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RESUMEN

El proyecto descrito en el presente documento tuvo como objetivo la Implementacion de la NTP
ISO/IEC 27001:2014, para mejorar la gestion de la seguridad en los sistemas de informacion de la
Autoridad Portuaria Nacional, para su realizacion se aplicé la Norma Técnica Peruana ISO/IEC
27001:2014, la cual estuvo dividido en 3 etapas y tuvo como alcance los procesos de REDENAVES,
Gestion de Licencias y Gestion de los Sistemas de Informacién en su sede central ubicado en el

Callao.

Los resultados que se obtuvieron permitieron determinar de forma real que, al implementar la Norma
Técnica Peruana ISO/IEC 27001:2014, se obtuvo un mayor nivel de uso de documentos tales como
procedimientos, politica y otros, que favorecieron a la institucion para descubrir las irregularidades
en la seguridad de la informaciéon plasmado en varios métodos de seguridad para resguardarla. Asi
mismo, el Plan de Tratamiento de Riesgos, posibilité la reduccion de los niveles de riesgos de los
activos de informacion, respecto a las amenazas y vulnerabilidades en la institucion, esto plasmado
en una metodologia para mitigarlos a través de actividades y poder minimizar los impactos a los
activos de informacién. Finalmente, con el Plan de Capacitacién y Concientizacién se logré
incrementar la conciencia en temas relacionados a seguridad de la informacion y se impulsé al

personal a comprometerse a resguardar su informacion y mitigar riesgos en favor de la institucion.

Palabras clave: Riesgos, amenaza, vulnerabilidad, NTP ISO/IEC 27001:2014, I1SO 27002,

Sistemas de Informacion.



ABSTRACT

The project described in this document was aimed at the implementation of the NTP ISO /IEC 27001:
2014, to improve the management of security in the information systems of the National Port
Authority, for its implementation the 1SO Peruvian Technical Standard was applied. / IEC 27001
2014, which was divided into 3 stages and had the scope of the processes of REDENAVES,

Licensing Management and Information Systems Management at its headquarters located in Callao.

The results that were obtained allowed to determine in a real way that, when implementing the
Peruvian Technical Standard ISO / IEC 27001: 2014, a higher level of use of documents such as
procedures, politics and others was obtained, which favored the institution to discover the
irregularities in the security of information embodied in various security methods to protect it.
Likewise, the Risk Treatment Plan enabled the reduction of risk levels of information assets, with
respect to threats and vulnerabilities in the institution, this reflected in a methodology to mitigate them
through activities and to minimize the impacts to information assets. Finally, with the Training and
Awareness Plan, awareness was raised on issues related to information security and staff were

encouraged to commit to safeguarding their information and mitigating risks in favor of the institution.

Keywords: Risks, threat, vulnerability, NTP ISO / IEC 27001: 2014, 1SO 27002, Information

Systems.
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INTRODUCCION

Este proyecto tuvo como propésito, implementar la NTP ISO/IEC 27001:2014
Sistema de Gestion de Seguridad de la Informacion, en cumplimiento de la
Resolucion Ministerial N° 004-2016-PCM, referido a la obligacion de la
implementacion de la mencionada norma en las instituciones pertenecientes al
sector informatico del estado. Esta Norma Técnica, se implementé en la Autoridad

Portuaria Nacional, entidad dedicada a la promocion del sector portuario en el pais.

La seguridad de la informacion, se entiende como aquellas técnicas
preventivas que las organizaciones adquieren para resguardar y proteger sus
activos de informacion, para mantener la confidencialidad, integridad vy
disponibilidad de los mismos.

Por lo tanto, la principal caracteristica del Sistema de Gestién de Seguridad
de la Informacién es mantener la disponibilidad, confidencialidad, integridad de los
activos de informacién, en donde debe realizarse una gestién de riesgos a los
activos de los procesos core, dando lugar a implantar controles de seguridad que

mitigaran posibles riesgos que afecten a dichos activos.

Es por ello, que la Autoridad Portuaria Nacional en cumplimiento a la
Resolucién Ministerial de la Presidencia del Consejo de Ministros, decide implantar
controles, procedimientos y politicas de seguridad para asegurar la disponibilidad,
integridad y confidencialidad de la informacion; asegurando que el acceso a la
informacion se realice por personal autorizado para su uso, se encuentre apto y

permanezca de tal forma que no pueda ser editada.

Este documento a fin de dar una clara descripcion del proyecto se ha dividido
en cuatro capitulos: El capitulo I, muestra el diagndstico inicial, la justificacion, los
objetivos, la participacion del bachiller y la descripcion del proyecto. El capitulo I,
describe las bases conceptuales y tedricas relacionadas al Sistema de Gestidén de
Seguridad de la Informacion. El capitulo Ill, presenta el desarrollo del proyecto, la
metodologia aplicada y las etapas de organizacion, planificacion, despliegue del
proyecto, control y seguimiento y cierre del proyecto. Finalmente, el capitulo IV,
plantea las conclusiones y recomendaciones para futuros proyectos de similar

naturaleza.
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CAPITULO |

ASPECTOS GENERALES DEL PROYECTO



1.1 Diagndstico Inicial
1.1.1 Antecedentes

El 1 de marzo del 2003 fue promulgada la Ley N° 27943, Ley del Sistema
Portuario Nacional, cuya finalidad es promover el desarrollo y la competitividad de
los puertos, facilitar el transporte multimodal, modernizar los puertos y desarrollar
las cadenas logisticas que existen en los terminales portuarios. (Nacional, Oficina

de Tecnologias de la Informacion, 2016)

La ley del Sistema Portuario Nacional (LSPN) creé a la Autoridad Portuaria
Nacional como una institucién publica del tipo Organismos Técnico Especializado,
quien se encarga del desarrollo del Sistema Portuario Nacional, se encuentra
adscrita al Ministerio de Transportes y Comunicaciones (MTC) dependiendo del
ministro, de derecho publico interno patrimonio propio, y con autonomia
administrativa, facultades normadas por delegacion del Ministerio de Transportes y
Comunicaciones. (Nacional, Oficina de Tecnologias de la Informacion, 2016)

La Autoridad Portuaria Nacional se encuentra encargada del desarrollo del
Sistema Portuario Nacional, fomentando la inversion privada de los puertos a nivel
nacional, tiene como objetivo establecer y conformar una soélida comunidad
maritimo — portuaria enlazando a los agentes de desarrollo maritimo — portuario,
gue establecen un objetivo comun: el fortalecimiento de la competitividad de los
puertos nacional frente al fenémeno al fenébmeno de la globalizacion y a los retos
planteados por la necesidad de desarrollar a plenitud su sector exportador.

(Nacional, Oficina de Tecnologias de la Informacion, 2016)

Asimismo, la Autoridad Portuaria Nacional se encuentra certificada en 1SO
9001:2015 en los procesos de: Gestion de Licencias, REDENAVES (Recepcion y
Despacho de Naves), Control y Fiscalizacion, Atencion al usuario y Gestion

Documentaria.

CERTIFICATION
- it - - A
A“torldad nrt“arla “aclnnal i o] 3 e

. .y V Licencias
logra certificacién ISO 9001:2015 iy Bt en s
V Atencién al usuario
V Gestion documentaria

Figura 1. Certificacién en 1SO 9001:2015 Autoridad Portuaria Nacional (2018).



Misién

Conducir el Sistema Portuario Nacional, planificando, promoviendo,

normando y supervisando su desarrollo, con el fin de lograr su competitividad y

sostenibilidad. (Nacional, Mision, 2016)

Visién

SPN.

Valore
[ ]

Ser reconocida como la institucion lider en la conduccién del desarrollo del
(Nacional, Mision, 2016)

s
Liderazgo y autoridad.
Eficiencia y calidad.
Etica y transparencia.
Trabajo en equipo.

Responsabilidad Social,

e Compromiso.

Oficina de Tecnologias de la Informacién

La oficina de Tecnologias de la Informacion es un 6rgano de apoyo

dependiente de la Gerencia General encargada de disefiar, planificar, coordinar y

ejecutar las actividades relacionadas con la tecnologia de la informacion y

estadistica de la institucion. (Nacional, Oficina de Tecnologias de la Informacion,

2016)

En

tre sus funciones estan las siguientes:

Planificar, organizar, coordinar, ejecutar, supervisar y evaluar las
actividades relacionadas a las tecnologias de la informacion y sistemas de
informacion, las cuales estén enmarcadas en los planes institucionales.
(Nacional, Oficina de Tecnologias de la Informacion, 2016)

Formular y actualizar los Planes de Seguridad de Informacion y los Planes
de Continuidad y Recuperacion ante Desastres, asi como supervisar la

implementacion de las politicas, procedimientos y recomendaciones

3



asociadas a la seguridad de informacion y riesgos en tecnologias de la
informacion. (Nacional, Oficina de Tecnologias de la Informacién, 2016)

e |dentificar, actualizar, estandarizar y optimizar los procesos instituciones en
coordinacion con las unidades organicas, para lograr su eficiencia.
(Nacional, Oficina de Tecnologias de la Informacion, 2016)

e Brindar el soporte técnico oportuno a todas las dependencias de la
institucién. (Nacional, Oficina de Tecnologias de la Informacién, 2016)

e Promover el uso de Tecnologias de la Informacion en la APN y el SPN.
(Nacional, Oficina de Tecnologias de la Informacion, 2016)

e Administrar y controlar el equipamiento informatico, de comunicaciones y
licencias de software, asi como la racionalizacién de su uso de acuerdo a
los objetivos de la institucion. (Nacional, Oficina de Tecnologias de la
Informacién, 2016)

e Formular y controlar la ejecucién del Plan Anual Operativo Informatico.
(Nacional, Oficina de Tecnologias de la Informacion, 2016)

1.1.2 Planteamiento del Problema

El gestionar un Sistema de Gestidn de Seguridad de la Informacién en una
organizacién no es muy compleja si es asociado a lo técnico, el problema surge
cuando se le da un punto de vista organizativo, es por ello, qué se deben adoptar
buenas préacticas relacionadas a la seguridad de la informacion que ayudan a
eliminar posibles riesgos que afecten a los activos de informacién vulnerando su
disponibilidad, integridad y confidencialidad, segun el informe de PWC en el afio
2017, indicdé que en América del Sur, el 72% de las empresas estan utilizando
servicios de seguridad gestionadas para la ciberseguridad y privacidad, al
realizarse un diagnostico inicial en la Autoridad Portuaria Nacional respecto al
cumplimiento de la ISO 27001:2013, el resultado fue que los usuarios no estaban
concientizados en temas de seguridad de la informacién, la institucion desconocia
los riesgos de seguridad a los que estaban expuestos, es por ello, que de acuerdo
a la resolucion ministerial N° 004-2016-PCM aprobado el 08 de enero de 2016 con
apoyo de la Secretaria de Gobierno Digital (SeGDi) antes ONGEI (Oficina Nacional
de Gobierno Electrénico e Informética), se decide implementar la NTP ISO/IEC
27001:2014 aprobado bajo memorando N° 152-2015-PCM/ONGEI el cual

4



recomienda la aplicacion y uso de la norma mencionada a todas las instituciones
integrantes del sector informético en un plazo de 2 afios, con el objetivo de crear
un programa de seguridad de la informacion para mantener la confidencialidad,

integridad y disponibilidad de la informacion.

1.1.3 Usuarios finales del Proyecto

e JefedeTI.
e Oficial de Seguridad de la Informacién.
e Usuarios de todas las areas.

e Comité de Seguridad de la Informacion.

1.2 Justificacion

Debido a la implementacion del Sistema de Gestion de Seguridad de la
Informacion se dio cumplimiento a la Resolucién Ministerial N° 004-2016 PCM que
indica que “las instituciones pertenecientes al sector informatico deben implementar
la NTP ISO/IEC 27001:2014” “Tecnologias de la informacién — Técnicas de
seguridad — Sistemas de gestion de seguridad de la informacion — Requisitos”.
Cabe resaltar que, si la institucion no cumple con dicha resolucién, se veria
expuesta a una serie de multas por parte del ente regulador, y al realizar las
auditorias internas como lo indica la norma en su requisito 9.2 “Auditorias internas”,
la institucion se veria expuesta a una serie de riesgos asociados a sus activos de
informacion.

En conjunto con lo antes mencionado, dicha institucion obtuvo algunas otras

ventajas importantes:

e Conveniencia
Al implementar la NTP ISO/IEC 27001:2014, permiti6 disminuir
significativamente los riesgos que puedan afectar el desarrollo del negocio,
la competitividad y rentabilidad asociado a los objetivos planteados por la

institucion.



Implicaciones préacticas

Se mejoraron los conocimientos de los usuarios en seguridad de la
informacion a través de capacitaciones in house y clases virtuales, asi
mismo, se desarrollaron politicas, procedimientos y formatos que ayudaron

a prevenir la fuga de informacién y generacion de evidencias.

1.3 Objetivos

13.1

Objetivo General

Implementar la NTP ISO/IEC 27001:2014, para mejorar la gestién de la

seguridad en los sistemas de informacion de la Autoridad Portuaria Nacional.

1.3.2

Objetivos Especificos

Establecer un marco de gestidén de la seguridad de la informacion claro y
estructurado.

Cumplir con la Resolucién Ministerial N° 004-2016-PCM.

Identificar y mitigar riesgos de seguridad de la informacién a los que se
encuentran expuestos los procesos que forman parte del alcance.
Identificar ciclicamente las debilidades de seguridad y las areas a mejorar,
a través de la ejecucion de auditorias al SGSI.

Incrementar las capacidades y habilidades de la Gestion de la Seguridad
de la Informacion y sus mejores practicas, del personal a cargo de esta
gestién, mediante talleres de capacitacion.

1.4 Participacion del Bachiller en el Proyecto

El bachiller durante el proyecto ha desempefiado sus funciones laborando

en la oficina de tecnologias de informacién de la Autoridad Portuaria Nacional

(véase Figura 2).

141

Funciones del Bachiller en el Proyecto

Apoyo en la elaboracién de procedimientos, politica, instructiva y directiva
de TI.

Apoyo en la implementacion del SGSI.



Apoyo en el registro de la normatividad en el banco de normas informaticas.
Apoyo en registro de avance de actividades para los indicadores de gestion

del plan operativo informatico.

1.4.2 Aporte del Bachiller en el Proyecto

Participacion en la elaboracion y/o actualizacion de los documentos del
SGSI en todas las fases del proyecto.

Participacion en la difusion del SGSI mediante capacitaciones al personal.
Participacion en la elaboracion de los proyectos de resolucion de gerencial
general y resoluciones de presidencia de directorio para la aprobacion del
comité de seguridad y para la aprobacion de documentos del SGSI que una

vez aprobados se publicaron en la intranet.

Se apoyo en la realizacion de indicadores para el Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Oficina de Tecnologias de la

Informacion.

1.4.3 Organigrama de la Institucion

‘ DRECTORO | s
;T . CONSULTIVO
ORGANO DE ‘ : ESPECIALIZADO
oONTROL - . Lsbavidmsands T A,
INSTITUCIONAL | :
: : GRUPO
GERENCA | 7 CONSULTIVO
GENERAL i DE LAAPRs
l UNIDAD DE ASESORIA JURIDICA |
OFICINAGENERALDE | i [ . |
ADMINISTRACION.|"********[___ UNIDAD DE PROTECCION Y SEGURIDAD |
s UNIDAD DE RELACIONES INSTITUCIONALES ‘
DIRECCION DE DIRECCION DE
OPERACIONES Y D”?ECIC’ON PLANEAMIENTO Y
MEDIO AMBIENTE TECNICA ESTUDIOS ECONOMICOS

Figura 2. Organigrama de la Autoridad Portuaria Nacional — Autoridad Portuaria  Nacional

(2017).



La oficina del Tecnologias de informacién se encuentra dentro de la Oficina General
de Administracion como un area de apoyo.

1.4.4 Organizacion del Proyecto

Sponsor del proyecto

Jefe de proyecto

Consultor en Practicante de
Seguridad de la Seguridad de la
informacion informacion

Figura 3. Organizacion del proyecto “Implementacion de la NTP ISO/IEC 27001:2014”. Adaptado
del Acta de Inicio del proyecto (2017).

1.5 Descripcion del Proyecto

1.5.1 Enfoque del Proyecto

El proyecto estuvo enfocado a la Implementacion de la NTP ISO/IEC
27001:2014 para mejorar la Gestion de la Seguridad en los Sistemas de

Informacioén de la Autoridad Portuaria Nacional.
1.5.2 Alcance del Proyecto

A continuacion, se detalla el alcance del proyecto implementado, que esta
divido en 3 Fases:
Fase | — Organizacion del Proyecto.
Fase Il — Planificacion del SGSI.

Fase Il — Despliegue del SGSI.



1.5.3 Entregables del Proyecto

e Formatos del Sistema de Gestion de Seguridad de la Informacion.
e Documentos externos que son requisitos de la NTP ISO/IEC 27001:2014.
e Manuales
o Manual de Sistema de Gestion de Seguridad de la Informacion.
o Manual de Funciones y Responsabilidades del SGSI.
o Manual de Indicadores del SGSI.
e Metodologia de Gestidén de Riesgos y Oportunidades.
e Politicas:
o Politica de Seguridad de la Informacién.
o Politica de Seguridad Fisica y del Ambiente.
o Politica de Seguridad de las Operaciones.
o Politica de Seguridad de las Comunicaciones.
o Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas.
o Politica de Relaciones con los Proveedores.
o Politica de Cumplimiento.
o Politica de Gestion de Incidentes de Seguridad de la Informacion.
o Politica de Seguridad Ligada a los RRHH.
o Politica de Gestion de Activos.
o Politica de Control de Accesos.
o Politica de Organizacion de la Seguridad de la Informacion.
e Procedimientos:
o Procedimiento de Inventario de Activos.
o Procedimientos de Gestion de Cumplimiento.
o Procedimiento de Relacion con Proveedores.
o Procedimiento de Creacion y Actualizacion de Informacién Documental
del SGSI.
o Procedimiento de Control de Informacion Documental del SGSI.
o Procedimiento de Seguridad y Correcto Uso de las Instalaciones.
o Procedimiento de Gestion de Cambios.
o Procedimiento de Mantenimiento de Equipos.
o Procedimiento de Respaldo de Informacion.

o Procedimiento de Gestion de Incidentes.



o Procedimiento de Seguridad de las Comunicaciones.
e Resoluciones:
o Resoluciébn de Acuerdo de Directorio — Modificacion del Comité de
Seguridad de la Informacion.
o Resolucion de Gerencia General — Aprobacion de los documentos del
SGSI.

1.5.4 Cronograma del Proyecto

El proyecto tuvo una duracion de 8 meses calendario y las actividades se
describen en el (Anexo 1 - Cronograma del Proyecto).

1.5.5 Dificultades del Proyecto

Durante la planificacion y la ejecucion del proyecto se presentaron las
siguientes dificultades:

¢ Resistencia al cambio por parte de los usuarios al uso de nuevas politicas y
procedimientos implementados por la Norma.

e Falta de compromiso por parte del Comité del SGSI para la aprobacion y
difusién de los documentos desarrollados por la Norma.

e Demora en la realizacion de las capacitaciones por inasistencias por parte
de los usuarios de la entidad.

e Falta de conocimiento por parte de las personas integrantes del desarrollo
del proyecto.
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CAPITULO I
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2.1 Sistemas de Informacién

Existen varios significados de sistemas de informacién que ponen énfasis en
alguno de sus componentes desde el punto de vista de Sistemas, asi por ejemplo
para Alejandro Pefa, citado en (Miranda, 2012), los sistemas de informacion
representan conjuntos de elementos interrelacionados que responden a las
demandas de informacién de una organizacién, convirtiéndose herramientas de

apoyo para la toma de decisiones y el desarrollo de acciones en la organizacion.

Segun Jane y Kenneth, (Citado en Miranda, 2012), un sistema de

informacion se define como:
Un conjunto de elementos que interactdan entre si con el fin de apoyar las actividades de
una empresa o negocio. Teniendo muy en cuenta el equipo computacional necesario para
gue el sistema de informacién pueda operar y el recurso humano que interactia con el
Sistema de Informacion, el cual esta formado por las personas que utilizan el sistema. (parr.
1)

También Manuel Peralta define, “Un sistema de informacion (Sl) es un
conjunto de elementos orientados al tratamiento y administracion de datos e
informacion, organizados y listo para su uso posterior, generados para cubrir una

necesidad u objetivo” (Miranda, 2012, parr.1).

2.1.1 Estructura de un Sistema de Informacidén

Segun Sanchez, “Los elementos que conforman un sistema de informacion
automatizado son: datos, informacion, personas, procedimientos, hardware y red

de comunicaciones y software” (Izamorar, 2017, parr. 1).

Datos: “se define como hechos que deben estar registrados en una base de

datos informatizada” (Izamorar, 2017, parr. 1).

Informacién: “se define al conjunto de datos que han sido debidamente
procesados haciendo uso de algun software, en donde el resultado obtenido de
este proceso es beneficioso para poder tomar una buena decisién” (Izamorar, 2017,

parr. 1)
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Personas: “se refiere al grupo de personas que tienen el rol de usuarios
directos e indirectos (llamados también usuarios finales, son lo que reciben

informes y resultados)” (Izamorar, 2017, parr. 1)

Procedimientos: Se refiere a aquellos procesos de un sistema de informacion
gue se encuentran documentados, indicando de qué manera debe realizarse, Para
el caso de los sistemas de informacién se incluyen los manuales de usuario y
documentos que detallen las tareas que deben realizar todas las personas
involucradas en el sistema (Izamorar, 2017, parr. 1)

Hardware y Red de comunicaciones: “este componente consiste en tener
implementado el equipo necesario para el funcionamiento de los sistemas de
informacion, como ordenadores, impresoras, etc., Asi como los dispositivos
necesarios para el intercambio de informacion entre diferentes ordenadores”

(Izamorar, 2017, parr. 1)

Software: consiste tanto en el software del sistema, que controla el
funcionamiento del hardware (sistemas operativos, software de comunicaciones,
utilidades, etc.) como en el software de la aplicacion, que consiste en todos los
programas directamente relacionados con los procesos de datos del sistema de

informacion que estamos considerando. (Izamorar, 2017, parr. 1)

Hardware

Datos Personas

Sistemas de
Informacion

Software Procedimientos

Figura 4. Estructura de un Sistema de Informacion. Adaptado de

Descripcién de los Sistemas de Informacion (2015).
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2.2 Seguridad de la Informacion

En la actualidad existen diferentes tipos de definiciones sobre seguridad de
la informacién que se basan en los resultados de su implementacién y en asegurar
los activos de una organizacion, por ejemplo, para Nuhad Ponce (s.f.), Seguridad
de la Informacion tiene como objetivo asegurar la proteccion de los datos para
mitigar su extravio y que no sufran alteraciones no autorizada. Dichas técnicas
deben asegurar en primer lugar la confidencialidad, integridad y disponibilidad de
los datos. La seguridad de la Informacion debe conformarse de controles, politicas,
procedimientos, concientizacion y capacitacion que aseguren que en la
organizacion se tomen las precauciones necesarias para preservar los elementos

de la informacion.

La norma ISO 27000 define a la seguridad, disponibilidad, integridad y
confidencialidad de la informacion de la siguiente manera:
e La seguridad de Informacion “es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion” (ISO 27000, 2012, parr. 17).

e Ladisponibilidad es la “Propiedad de la informacién que debe estar accesible
y utilizable cuando lo requiera una entidad autorizada” (ISO 27000, 2012,
parr. 13).

e La Integridad es la “Propiedad de la informacién relativa a su exactitud y
completitud” (ISO 27000, 2012, parr. 23).

e La Confidencialidad es la “Propiedad de la informacion que debe ponerse a
disposicion o ser revelada a individuos, entidades o procesos no
autorizados” (ISO 27000, 2012, parr. 21).

2.2.1 Tipos de Seguridad

La tipificacion de seguridad va a depender del tipo de activo que se quiere
proteger, es decir, los recursos del sistema de informacién que son obligatorios

para el funcionamiento de la organizacién de forma correcta, se pueden identificar
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tipos de seguridad como, seguridad fisica y l6gica, seguridad pasiva y activa (C
Seaoane, 2010, parr. 2).

Los tipos de seguridad antes mencionados se describen como:

e “Seguridad fisica: es aquella que trata de proteger el hardware (los equipos
informaticos, el cableado, etc.) de los posibles desastres naturales
(terremotos, tifones, etc.) de incendios, inundaciones, sobrecargas

eléctricas, de robos y demas amenazas” (C Seaoane, 2010, parr. 2).

e “Seguridad logica: complemento de la seguridad fisica, protegiendo el
software los equipos informaticos, es decir, las aplicaciones y los datos de
usuario” (C Seaoane, 2010, parr. 4).

e “Seguridad activa: conjunto de medidas que previenen e intentan evitar los

dafos en los sistemas informaticos” (C Seaoane, 2010, parr. 2).

e “Seguridad pasiva: complemento de la seguridad activa, se encarga de
minimizar los efectos que haya ocasionado algun percance” (C Seaoane,
2010, parr. 6).

2.2.2 Modelo de madurez de la Seguridad

Para ISOTools Excellence “La gestion de la Seguridad de la Informacion
pasa por niveles o escalones, cada uno con su costo asociado y su contexto de
aplicabilidad” (PMG-SSI, ISO 27001: El modelo de madurez de la seguridad de la
informacion, 2015, parr. 6). Con el tiempo ha ido progresando y ahora se le conoce
como Sistemas de Gestion de la Seguridad de la Informacién basados en la norma

ISO 27001. Los niveles son los siguientes:

¢ Nivel 0, “el sentido comun” (PMG-SSI, 1ISO 27001: El modelo de madurez
de la seguridad de la informacién, 2015, parr. 7).

e Nivel 1, “el cumplimiento de la legislacion obligatoria” (PMG-SSI, 1SO
27001: ElI modelo de madurez de la seguridad de la informacion, 2015,

parr. 8).
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Nivel 2, “evaluacién del proceso de Gestion de Seguridad” (PMG-SSI, ISO
27001: ElI modelo de madurez de la seguridad de la informacion, 2015,
parr. 9).

Nivel 3, “analizar el riesgo y la gestion de su resolucion” (PMG-SSI, 1ISO
27001: ElI modelo de madurez de la seguridad de la informacion, 2015,
parr. 10).

Nivel 4, “adquisicion de productos para integrarlos en los Sistemas de
Gestion” (PMG-SSI, I1ISO 27001: El modelo de madurez de la seguridad
de la informacion, 2015, parr. 11).

Nivel 5, “integracion de los componentes certificados en sistemas
compuestos y su certificacion” (PMG-SSI, ISO 27001: El modelo de

madurez de la seguridad de la informacion, 2015, parr. 12).

Figura 5. Modelo de madurez de la Seguridad de la Informaciéon — PMG-SSI
(2015).

2.2.3 El Ciclo de Mejora Continua
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Implementar un SGSI (Sistema de Gestion de Seguridad de la Informacion)
basado en la norma ISO 27001, presenta un sistema de gestion basado en el ciclo
de Deming que supone la implementacion de un Sistema de Gestidon basado en
la mejora continua y constante evolucion para adaptarse a los cambios. El ciclo
de Deming enfocado al SGSI se describe de la siguiente manera: (ISOTools, ISO
27001: Pilares fundamentales de un SGSI, 2015, péarr. 4).

e Planificar: Se define el alcance y la politica de seguridad, se debe
comenzar realizando un andlisis de riesgos que refleje la situacion actual
de la entidad, al obtener dicha situacion se define el plan de tratamiento
de riesgos, que lleva a la implementacién de controles de los diferentes
riesgos no asumidos por la direccion (ISOTools, ISO 27001: Pilares
fundamentales de un SGSI, 2015, parr. 15).

e Hacer: “Esta fase se centra en el plan de tratamiento de riesgos, se incluye
la informacion y la concientizacion de los usuarios en materia de
seguridad y se definen indicadores para los diferentes controles
implementados” (ISOTools, ISO 27001: Pilares fundamentales de un
SGSI, 2015, parr. 16).

e Verificar: “esta fase conlleva la realizacion de revisiones en la cual se
comprobara la correcta implementacion del SGSI, realizando auditorias
internas y siendo revisado por la alta direccion de la empresa” (ISOTools,
ISO 27001: Pilares fundamentales de un SGSI, 2015, parr 17).

e Actuar: “Es el resultado obtenido de las auditorias, es donde se deben
implementar las diferentes acciones correctivas, preventivas o de mejora”
(ISOTools, ISO 27001: Pilares fundamentales de un SGSI, 2015, pérr 18).
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Figura 6. Ciclo PDCA enfocado a ISO 27001. 1ISO27000, (s.f.).

2.3 Gestién de la Seguridad de la Informacion

Para la ISO 27000 define al SGSI como, “conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacién para establecer una politica y unos objetivos de seguridad
de la informacién” (ISO 27000, 2012, parr. 21).

El objetivo del SGSI es la preservacion de los pilares de la informacién,
junto a los procesos y sistemas que hacen uso de ella, La confidencialidad,
integridad y disponibilidad de la informacion ayudan a mantener la rentabilidad,
los niveles de competitividad, la imagen empresarial que son necesarios para los
objetivos de la organizacién (ISO27000, 2012, parr. 11).
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Figura 7. Documentacién del SGSI. ISO 27000 (2014).

Documentos de Nivel 1

e Manual de seguridad: “es el documento que inspira y dirige todo el
sistema, el que expone y determina las intenciones, alcance, objetivos,
responsabilidades, politicas y directrices principales, etc., del SGSI”
(1ISO27000, 2012, parr. 2).

Documentos de Nivel 2

e Procedimientos: “documentos en el nivel operativo, que aseguran que
se realicen de forma eficaz la planificacion, operacién y control de los
procesos de seguridad de la informacion” (1ISO27000, 2012, parr. 3).

Documentos de Nivel 3

e Instrucciones, checklist y formularios: “documentos que describen
coémo se realizaran las tareas y las actividades especificas relacionadas
con la seguridad de la informacion” (ISO27000, 2012, parr. 4).
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Documentos de Nivel 4

e Registros: “documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos
de los otros tres niveles como output que demuestra que se ha cumplido
lo indicado en los mismos” (ISO27000, 2012, parr. 5).

De manera especifica, ISO 27001, indica que un SGSI debe estar formado

por los siguientes documentos:

e Alcance del SGSI: “ambito de la organizacién que gqueda sometido al
SGSI, incluyendo una identificacion clara de las dependencias, relaciones
y limites que existen entre el alcance y aquellas partes que no hayan sido
consideradas” (1ISO27000, 2012, parr. 11).

e Politica y objetivos de seguridad: “documento de contenido genérico
que establece el compromiso de la direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacion” (1ISO27000,
2012, parr. 12).

e Procedimientos y mecanismos de control que soportan al SGSI:
“aquellos procedimientos que regulan el propio funcionamiento del SGSI”
(1ISO27000, 2012, parr. 13).

e Enfoque de evaluacion de riesgos: “descripcion de la metodologia a
emplear, desarrollando criterios de aceptacién de riesgo y fijaciéon de
niveles de riesgo aceptable” (ISO27000, 2012, parr. 14).

e Informe de evaluacién de riesgos: “estudio resultante de aplicar la
metodologia de evaluacion anteriormente mencionada a los activos de

informacion de la organizacién” (1ISO27000, 2012, parr. 15).

e Plan de tratamiento de riesgos: “documento que identifica las acciones
de la direccidn, los recursos, las responsabilidades y las prioridades para
gestionar los riesgos de seguridad de la informacién” (1ISO27000, 2012,

parr. 16).
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e Procedimientos documentados: “todos los necesarios para asegurar la
planificacion, operacion y control de los procesos de seguridad de la
informacién, asi como para la medida de la eficacia de los controles
implantados” (1ISO27000, 2012, pérr. 16).

e Registros: “documentos que proporcionan evidencia de la conformidad
con los requisitos y del funcionamiento eficaz del SGSI” (ISO27000, 2012,
parr. 17).

e Declaracién de aplicabilidad: “documento que contiene los objetivos de
control y los controles contemplados por el SGSI, basado en los
resultados de los procesos de evaluacién y tratamiento de riesgos,

justificando inclusiones y exclusiones” (ISO27000, 2012, parr. 18).
2.4 Estandares para la Gestion de la Seguridad de la Informacion

El Sistema de Gestion de Seguridad de la Informacion esta basado en la
ISO 27001 que contiene los requisitos del SGSI, es certificable para empresas y

personas.

Este estandar internacional se publicé el 15 de octubre de 2005, tiene su
origen en la BS 7799-2:2002. En su Anexo A, enumera los objetivos de controles
y controles que desarrolla la ISO 27002:2005, con el fin de que las organizaciones
selecciones los controles para el desarrollo de su SGSI, no es una obligacién
implementar todos los controles del anexo, por lo tanto, las organizaciones
deberan argumentar soélidamente la no aplicabilidad de los controles no
implementados (1ISO27000.es, 2012, parr. 5).

Asi mismo existen otros estandares que apoyan a la ISO 27001 para que

se implemente de una forma correcta los cuales son:

e |ISO/IEC 27002: fue publicada el 1 de Julio de 2007, adopt6 ese nuevo
nombre de su antecesor ISO 17799:2005. Esta ISO, te brinda una serie
de buenas practicas las cuales describen los objetivos de control y
controles recomendados en cuanto a seguridad de la informacién. Su uso

no es certificable para empresas. Actualmente se encuentra en su version
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2013 y cuenta con 35 objetivos de control, 114 controles y 14 dominios
(1ISO27000.es, 2012, parr. 6).

e [ISO/IEC 27003: Publicada el 01 de febrero de 2010 y actualizada el 12 de
abril de 2017, no es certificable para empresas y es una guia que se centra
en los aspectos criticos necesarios para el disefio e implementacion con
exito de un SGSI. Describe el proceso de especificacion y disefio desde
la concepcidon hasta la puesta en marcha de planes de implementacion
(1ISO27000.es, 2012, pérr. 7).

e |ISO/IEC 27004: Publicada el 15 de diciembre de 2009 y revisada en
diciembre de 2016, no es certificable para empresas y es una guia para
el desarrollo y utilizacibn de métricas y técnicas de medidas aplicables
para determinar la eficacia de un SGSI (ISO27000.es, 2012, parr. 8).

e [SO/IEC 27005: Publicada en segunda edicién el 1 de junio de 2011, no
es certificable para empresas y proporciona directrices para la gestion del

riesgo en la seguridad de la informacion (1ISO27000.es, 2012, parr. 9).

241 COBIT

Segun el portal de ESAN define a COBIT como, “marco de trabajo que
permite comprender el gobierno y la gestion de las Tecnologias de la Informacién
de una organizacion, asi como evaluar el estado en que se encuentran las Tl en
la empresa” (ESAN, 2016, parr. 1)

COBIT se divide en 4 dominios:

e Planear y Organizar (PO): “Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicios” (Institute, 2007, parr. 4).

e Adquirir e Implementar (Al): “Proporciona las soluciones y las pasa para
convertirlas en servicios” (Institute, 2007, parr. 5).

e Entregar y Dar Soporte (DS): “Recibe las soluciones y las hace utilizables
para los usuarios finales” (Institute, 2007, parr. 6).

e Monitorear y Evaluar (ME): Monitorear todos los procesos para asegurar
gue se siga la direccion provista” (Institute, 2007, parr. 7).
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Planear y Organizar (PO): Este dominio organiza y cubre las estrategias y
ayuda a identificar como el area de Tl contribuye al logro de objetivos, asi mismo,
ayuda a realizar la vision estratégica planteada para que sea comunicada y
administrada desde diferentes puntos de vista de la organizacion (Institute, 2007,

parr. 8).

Adquirir e Implementar (Al): Ayuda a realizar las estrategias de TI, las
soluciones de Tl que requieren ser identificados, desarrollados y adquiridos de tal
manera que se implementen e integren a los procesos del negocio, asi mismo, el
cambio y el mantenimiento de los sistemas son cubiertos por este dominio
garantizando que las soluciones satisfagan los objetivos del negocio (Institute,
2007, parr. 15).

Entregar y Dar Soporte (DS): “Cubre la entrega de los servicios requeridos
por la organizacién, incluyendo los servicios prestados, gestion de la seguridad y
de continuidad, soporte a usuarios, administracion de datos e infraestructura”
(Institute, 2007, parr. 21).

Monitorear y Evaluar (ME): “Este dominio cubre la gestion del desempefio,
monitoreo de control interno, cumplimiento legal y aplicaciébn del gobierno”
(Institute, 2007, parr. 27).
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Procesos para la Gestion de la TI Empresarial

Figura 8. Procesos de gobierno de Tl empresarial. Recuperado de COBIT 4.1.

2.3.2 COBIT y la Seguridad de la Informacion

De acuerdo a los dominios de COBIT brinda una serie de controles que
apoyan a la seguridad de la informacién, donde se plantea la idea de que la
Seguridad de la Informacién es una disciplina transversal, los cuales brindan una
guia basica para definir, operar y monitorear un sistema para gestion de la

seguridad, como son:
e Dominio: Alinear, Planificar y Optimizar (APO)

o Proceso APO12 Gestionar el Riesgo: “Identificar, evaluar y reducir los
riesgos relacionados con Tl de forma continua, dentro de niveles de
tolerancia establecidos por la direccion ejecutiva de la empresa” (ISACA,
2012, pag. 107)

o Proceso APO13 Gestionar la Seguridad: “Definir, operar y supervisar un
sistema para la gestion de la seguridad de la informacion” (ISACA, 2012,
pag. 113)
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e Dominio: Construir, adquirir e implementar (BAI)

o Proceso BAIO4 Gestionar la disponibilidad y la capacidad: Ayuda a
nivelar las necesidades actuales y futuras en disponibilidad, rendimiento
y capacidad suministrando servicios efectivos en costos, incluyendo la
evaluacion de las capacidades actuales, la prevision de necesidades
futuras basadas en los requerimientos del negocio, analizando el
impacto del negocio y evaluando el riesgo, planificando e implementando
acciones para alcanzar los requerimientos identificados (ISACA, 2012,
pag. 141)

o Proceso BAIO7 Gestionar la aceptacion del cambio y la transicion:
Aceptar formalmente y hacer operativas las nuevas soluciones, incluir la
planificacion, la conversion de los datos y los sistemas, realizando
pruebas de aceptacion, comunicando y preparando el lanzamiento, el
paso a produccion de los procesos de negocio y servicios Tl nuevos, el
soporte en produccién y revisando la post implementacion (ISACA, 2012,
pag. 153)

¢ Dominio: Entrega, Servicio y Soporte (DSS)

o Proceso DSS05 Gestionar servicios de seguridad: “Proteccion de la
informacion y de esa forma mantener un nivel aceptable de la gestién de
riesgo de acuerdo con la politica de seguridad de la informacion.
Estableciendo roles de seguridad y privilegios de acceso a la
informacion” (ISACA, 2012, pag. 191)

NTP ISO/IEC 27001:2014

La NTP ISO/IEC 27001:2014, es una traduccion de la Norma
Internacional ISO 27001:2013, que en la actualidad es difundida por el Instituto
Nacional de la Calidad (INACAL), esta Norma, te especifica una serie de
requisitos de seguridad de la informacién a cumplir por la organizacién para
poder implementar, establecer, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion. La Norma en mencién puede ser implementada
en pequefias, medianas y grandes organizaciones ya que con la ayuda de los
controles del Anexo A, ayudaran a identificar, analizar y mitigar posibles riesgos
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gue afecten a los activos de informacién de la organizacion, dicha Norma es
certificable para organizaciones y personas ya que contiene las bases para una

buena gestion de la seguridad de la informacion.

La Norma Técnica Peruana ISO/IEC 27001:2014, se divide en 4 fases de
acuerdo al ciclo de mejora continua o también llamado Ciclo PDCA, (Plan — Do —
Check — Act) que permitiran implementar de forma correcta la gestion de la

seguridad de la informacion:

e Fase de Planificacion: Ayuda a la organizacion a planificar su politica de
seguridad y sus objetivos de seguridad de la informacion que estaran
alineados a la politica general de seguridad de la informacién, asi mismo,
la organizacion decidira dentro de los 114 controles, cuales aplican a su

mismo.

e Fase de Implementacion: En esta fase se desarrolla el punto anterior,
implementando los controles que aplican y haciéndole seguimiento para la

generacion de evidencia.

e Fase de Revision: Es la fase de la realizacion de auditorias para medir la
efectividad de los controles implementados y verificar si el SGSI, cumple
con los objetivos planificados.

e Fase de Mejora: En esta fase se mejoraran los puntos débiles que fueron

hallados en las auditorias del punto anterior.

La Norma se divide en 7 requisitos que son los siguientes, empezando desde

la Clausula numero 4:

e 4. Contexto de la organizacion: Se definen los requerimientos del contexto
interno y externo del SGSI y se identifican los requisitos de las partes

interesadas.

e 5. Liderazgo: Se define la politica de seguridad de la informacion y sus

objetivos que estaran alineados a los objetivos del negocio.

e 6. Planificacion: Se identifican los riesgos y oportunidades de seguridad de

la informacién, en relacién a los activos de informacion.
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7. Soporte: En este requisito se evalluan los recursos con los que la

organizaciéon cuenta, asi mismo, se verifica que el personal que
implementarq el SGSI esté capacitado y se comunica a las partes

interesadas.

e 8. Operacion: Se identifican los riesgos asociados a la confidencialidad,
integridad y disponibilidad y se establecen indicadores para medir la
efectividad del SGSI.

e 9. Evaluacion del desempefio: Se desarrollan los planes de accion para

mitigar las no conformidades identificadas en las auditorias internas.

e 10. Mejora: Se establecen acciones correctivas para las no conformidades

y evitar que se repitan.

De igual manera, la Norma Técnica Peruana ISO/IEC 27001:2014 (Ver
anexo 2), brinda 14 dominios, 35 objetivos de control y 114 controles, organizados

de la siguiente manera:

CTIVIDADES CLAVE VENTAJA
soclos ACT s PROPUESTADEVALOR | VENTAA EMPLEADOS
Croisierios ]
g Operaciones AdDEnptagrafia o A.17 Gestion ”
S 2 dela !
3 A.12 Gestion de 8 Continuidad 5
& Comunicaciones 2 &
g8 2 c
5 ‘08) RECURSOS CLAVES o CANALES T
22 = T
8 3 o} 5@
o e A.8 Gestion de Activos O A18 > %
<5 D Cumplimiento )
<3 < i ~ 5
— <T
COSTES INGRESOS
l A.14 Adquisicion, Desarrollo y Mantenimiento de Sistemas A.5 Politicas de A.16 Gestion de Incidentes de
Seguridad de la Seguridad de la Informacién
| A.11 Seguridad Fisica y Ambiental Informacion

A.16 Organizacioén de la Seguridad

Figura 9. Controles de la NTP ISO/IEC 27001:2014. Adaptado de Seguridad en el Dialecto del
jefe - Incibe (2016).
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2.5 Gestiéon de riesgos

Para la ISO 27000 la gestion de riesgos lo define como, “actividades
coordinadas para dirigir y controlar una organizacién con respecto al riesgo. Se

compone de la evaluacién y el tratamiento de riesgo” (ISO 27000, 2012, parr. (5)

La gestion de riesgos representa una serie de actividades para el resguardo
de los activos de informacion, ayudando a la proteccion y al cumplimiento de sus
principales objetivos. Asi mismo le permite a la organizacion balancear los costos
operacionales ocasionados por los incidentes de seguridad de la informacion
ligados a la pérdida de activos, con los costos de las medidas de proteccién a
aplicar sobre los sistemas de informacion y los datos que dan soporte al

funcionamiento de la organizacién (Lujan, s.f., parr. 1).

Identificacién

de riesos

Anilisis de
riesgos

Control de
riesgos

GESTION DE

X RIESGOS /

Seguimiento Tratamiento

a los riesgos de riesgos

Figura 10. Gestidn de riesgos. Elaboracién a partir de las fases de gestién de riesgos
definidas por Sanchez, S. (s.f.)

2.5.1 Teorias

Para ISO 27000, “Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias” (ISO 27000, 2012, parr. 6).

De acuerdo con ISO 9001, “Efecto de la incertidumbre en un resultado

esperado” (Jimenez, 2014, pérr. 6).
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Asimismo, para COBIT, define al riesgo de Tl como “un riesgo de negocios,
especificamente, el riesgo de negocios asociado con el uso, la propiedad, la
operacion, el involucramiento, la influencia y la adopcién de Tl dentro de una

empresa” (Pefia, 2013, parr. 2).

Segun ISO 20000 define a riesgo como “efecto de la incertidumbre sobre los

objetivos” (Arauzo, s.f., parr. 2).
2.5.2 Elementos de la gestion de riesgos

La ISO 27001 establece directrices para realizar la identificacion, evaluacion
y tratamiento de riesgos, siendo en el SGSI la parte mas importante de su
implementacion ya que ayuda a las organizaciones a identificar sus activos de
informacion los cuales pueden sufrir algun tipo de dafio por la activacion de una

amenaza o una vulnerabilidad.

Los elementos que componen la gestion de riesgos segun la ISO 27001 son los

siguientes:

e Metodologia para la evaluacion de riesgos: “El objetivo es hacer que todas
las partes de la entidad conozcan tal metodologia y la gestion de riesgo
se haga de manera homogénea en todas las areas” (ISOTools, ISO

27001: Evaluacién y tratamiento de riesgos en 6 pasos, 2016, parr. (2)

e Implementacion de la evaluacion de riesgos: “Se debe contabilizar todos
los activos que la organizacibn posee, asi como las amenazas Yy
debilidades a las que enfrenta, para poder calcular la probabilidad de que
suceda la combinacion de activos — amenaza — debilidad” (ISOTools, ISO
27001: Evaluacion y tratamiento de riesgos en 6 pasos, 2016, parr. (4)

e Informe de evaluacion de riesgo: “se documenta todo el analisis realizado
en los pasos anteriores” (ISOTools, ISO 27001: Evaluacién y tratamiento
de riesgos en 6 pasos, 2016, parr. 16).
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CAPITULO Il

DESARROLLO DEL PROYECTO



ESQUEMA DEL PROYECTO POR FASES
Tabla 1

Esquema del proyecto por entregables.

Fase |: Organizacion

Actividades Entregables

Taller de sensibilizacion del SGSI. Material utilizado para el taller. (Ver Fig. 11)

Fase Il: Planificacion

Actividades Entregables

Desarrollo de la Politica de Seguridad de la Informacion y Politica de Seguridad y objetivos del SGSI. (Ver Fig. 12 y 13)

objetivos.

Definicion de la comprension de la institucion y su contexto. Documento de Analisis de Contexto Interno y Externo de la Institucion.
(Ver Fig. 14)

Identificacion de las partes interesadas internas y externas. Documento de identificacion de Partes Interesadas Internas y
Externas. (Ver Fig. 15)

Definicion del alcance del SGSI. Manual del SGSI. (Ver Fig. 16)

Desarrollo del Manual de Funciones y Responsabilidades Manual de Funciones y Responsabilidades. (Ver Fig. 17)

del SGSI

Desarrollo del procedimiento de Control de Documentos del Procedimiento de control de documentos del SGSI. (Ver Fig. 18)

SGSI.

Desarrollo del Plan de Comunicaciones Plan de Comunicaciones. (Ver Fig. 19)

Definicion de la Metodologia de Gestion de Riesgos. Metodologia de Gestion de Riesgos. (Ver Fig. 20)
Disefio de la Matriz de Riesgos Formato de la Matriz de Riesgos. (Ver Fig. 21)
Identificacion, clasificacion y evaluacién de activos. Formato del Inventario de Activos. (Ver Fig. 36)
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Identificacion de andlisis y evaluacion de riesgos. Formato de la Matriz de Riesgos. (Ver Fig. 21)
Desarrollo del Plan de Tratamiento de Riesgos. Formato del Plan de Tratamiento de Riesgos. (Ver Fig. 22)

Fase lll: Despliegue

Actividades Entregables

Desarrollo de la Declaracion de Aplicabilidad (SOA) Formato del SOA. (Ver Fig. 27)
Desarrollo de los controles del Anexo A
e A.6 Organizacion de la Seguridad de la Informacion. Politica de Organizacion del SGSI. (Ver Fig. 28)

e A.16 Gestion de los incidentes de seguridad de la Politica de Gestion de Incidentes, Procedimiento y Formatos. (Ver Fig.

informacion. 29,30y 31)
e A.7 Seguridad de los Recursos Humanos. Politica y Formatos. (Ver Fig. 32, 33)
e A.8 Gestion de Activos. Politica, Procedimientos y Formatos. (Ver Fig. 34, 35y 36)
e A.9 Control de Accesos. Politica de Gestion de Accesos. (Ver Fig. 37)
e A.10 Criptografia. Politica de Criptografia. (Ver Fig. 38)
e A.11 Seguridad fisica y del Ambiente. Politica, Procedimientos y Formatos. (Ver Fig. 39, 40, 41y 42)
e A.12 Seguridad de las Operaciones. Politica, Procedimientos y Formatos. (Ver Fig. 43, 44, 45, 46 y 47)
e A.13 Seguridad de las Comunicaciones. Politica, Procedimientos y Formatos. (Ver Fig. 48, 49, 50 y 51)
e A.14 Adquisicion, Desarrollo y Mantenimiento de Politica'y Formatos. (Ver Fig. 52y 53)
Software.
e A.15 Relacion con Proveedores. Politica, Procedimiento y Formatos. (Ver Fig. 54, 55 y 56)
e A.18 Cumplimiento. Politica, Procedimiento y Formatos. (Ver Fig. 57, 58 y 59)
Relacion de Indicadores del SGSI Formato de Indicadores. (Ver Fig. 60)
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Para la participacion del bachiller en el proyecto de implementacion de la NTP
ISO/IEC 27001:2014, se necesitd llevar un curso de certificacion internacional en
Seguridad de la Informacién, para obtener los conocimientos, técnicas e interpretacion
de la Norma para el desarrollo de los controles de la misma, y de esa forma, poder
guiar a los usuarios en la interpretacion e implementacion de las diferentes politicas,

procedimientos y manuales.
3.1 Fase I: Organizacién del proyecto

El proyecto se realiz6 en 3 fases, teniendo como primera fase a la organizacion

del proyecto.
En esta primera etapa del proyecto se realizaron las siguientes actividades:
e Sedesarrollo el taller de sensibilizacion del SGSI con el objetivo de presentar
al personal interno de la organizacion la importancia y beneficios que brinda
una adecuada gestion de riesgos mediante la implementacion de un sistema

de gestién de seguridad de la informacion para poder obtener el apoyo

institucional.

NTP-ISO/IEC 27001:2014

Seguridad de la Informacion

Figura 11. Taller de sensibilizacién del SGSI. Extraido de la
diapositiva del taller.

En la Figura 11, se muestra la portada del taller de sensibilizacién que estuvo
enfocado al personal interno de la Autoridad Portuaria Nacional con el fin de crear
conciencia entre los trabajadores respecto a Seguridad de la Informacion, se llevo a
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cabo en 3 sesiones seguidas incluyendo un examen al final de la ultima sesion, con el

fin de medir sus conocimientos y tener indicadores sobre personal capacitado.

El bachiller participé en el desarrollo de las diapositivas para las 3 sesiones y
el examen final, funciones que fueron delegadas por el jefe del proyecto, asi mismo,
participé como apoyo con el consultor en los talleres para absolucién de dudas por
parte de los participantes.

De acuerdo a las etapas del proyecto, la fase de Organizacion del proyecto

culminé con lo anteriormente mencionado el cual fue revisado y aprobado.

3.2 Fase ll: Planificacion

En esta segunda etapa del proyecto se realizaron las siguientes actividades de
planificacion requeridas por la norma de manera metodolégica y en concordancia con
la politica y objetivos del SGSI dentro del alcance del mismo, las cuales se detallan a

continuacion:

e Se desarrollo la Politica de Seguridad de la Informacion y objetivos.

e Se definid la comprensién de la institucion y su contexto.

e Se identificaron las partes interesadas internas y externas de la institucion.

e Se determind el alcance del SGSI, el cual se encuentra en el Manual del SGSI.

e Se desarrollaron las funciones y responsabilidades del comité del SGSI.

e Se defini6 los formatos para las politicas, procedimientos, manuales,
directivas.

e Se verificacion las capacidades, competencias y concientizacion en seguridad
de la informacion.

e Se defini6 el plan de comunicaciones.

e Se definio la Metodologia de Gestidon de Riesgos y Oportunidades.

e Se disefi6 la Matriz de Riesgos.

e Se identifico, clasifico activos de informacion.

e Se identificaron, clasificaron y evaluaron riesgos de seguridad de la
informacion.

e Se desarroll6 el Plan de Tratamiento de Riesgos.
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5 Cédigo: SGSI-PO-01
POLITICA Revision: 12-09-2017
on Aprobado: GG
B SEGURIDAD DE LA INFORMACION | Fecha: 12:09-2017
Pagina: 1de 1

Por lo tanto el Gerente General declara los siguientes lineamientos

« Proteger los activos de informacion del sistema de gestion de seguridad de la
informacién de la APN frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar su confidencialidad, integridad y
disponibilidad

« Proporcionar los recursos necesarios para asegurar la implementacién de las
medidas de control necesarias para evitar que los riesgos de la seguridad de
la informacién se materialicen.

« Mejorar continuamente |a eficacia el sistema de gestion de seguridad de la
informacién a fin de minimizar constantemente los riesgos de la seguridad de
la informacién

e Cumplir los requisitos legales y regulatorios que afectan a la organizacion
respecto a la seguridad de la informacion.

Gerente General
APN

Figura 12. Politica de Seguridad de la Informacién - Autoridad

Portuaria Nacional.

En la Figura 12, se muestra la Politica de Seguridad de la Informacion donde

se muestra los lineamientos aprobados por el Gerente General.

Se particip6 en el desarrollo de la Politica de Seguridad de la Informacion, de
acuerdo a lo que indica la Norma en su requisito 5.2 “La alta direccion debe establecer
una politica de seguridad de la informacién, que debe, estar disponible a las partes
interesadas y estar comunicada”, cabe resaltar, que luego de haberla formulado, pas6
a una etapa de revision por parte del jefe de proyecto, concluyendo con la aprobacion

del Comité de Seguridad de la Informacion para su posterior publicacion.

Cédigo: SGSIFO-53
’{:_-'“H OBJETIVOS DE SEGURIDAD |[Rrevision: 20.06.2017
y DE LA INFORMACION Aprobade: GG

Fecha: 22.06.2017

Figura 13. Objetivos de seguridad de la Informacion. Documento interno de la institucion.
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En la Figura 13, se desarrollaron objetivos de seguridad de la informacién de
acuerdo a como lo indica la clausula 6.2 de la NTP ISO/IEC 27001:2014, donde indica
lo siguiente: “La organizacion debe establecer objetivos de seguridad de la informacion

a niveles y funciones relevantes.

Para la elaboracién del documento, el bachiller tuvo que interpretar lo que indica
la norma “Los objetivos de seguridad de la informacioén debe ser consistentes con la
politica, ser medibles, ser comunicados y actualizados”, y de esa forma alinear los
Objetivos de Seguridad de la Informacion con la Politica de Seguridad de la
Informacién y de esa forma ser revisada por el Comité de Seguridad de la Informacion
para que sea aprobada y difundida entre los responsables de los procesos del alcance.

Nota: Los documentos desarrollados en las diferentes etapas del proyecto son

Internos.
Codigo: SGSIHN-01 |
— Version: 01
ﬁ m CONTEXTO INTERNO Y EXTERNO Aprobado: GG
Fecha: 18.04 2017
Pagina 1 de 4

Figura 14. Contexto interno y externo de la institucion. Documento interno de la institucion.

En la Figura 14, el bachiller particip6 en la elaboracion del documento en
conjunto con el consultor, quienes realizaron un taller con la alta direccién explicando
el objetivo del requisito de la norma “La organizacion debe determinar los aspectos
externos e internos que son relevantes para este propdsito”, y de esa forma ayudarlos

a identificar los aspectos externos e internos relevantes para el logro del SGSI.

Cédigo: SGSIFFO-14
fon, ) Version: 01
w PERU REQUISITOS DE LAS PARTES INTERESADAS Aprobado: GG
Fecha:
Pagina 1de 2

Figura 15. Identificacién de las partes interesadas internas y externas. Documento interno de la
institucion.

En la Figura 15, el bachiller participé en la elaboracion del documento en
conjunto con el consultor, quienes realizaron un taller con la alta direccion explicando

el objetivo del requisito de la norma “La organizacion debe determinar las partes

interesadas relevantes al SGSI, pudiendo incluir requisitos legales, regulatorios y
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obligaciones contractuales”, y de esa forma, ayudarlos a identificar las partes

interesadas relevantes al SGSI y los requisitos de las mismas.

MANUAL S
Q SISTEMA DE GESTION DE SEGURIDAD | 2092 °€
DE LA INFORMACION Arirerii g s
MANUAL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA AUTORIDAD PORTUARIA
NACIONAL

Figura 16. Manual de Seguridad de la Informacion de la Autoridad Portuaria

Nacional. Documento interno de la institucion.

En la Figura 16, de acuerdo a las funciones delegadas por el jefe del proyecto,
la funcion del bachiller fue el desarrollo total del mencionado manual, de acuerdo a lo
indicado en el requisito 4.3 “Determinar el alcance, las interfaces y dependencias entre
actividades realizadas por la organizacion” y el requisito 4.4 “La organizacion debe
establecer, implementar, mantener y mejorar el SGSI de acuerdo a los requisitos de
la NTP ISO/IEC 27001:2014”, realizando reuniones con el Comité de Seguridad de la

Informacidén para identificar los controles que seran implementados.

Revision: 09.05.2017
FUNCIONES Y RESPONSABILIDADES | foche 06 0t 2017

Pagina 1 de 15

Q MAN U AL Codige: 3GS1-MA-02

MANUAL

FUNCIONES Y RESPONSABILIDADES DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION

Figura 17. Portada del de Funciones y Responsabilidades del SGSI.

Documento interno de la institucion.
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En la Figura 17, de acuerdo a las funciones del Bachiller, el desarrollo del
mencionado Manual se realizé de acuerdo a la modificacion del articulo N° 5 de la
Resolucién Ministerial N° 004-2016-PCM, donde indican las funciones especificas del
Comité de Seguridad de la Informacion, de igual forma, con ayuda de la Norma se

desarrollaron las funciones para los integrantes del mencionado comité.

Codigo: $G51-PR-01

9 PROCEDIMIENTO roratado

CONTROL DE DOCUMENTOS DEL | Fechz
SGS| Pagina: Pagina 1de 7

Figura 18. Procedimiento de Control de Documentos del SGSI. Documento interno
de la institucion.

En la Figura 18, El bachiller participé en la elaboracion del mencionado
documento con ayuda de la Norma y del consultor de acuerdo al requisito 7.5.3
“Cuando se crea y actualiza informacién documentada, la organizacion debe
asegurarse que esté disponible y sea conveniente para uso y que esté protegida
adecuadamente”, funciones que fueron delegadas por el jefe del proyecto, para luego
pasar a revision y aprobacién por parte del Comité de Gestién de Seguridad de la

Informacion.

Cédigo: SGSIFO-10
wﬁ PLAN DE Revision: 23.05.2017
Q COMUNICACIONES Aprobada: GG

Fecha: 23.05.2017

PLAN DE COMUNICACIONES INTERNA Y EXTERNA

Tipo de . _ § _ Camo § _ Cuando
L Que Comunica Quien Comunica y q A Quien Comunica 3
Comunicacion Comunicaimétodo) Comunica

Figura 19. Plan de Comunicaciones interno del SGSI. Documento interno de la institucion.

En la Figura 19, el presente Formato fue desarrollado en su totalidad por el
bachiller, interpretando lo que indica la Norma en su requisito 7.4 “La organizacion
debe determinar la necesidad de comunicaciones internas y externas relevantes al
SGSI”, al término de la elaboracion fue revisado por el jefe de proyecto y asi mismo,

aprobado por el Comité del SGSI e implementado para la obtencién de evidencias.
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Se estructura de la siguiente manera:

e Tipo de comunicacion: Se identifica si la comunicacion sera interna o externa.

e Qué comunica: Se identifica si se comunica una politica, procedimientos,
directivas. Etc.

¢ Quién comunica: Se identifica al usuario que realiza la comunicacion.

e COmo comunica: Se identifica el medio de comunicacion, correo, teléfono,
resolucion, etc.

e A quién comunica: Se identifica a quien va dirigido, comité del SGSI, jefe de
area, presidencia, etc.

¢ Cuando comunica: Se coloca la fecha en la que se realiza la comunicacion.

Este formato es importante ya que, en las auditorias, el auditor lider lo solicitara para

identificar cobmo se estan comunicando los documentos del SGSI.

Cadigo: 5GSI-ME-01

H Revisidn: 12.09.2017
Hﬁ METODOLOGIA oo o
IDENT[FICACIGN. ANALISIS, Facha: 12.09.2017
EVALUACION ¥ OPORTUNIDADES DE | Pagina 1de 31

RIESGOS

METODOLOGIA DE GESTION DE RIESGOS Y
OPORTUNIDADES DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Figura 20. Metodologia de Gestién de Riesgos y Oportunidades del Sistema de Gestion de

Seguridad de la Informaciéon. Documento interno de la institucion.

En la Figura 20, la metodologia de Gestion de Riesgos y Oportunidades se
desarrollo con la asesoria del consultor en seguridad de la informacién, ya que para
definir los lineamientos de seguridad en la gestion de riesgos, se necesitaba conocer
como se gestionan los riesgos a nivel de SGSI, luego de realizar la asesoria, se

realizaron reuniones con los responsables de los procesos para realizarles induccién
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del funcionamiento del manual, el bachiller particip6é en la induccion y la generacion

de evidencias.

IDENTIFICACION DE RIESGOS ANALISIS DE RIESGO
Codigo Descripcién Activos - Fuente |Descripcidn de . Dueiio de Areas de
3 - . Amenaza | Vulnerabilidad . Consecuencias| .
Riesgo del Riesgo | Comprometidos del Riesgo|  las Causas Riesgo Impacto
Tipo Tipo Nivel de Riesgo
Acceso no Defi '
eficiencia en el
i Falta de
autorizado a control de fuga de controles de | Demandas
informacién | Documentacion | . . informacian / N judiciales Director de Toda la . .
RO1 - . |Diwlgacion - Humanas | seguridad de . N . . Posible Alto Medio
digital de fiscalizacion Incumplimiente de acceso 3 Perdidas de |Fiscalizacion|organizacion
reservada control de : . imagen
accesos informacion
por personal

Figura 21. Formato de Gestién de Riesgos y Oportunidades. Documento interno de la institucion.

En la Figura 21, de acuerdo a las funciones del bachiller delegadas por el jefe
del proyecto, el bachiller elabor6é el Formato, siguiendo los lineamientos de la
Metodologia de Gestion de Riesgos, asi mismo, se tuvo reuniones con los
responsables de los procesos para asesorarlos en la identificacion, analisis y
tratamiento de riesgos de Seguridad de la Informacion. El formato se divide en 2

partes, las cuales son:

e Identificacién de riesgos.

e Analisis de riesgo.

En la primera parte (identificacién de riesgo), se identifica los riesgos y se le da

una breve descripcion.

Se identifican los activos comprometido, asi mismo, la amenaza, la
vulnerabilidad, la fuente del riesgo, se describen las causas si el riesgo se materializa,
las consecuencias que traeria la materializacion del riesgo, quien es el duefio del

riesgo y a que areas impactaria ese riesgo.

En la segunda parte (analisis del riesgo), se valoriza el riesgo de acuerdo a la
probabilidad y a su impacto y el resultado de esa multiplicacion define el nivel de

riesgo.

Este Formato es de suma importancia ya que los usuarios lo utilizaran cada vez
gue identifiquen nuevos riesgos y de esa forma sean evaluados y para luego darles

tratamiento y puedan ser mitigados.
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TRATAMIENTO DE RIESGOS

Control a Implementar
(solo para riesgos del
5GS5I) i

-

-

Tipo de
Servicic
-

Recursos

Presupuesto
-

Fecha Inicio

-

Fecha Fin
-

Aprobado
Por

-

Priorizacidn

~ | Estad _

Implementacion

% Avan ~

A.11.1.4 Proteccion
contra amenazas
externas y ambientales

Asegurar continuidad v
gjecucien efectiva del plan de
mantenimiento del aire técnico

Oficina de
Tecnologia de la
Infermacion

A.11.1.4 Proteccion
contra amenazas
externas y ambientales

Asegurar continuidad y
ejecucion efectiva del plan de
mantenimiente del aire técnico

Oficina de
Tecnologia de la
Informacién

Servicio

Servicio

09/08/2018

S/, 200,000.00

08092019

Comité del
SGSI

Muy Alta

Por

Aprobar 0%

09/08/2018

08092019

Comité del
SGSI

Muy Alta

Por

Aprobar 0%

Figura 22. Formato de Plan de Tratamiento de riesgos. Documento interno de la institucion.

En la Figura 22, de acuerdo a las funciones del bachiller delegadas por el jefe

del proyecto, el bachiller elaboré el Formato siguiendo los lineamientos de la

Metodologia de Gestion de Riesgos, asi mismo, se tuvo reuniones con los

responsables de los procesos para asesorarlos en el tratamiento de riesgos de

Seguridad de la Informacion, el Formato tiene la siguiente estructura:

Control a implementar: Se identifica el control del Anexo A de la Norma que
sera implementado para que el riesgo sea mitigado.

Actividades: Se describen las actividades que se realizaran para mitigar los
riesgos identificados.

Responsable: Se identifica al responsable del proceso que sera el encargado
de efectuar las actividades para mitigar los riesgos.

Tipo de servicio: Si el riesgo requiere de una compra, un servicio 0 una
capacitacion.

Presupuesto: Se le asigna un presupuesto de acuerdo al tipo de servicio que
se contratard para mitigar los riesgos.

Fecha inicio, Fecha fin: Se estiman las fechas de ejecucién de las actividades
para mitigar los riesgos.

Aprobado por: Se identifica a los responsables de la aprobacion del tratamiento
de riesgos para que supervisen la ejecuciéon de las actividades.

Priorizacién: Se identifica la prioridad de acuerdo al nivel del riesgo identificado.
Implementacion: Se identifica y supervisa la aprobacion de las actividades, asi

mismo, se le asigna un porcentaje de implementacion.

Su uso es importante ya que debera ser aprobado por los duefios del riesgo

y el comité de seguridad para que se puedan ejecutar.

41



Dentro de los requisitos de la Norma se desarrollaron documentos los cuales

sirven de apoyo para la generacion de evidencia, se participo en la elaboracion de

dichos documentos. Los documentos desarrollados en esta etapa del proyecto son los

siguientes:

’\EE w

SGSI-FO-Lista Maestra de Documentos. (Ver Fig. 23)
SGSI-FO-Solicitud de Accion Correctiva. (Ver Fig. 24)
SGSI-FO-Acta de Reunion. (Ver Fig. 25)

SGSI-FO-Acta de Revision por la Direccion. (Ver Fig. 26)

FORMATO

LISTA MAESTRA DE DOCUMENTOS INTERNOS DEL 5GSI

Fecha de

Actualizacion:

130972017

Carpeta SGSI APN
5GSI Politica  |Seguridad de la Informacidn SGSI-PO-01 3 TODOS APROBADO 12.09.2017  |dentro de la unidad
Comun de la red

27001 Ambiente

. . Carpeta SGSI APN
el Poliica | Se9uridad Fisicay del 3GSI-PO-02 3 TODOS APROBADO | 12.00.2017 |dentro de Ia unidad
Comun de la red

Figura 23. Lista Maestra de documentos Internos del SGSI. Documento interno de la institucion.

En la Figura 23, el desarrollo del Formato se realiz6 de acuerdo a buenas

practicas en la implementacién de la Norma, el bachiller tuvo como funcién elaborar

el formato y realizar el llenado del mismo de acuerdo a los documentos desarrollados,

agrupandolos por tipo y de esa forma sean accesibles por los responsables de los

procesos.

El formato se estructura de la siguiente manera:

Tipo: Si es una politica, procedimiento, formato, metodologia, resolucion,
directiva o manual.

Cddigo del documento: Se le asigna un cédigo a los documentos de acuerdo a
los controles de la norma.

N° de version: Se identifica en qué version se encuentra el documento.
Aplicacion: Se define si el documento sera aplicado a toda la organizacion o a
solo unos procesos.

Estado: Se identifica si estad en proceso de desarrollo, aprobacién o difusion.
Fecha de aprobacién: Una vez que los documentos fueron revisados pasan al

comité para que sean aprobados formalmente.

42



e Ubicacion: Se identifica la ubicacién del documento.

. FORMATO Cédigo PO3_02-DIDT_RO4
& B pERD -

E SOLICITUD DE ACCION DE MEJORA | Versién o1
Reporte N°: 001 Fecha del Reporte: 28M11/2017
Proceso: Recursos Humanos Reportado por: Jose Luis Sandoval
Normativa Aplicable: NTP ISOIEC 27001:2014 | Requisito: 7 Soporte (A.7.2.2, 7.2 C)

Hallazgo: Cuando ingresa un nuevo colaborador a APN, no siempre se registra la
induccion del SGSI. En el registro SGSI-FO-27 Induccidn del Personal al SGSI no se ha
reqistrado induccion a Fernando Soriano y sdlo hay registros de personal de la OTl y no
de las otras areas. Ademas, no siempre APN se asegura que el conocimiento necesario
lleque de forma adecuada a los participantes.

Tipo de Solicitud:
Accion Comectiva Accion Preventiva I:I
Aceptado por: Mariela Gutarra Responsable de Tratamiento: Mariela Gutarra

Requiere Analisis de Riesgo:

5|D NO I:I

Analisis de causa:

1. Se considerd las capacitaciones que se venian realizando en forma presencial, ya que,
se escogian al azar a los usuarios de todas las areas.

2. Algunos usuarios que salian desaprobados no asistian a la clase, se refiraban o
estaban de comision, por lo que volvian a desaprobar.

Descripcion de Acciones:

Fecha de

Tipo Actividad Riesgo Responsable | . - plimiento

Cumplimiento de las Actividades:

Seguimiento de la eficacia de las Actividades:
Fecha: Responsable de Cierre: Firma:

Figura 24. Solicitud de Accién Correctiva. Documento interno de la institucion.

En la Figura 24, de acuerdo a las funciones desarrolladas por el bachiller, el
Formato fue desarrollado tomando como ejemplo, el que se uso en el Sistema de
Gestion de la Calidad, ajustandolo al Sistema de Gestion de Seguridad de la
Informacion, el formato es importante ya que cuando se realiz0 la auditoria interna,
sirvié para identificar las no conformidades y/o acciones de mejora del SGSI, el

formato se encuentra dividido en 3 partes:

e En la primera parte se identifica el proceso que fue objeto de la auditoria, se le

asigna un numero de solicitud, se coloca la fecha, el nombre del responsable
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de la auditoria, el requisito de la norma que aplica al proceso auditado y se
realiza una breve del hallazgo identificado en la auditoria.

o Enla segunda parte: se identifica el tipo de solicitud, si es una accion correctiva
0 una accion preventiva, de acuerdo al tipo de solicitud se identifica si se
requiere andlisis de riesgo o no, y por ultimo se identifica el andlisis de causa
gue son las actividades que se realizaron para cumplir con el control de la

norma.

o En latercera parte: se describen las acciones que se van a realizar para poder
mitigar el hallazgo encontrado, asi mismo, se verifica el cumplimiento de dichas

actividades y por ultimo se verifica la eficacia de las actividades implementadas.

FORMATO Cédigo: SGSI-FO-13
e Revisién: 12-08-2017
9 Aprobado: GG
ACTA DE REUNION Fecha: 12-08-2017
Fagina 1de 1
N° de Acta 00xx
Tema de Convocatoria
Direccion yio Jefatura
Lugar de reunién
Fecha
Hora de inicio xx : xx horas
Hora de finalizacion xx - xx horas
ASISTENTES AREA 6 ENTIDAD FIRMA

AGENDA (Temss a tratar)
DESARROLLO DE LA AGENDA
ACUERDOS ADOPTADOS
Se acordd proxima reunion de , para el dia de fecha
. .2017 alas xx:xx hrs. (Solo si se acuerda)

PLAZOS (ae requernrse)

OTROS / OBSERVACIONES / RECOMENDACIONES

Figura 25. Acta de reunion. Documento interno de
la institucion.
En la Figura 25, de acuerdo a las buenas practicas de la Norma, el bachiller
participo en la elaboracién del Formato, ya que sirvio como evidencia de las reuniones
con la alta direccion acerca del avance de implementacion de la Norma. El formato

consta de 2 partes:
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e La primera parte: Se le asigna un numero de reunion, se indica el tema de la
convocatoria, se identifica que jefatura esta realizando la reunion, donde se

realizara la reunion, la fecha de la reunion y la hora de inicio y fin de la reunion.

e La segunda parte: Se colocan los nombres de los asistentes, el areay su firma,
asi mismo, se identifican los temas que seran tratados en dicha reunion, los
acuerdos a los cuales llegaron, los plazos de ejecucion de los acuerdos y por

ultimo se colocan observaciones si las hubiera.

Codigo

% FORMATO et

' ACTA DE REVISIGN POR LA DIRECCION | = |
Acta N*: Fecha:
Hora de Inicio: Hora de Término:
Ubicacidn:
1. Asistentes

N Miembro Cargo Firma

1
2. Agenda

#  Presentacion del Sistema de Gestidn de Seguridad de |a informacion.

s  Elestado de las acciones acordadas (scuerdos) en la revisicn por la direccion anterior.

#  Revisidn de cambios en asuntos externos & internos relevantes al sistema de gestion de seguridad
de |3 informacidn

*  Resultado de |3 auditoria interna

»  Estado de las no conformidades y acciones correctivas

3. Temas Tratados

#  Elestado de las acciones acordadas (acuerdos) en la revisién por la direccion anteriar.

*  Revision de cambios en asuntos externcs & internos relevantes zl sistema de gestion de seguridad
de la informacicn

#  Resultado de |3 auditoria intarna

s  Estado de las no conformidades y acciones correctivas

»  Resultados del monitorae y medicidn

4. Conclusiones

s Reslizar revisiones mensuales al Sistema da Sestion de Seguridad de la Informacion.

5. Acuerdos

Figura 26. Acta de Revision por la Direccion. Documento interno

de la institucién.

En la Figura 26, el bachiller elaboré el Formato de acuerdo a lo indicado por la
Norma en el cual de especifica como debe hacer la revision por la direccion, luego se
paso a revision por parte del jefe de proyecto, para luego ser llevado a Comité y se
realice su aprobacién. El Formato de Acta de Revision por la Direccién, consta de 3

partes, las cuales son.
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e La primera parte: se le asigna un niumero de acta, fecha de la revision, hora de
inicio y término y la ubicacion donde se realizara la revision.

e La segunda parte: Se colocan los nombres de los asistentes, su cargo y su
firma, se desarrollan los temas preestablecidos en la agenda y los temas que
se trataran, luego como conclusion se define la periodicidad de las revisiones
al SGSI, se escriben los acuerdos y por ultimo firman los integrantes que
pertenecen al comité de seguridad.

Al término de la fase Il del proyecto, se obtuvieron las siguientes conclusiones:

e Serealizaron los talleres para la identificacion de riesgos y oportunidades de
seguridad de la informacion.

e Es de suma importancia que los propietarios de los activos participen en los
talleres de trabajo.

e Uno de los aspectos criticos del Plan de Comunicacion interna del SGSI es
su aprobacion, por lo que debe asegurarse la participacion de los altos
funcionarios de la institucion.

e Se desarrolld el alcance que se encuentra en el Manual del Sistema de
Gestion de Seguridad de la Informacion.

De acuerdo a las etapas del proyecto, la fase de Planificacion del proyecto
culminé con los documentos anteriormente mencionados los cuales fueron revisados
y puestos en marcha para la generacién de evidencia mientras se oficializaba su

aprobacion.
3.3 Fase lll: Despliegue

En esta fase del proyecto se desplegaron las actividades de implementacion
del SGSI y se realizaron las siguientes actividades:

e Se definio y desarrollé6 el formato a utilizar para la Declaracion de
Aplicabilidad (SOA), el cual contiene los controles de seguridad de la
informacion.

e Se desarrollaron los controles de Seguridad de la Informacion que se

encuentran en el Anexo A de la Norma.
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Se definieron indicadores que permitan obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles a nivel

operativo y de gestion. (Ver Anexo 7 — Indicadores del SGS.
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Declaracion de Aplicabilidad

Codigo: SGSHFO-46
Revisidon: 11.04 2017
Aprobado: GG
Fecha: 11.04.2017

Clausul| Objetivos de — Aplica Justificacion de Ia Documento Relacionado o
aN° Control _ SIUNO Exclusién o Inclusion | Justificacién de la Exclusién
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
Un conjunto de politicas para la seguridad
A5 11 Politicas de de |a informacion debe ser definido, g
seguridad de informacion ~ |aprobado por [a gerencia, publicado y
_— comunicado a los empleados v a las partes
Ad1 D'_r,e“'“” externas relevanies.
de Gestion para
la Seguridad de Las politicas para la seguridad de Ia
Informacion A.5.1.2 Revision de las informacién deben ser revisadas a intervalos
politicas de seguridad de  |planificados o si ocurren cambios |
informacian significativos para asegurar su conveniencia,
adetuacion y efectividad continua.
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6.1.1 Funciones de Todas las responsabilidades de seguridad
seguridad de informacion y |de Ia informacion deben ser definidas y sl

responsabilidades

asignadas.

Figura 27. Formato de Declaracion de Aplicabilidad SOA. Documentacion interna de la institucion.
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En la Figura 27, el bachiller de acuerdo al curso de certificacién llevado, por

buenas practicas se recomienda realizar una Declaracion de Aplicabilidad (SoA),

para visualizar los controles que seran implementados o que impacten de forma

relevante a la institucion, para realizar la identificacion de los controles a

implementar, se tuvo reuniones con alta direccion, una vez identificados los

controles, pas6 a aprobacion por parte del Comité para ser entregado cuando se

realicen las auditorias.

De acuerdo a las actividades en esta etapa del proyecto, se desarrollaron las

siguientes politicas y procedimientos con la finalidad de cumplir con los
lineamientos que dicta la NTP ISO/IEC 27001:2014:

Politica de Organizacién de Seguridad de la Informacién.
Politica de Seguridad en Recursos Humanos.

Politica de Gestion de Activos.

Politica de Gestion de Accesos.

Politica de Criptografia.

Politica de Seguridad Fisica y del Ambiente.

Politica de Gestidn de Telecomunicaciones.

Politica de Seguridad de Operaciones.

Politica de Adquisicion, Desarrollo y Mantenimiento de Software.
Politica de Seguridad con proveedores.

Politica de Gestidn de Incidentes de Seguridad de la Informacion.

Politica de Cumplimiento.

Asi mismo, se desarrollaron los siguientes procedimientos que apoyan a

ciertas politicas ayudando a cumplir con los lineamientos de la NTP ISO/IEC
27001:2014:

Procedimiento de Seguridad y Correcto uso de las Instalaciones de
Procesamiento de Informacion. (Apoya a Politica de Seguridad Fisica y
Ambiental).

Procedimiento de Gestion de Cambios. (Apoya a Politica de Adquisicién,

Desarrollo y Mantenimiento de Software).
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e Procedimiento de Gestion de Incidentes de Seguridad de la Informacion.
(Apoya a Politica de Gestion de Incidentes de Seguridad de la
Informacion.)

e Procedimiento de Mantenimiento Preventivo y Correctivo de Equipos.
(Apoya a Politica de Seguridad de Operaciones).

e Procedimiento de Respaldo de Informacién. (Apoya a Politica de

Seguridad de Operaciones)

De igual manera se desarrollaron los siguientes formatos que apoyan a los

procedimientos para la generacion de evidencias:

e Formato de Declaracidon de Aplicabilidad SOA.

e Formato de Induccién al Personal.

e Formato de Planificacion de Capacitaciones.

e Formato de Registro de Cambios.

e Formato de Registro de Incidente de Seguridad de la Informacién.

e Formato de Ficha de Mantenimiento Preventivo y Correctivo de Equipos.
e Formato de Lista de Contacto con Proveedores.

e Formato de Control de Respaldo de la Informacion (Backup).

e Formato de Prueba de Recuperacién de Copias de Respaldo.

e Formato de Indicadores de Seguridad de la Informacion.

e Formato de Bitdcora de Incidentes de Seguridad de la Informacion.
e Formato de Inventario de Activos.

e Formato Lista de Procedimientos Operacionales.

e Formato de Control de Envio de Copias de Respaldo a Proveedor.
e Formato de Criterios de Seguridad de Dispositivos de Red.

e Formato de Registro de Entidades de Transferencia de Informacion.
e Formato de Checklist de Seguridad de la Informacion.

e Formato de Listado de Personal Proveedor.

e Formato de Evaluacion de Requisitos Legales y otros Requisitos.

A continuacion, se detalla las politicas, procedimientos y formatos antes

mencionados:
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1 Codigo: SG5-PO-14
[ ﬂ POLITICA Revisién: 09.05.2017
< ORGANIZACION DE LA SEGURIDAD DE | oo oo

. Fecha: 09.05.2017
LA INFORMACION Pagina: 1 de 4

Figura 28. Politica de Organizacién de la Seguridad de la Informacion. Documento interno de la
Institucion.

En la Figura 28, el Bachiller de acuerdo a las funciones delegadas por el jefe
del Proyecto, particip6 en la elaboracién de la mencionada Politica, reuniéndose
con los responsables del Comité de Seguridad de la Informacion para definir cuales
seran sus funciones en la implementacion del SGSI de acuerdo a lo que indica la
Norma y a la modificacion del articulo N° 5 de la Resolucion Ministerial N° 004-
2016-PCM.

POLITICA DE GESTION DE INCIDENTES DE L& | Codigo: 5G51-PO-09
- SEGURIDAD DE LA INFORMACION Revision
Q ﬁ - Aprobado
SISTEMA DE GESTION DE SEGURIDAD | recha
DE LA INFORMACION Pagina: Pagina 1 de 4

Figura 29. Politica de Gestion de Incidentes. Documento interno de la institucion.

En la Figura 29, el Bachiller junto con el consultor de Seguridad de la
Informacidn, se realizd reuniones con los responsables de Mesa de Ayuda para
identificar el ciclo de los incidentes de Seguridad de la Informacién, partiendo desde
su identificacion hasta su solucién, de acuerdo a lo que indica la Norma, luego de
las reuniones, la Politica fue aprobada por el Comité del SGSI y puesta en

funcionamiento para la generacion de evidencias.

La presente Politica se apoya del Procedimiento de Gestion de Incidentes

de Seguridad de la Informacién que se describe en la Figura 30.

Codigo: SGSI-PR-10

.. PROCEDIMIENTO Revision: 30.05.2017
ﬁ Aprobado: GG
' GESTION DE INCIDENTES DE Fecha: 30.05.2017

SEGURIDAD DE LA INFORMACION Pagina1 de12

Figura 30. Procedimiento de Incidentes de Seguridad de la Informacion. Documento interno de la

institucion.
La Figura 30, el Bachiller participd en la elaboracion total del documento

guiandose de lo que indica la Norma y de acuerdo a las reuniones que se realizaron
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con los responsables de Mesa de Ayuda, para luego ser revisado por el jefe del
Proyecto y aprobado por el Comité del SGSI.

La evaluacién del evento se realizard en base a los siguientes tipos

indicados:

e Pérdida de servicio, equipos o instalaciones (disponibilidad del servicio de
TI).

¢ Incumplimientos de politicas, normas y/o procedimientos sobre seguridad de
la Informacion.

e Cambios no controlados en los sistemas (software y hardware) y servicios.

¢ Violaciones de acceso a los sistemas.

e Ataques por software de tipo malicioso (malware).

e Correos fraudulentos (phishing) solicitando informacion del usuario.

e Pérdida o fuga de Informacion.

e Mal uso y abuso del correo electrénico.

e Deteccion de vulnerabilidades de la seguridad.

¢ Identificacion de protocolos en el trafico de la red que sobrecargan el
servicio.

e Sobrecarga de software/hardware.

IS

... Reviion
R FORMATO Aprobado: GG

Fecha:

Bitacora de Registro de Incidentes de Sequridad de la
Informacion

N° de Fecha de Usuario Tipo de Breve Solucién Faeril folool Fein [ N Lecciones

Incidente Evidencias Causas que Atendié Final del de de

Registro  Notificacion Reporta  Incidente Descripcion Temporal Aprendidas

el Incidente Incidente  Cierre Ejecucién

Figura 31. Registro de Incidentes de Seguridad de la Informacion. Documento interno de la
institucion.

En la Figura 31, de acuerdo a las funciones indicadas por el jefe del Proyecto,
el Bachiller elaboro la totalidad del Formato interpretando lo indicado por la Norma,
luego, se realizdé una induccion a los responsables de Mesa de Ayuda para la
generacion de evidencias de acuerdo a lo desarrollado en el formato. El formato

consta de 3 partes fundamentales:
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Primera parte:

e Numero de registro: NUmero asignado al incidente reportado.

e Fecha de notificacion: Fecha en la que se produzco el incidente.

e Quien reporta: Datos del usuario que reporta el incidente.

e Tipo de incidente: Se identifica el tipo de incidente y se clasifica de acuerdo

a la lista de eventos antes mencionada.

e Incidente: Se coloca el nombre del incidente identificado.

Segunda parte:

e Breve descripcion: Se describe el incidente.

e Solucién temporal: Se escribe la solucion temporal hasta que se realice la

investigacion del incidente.

¢ Evidencias: Se escribe cémo y a través de qué fue reportado el incidente.

e Causas: Se describe cdmo paso el incidente.

Tercera parte:

e Personal que atendio el incidente: Se escribe el nombre de la persona que

atendiod el incidente.

e Solucion final del incidente: Se describe la solucion final.

e Fecha de cierre: Se indica la fecha en la que el incidente fue cerrado.

e Tiempo de ejecucién: Se describe cuéanto tiempo duré el incidente.

e Lecciones aprendidas: Se coloca la solucion que se identifico y se almacena

para futuros incidentes.

El formato es muy importante ya que cuando se realizan auditorias, se

debe mostrar como evidencia la lista de incidentes de seguridad de la

informacion reportados y cerrados. El formato pertenece al control A.16 Gestién

de Incidentes de Seguridad de la Informacion.

<&

POLITICA DE SEGURIDAD EN RECURSOS
HUMANOS

SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

Codigo: 5G5I-PO-04
Revision

Aprobado

Fecha

Pagina: Pagina1de 5

Figura 32. Politica de Seguridad en Recursos Humanos. Documento interno de la institucion.
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En la Figura 32, el Bachiller de acuerdo a acuerdo a sus funciones participé
en la totalidad de la Politica, guiandose de lo indicado por la Norma, realizando
reuniones con el director del proceso para identificar los lineamientos de Seguridad
de la Informacion, respecto a Recursos Humanos, luego fue revisado por el jefe del
Proyecto y aprobado por el Comité del SGSI para la generacion de evidencias.

La mencionada Politica se apoya en dos formatos: Planificacion de
Capacitaciones e Induccion al personal y proveedores que se detallan a
continuacion, los cuales responden a control A.7.2.2 de la norma referente a

concientizacién, educacion y capacitacion en seguridad de la informacion.

PLANIFICACION DE  [osdioo: scsiro-51

e CAPACITACIONES/ |Revision: 27.06.2017
w CONCIENTIZACION  [#probada: GG
DEL SGSI Fecha: 27.06.2017

Tipode Nombrede Presencial Empresa Perfil de la Fechas de Horas Costo Responsable Comentarios /
éInterna [ externa? Estado

Actividad  Actividad / Online Externa audiencia objetivo Actividad efectivas (s/.) de la Actividad Bitdcora

Figura 33. Formato de Planificacion de Capacitaciones. Documento interno de la institucion.

En la Figura 33, el Bachiller particip6 en el desarrollo del Formato de acuerdo
a lo indicado por la Norma, guiandose de la Politica mencionada anteriormente, en
la cual se detalla la planificacién y capacitacion en temas de seguridad de la

informacion al personal interno y externo.

. Codigo: SEoI-PO-12
- POLITICA Rexision: 04.07 2017
y M Aprobado: GG
GESTION DE ACTIVOS Fecha: 04.07.2017
Pagina:1de S

Figura 34. Politica de Gestidn de Activos. Documento interno de la institucion.

En la Figura 34, de acuerdo a las funciones del Bachiller delegadas por el
jefe del Proyecto, particip6 en la totalidad de la Politica interpretando lo indicado
por la Norma, asi mismo, se realiz6 una induccién con los responsables de los
procesos para implementacion de la Politica, luego fue revisado por el Comité del
SGSI para su aprobacion.
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Dicha Politica se apoya en el Procedimiento de Gestion de activos, el cual
se detalla a continuacion:

Codigo, SC-PROT
Revisi6n: 04.07.2017
8 M PROCEDIMIENTO Aprobado: GG
39 Fecha: 04.07.2017
INVENTARIO DE ACTIVOS Pagina: Pagina 1 de 11

Figura 35. Procedimiento de Gestion de Activos. Documento interno de la institucion.

En la Figura 35, el Bachiller participé en la elaboracion del procedimiento,
siguiendo las indicaciones del consultor de Seguridad de la Informacion e

interpretando lo indicado por la Norma.

De igual manera, este procedimiento se apoya en el Formato de Inventario
de Activos que se describe en la Figura 41.

Cddigo: SGSI|

o FO-04
] - | INVENTARIODE  [[2%¢
ACTIVOS ApuUauy.
Fecha
: L Ubicacion Aspecto de .
. - Categoria de | Nombre del | Descripcion del . . o Fr
Sec. |Proceso Tipo de Activo Activo Activo Activo Propietario {Ii[l_)s;;::au c | p | valer cip de uso Estado

interna_|Alta |Atta Alta Activo
2 Interna |Baja :\:Ed Moderado |Media Activo

Figura 36. Formato de Inventario de Activos. Documento interno de la institucion.

En la Figura 36, el Bachiller participé en la elaboracion guidndose de lo
desarrollado por el Procedimiento y realizando la induccién a los responsables de
los procesos para ayudarlos a identificar sus activos de informacién, los cuales, una

vez identificados se evaluaron sus riesgos.

= Codigo: SG6S5I1-PO-13
o POLITICA Revision: 11.07.2017
* ﬁ Aprobado: GG
CONTROL DE ACCESQS Fecha: 11.07.20M7
Pagina: 1 de 12

Figura 37. Politica de Control de Accesos. Documento interno de la institucion.

En la Figura 37, el Bachiller de acuerdo a sus funciones, participé en la
elaboracion total del documento guiandose de lo indicado por la Norma y realizando

reuniones con los responsables del area de Infraestructura de TI, para elaborar de
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acuerdo a sus funciones la Politica mencionada, una vez desarrollado la Politica,
fue revisada por los responsables, el jefe del Proyecto para su posterior aprobacion
por el Comité del SGSI.

- Codigo. SCSI-PO6
T POLITICA Revision=25.07 2016
ﬁ M Aprobado: GG
: Fecha: 2507 2016
CRIPTOGRAFIA Paqina: 1 de 4

Figura 38. Politica de Criptografia. Documento interno de la organizacion.

En la Figura 38, para la elaboracion de la Politica el Bachiller tuvo que
adquirir conocimientos acerca de controles criptograficos para poder interpretar lo
indicado por la Norma, el mismo que fue revisado por los especialistas en cifrado
para su aprobacién por parte del Comité del SGSI.

- Codigo SCaIPO-02

o= POLITICA Revision: 01-08-2018

ﬂ Aprobado: GG
Fecha: 01-08-2018

SEGURIDAD FiSICA Y DEL AMBIENTE | Pégina: 1de 8

Figura 39. Politica de Seguridad Fisica y del Ambiente. Documento interno de la organizacion.

En la Figura 39, de acuerdo a las funciones del Bachiller, se tuvo reuniones
con los especialistas en Infraestructura y Soporte para alinear lo indicado por la
Norma y las responsabilidades de los mismos, dicha Politica fue revisada por los

especialistas para luego ser llevada al Comité del SGSI para su aprobacion.

Dicha Politica se apoya en el Procedimiento de Seguridad y Correcto Uso de

las Instalaciones, que se detalla en la Figura 40.

PROCEDIMIENTO Cédigo: SESI-PR.06
hae Rewvisian: 01.08.2017
ﬁ SEGURIDAD Y CORRECTO USO DE | Aprobado: GG
LAS INSTALACIONES DE E%“i;ﬂ;'fdgﬁg“”
PROCESAMIENTO DE LA o
INFORMACION

Figura 40. Procedimiento de Seguridad y Correcto Uso de las Instalaciones. Documento interno de

la institucion.
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El Bachiller participé en la elaboracion total del Procedimiento realizando
reuniones con los responsables de las areas de Almacén, Infraestructura, Soporte
Técnico para alinear sus funciones y responsabilidad a lo indicado por la Norma 'y

de esa forma sea implementado para la generacion de evidencias.

Asi mismo, la Politica de Seguridad Fisica y del Ambiente también se apoya
en el Procedimiento de Mantenimiento Preventivo y Correctivo de Equipos que se

detalla en la Figura 41.

Codigo: SG5I-PR-11
Revizicn: 01.03.2016
ﬁ PROCEDIMIENTO Aprobada: GG
* Fecha: 01.08.2016
MANTENIMIENTO PREVENTIVO Y | Pagina 1de 6
CORRECTIVO DE EQUIPOS

Figura 41. Procedimiento de Mantenimiento Preventivo y Correctivo de Equipos. Documento

interno de la institucion.

El Bachiller, de acuerdo a sus funciones delegadas por el Jefe del Proyecto,
elaboré la totalidad del Procedimiento guiandose a los lineamientos de indica la
Norma, el Procedimiento fue revisado por el especialista de Soporte Técnico y
llevado al Comité del SGSI para su aprobacion.

El procedimiento mencionado se apoya en el Formato Ficha de

Mantenimiento Preventivo y Correctivo, que se detalla en la Figura 42.
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Codigo: SGEI-FO-D8
Revision: 04-08-2017
ol FORMATO Revistr: D10
FICHA DE MANTENIMIENTO ettt

MN® de Ficha: | Fecha de Mantenimiento:

Cadigo del Equipo:

Mombre del Personal o la
Empresa que realizo el
mantenimiento:

Tipo de Mantenimiento:

Mantsnimiento Preventive | Mantznimiento Comactive

Tipo de Equipo:

Servidar PC Laptop
Scanner Multifuncional UFS
Equipo de ]

Refrigerscion

Cableade de Datos del Cableado de Datos

Centro de Computo de Oficings

Caracterizticas del Equipo:

MNOmero de Serie del Equipo:

Detalle del Mantenimiento:

Piezas Actualizadas:

Nombres y Apellidos del Personal de

Nombres vy Apellidos del Jefe de la OTI .
Mantenimiento

Firma del Jefe de la OTI Firma del Personal de Mantenimiento

Figura 42. Formato Ficha de Mantenimiento Preventivo y Correctivo.

Documento interno de la institucion.

En la Figura 42, el Bachiller elaboré el Formato de acuerdo a lo indicado en
el Procedimiento antes mencionado y de acuerdo a lo indicado por el especialista

de Soporte Técnico, el formato de divide en 3 partes:

Primera parte:

¢ NP° de ficha: NUmero asignado al mantenimiento de los equipos.

e Fecha de mantenimiento: se identifica la fecha en la se realiza el
mantenimiento.

e Cddigo del equipo: se identifica el cédigo del equipo al que se le realizara el
mantenimiento.

e Nombre del personal o la empresa que lo realiza: Se identifica a la persona

o proveedor que sera responsable del mantenimiento a los equipos.
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e Tipo de mantenimiento: Se identifica el tipo de mantenimiento que se le

realizara al equipo, ya se preventivo o correctivo.
Segunda parte:

e Tipo de equipo: Se identifica el equipo al cual se le realizard el
mantenimiento.

e Caracteristicas del equipo: Se identifican las caracteristicas principales del
equipo y se procede a llenar el espacio correspondiente.

e N° de serie: Se identifica el nimero de serie del equipo de acuerdo al
inventario de equipos.

¢ Detalle del mantenimiento: Se describe todo lo realizado en el mantenimiento
preventivo o correctivo.

e Piezas actualizadas: Se identifican las piezas que deben ser reemplazadas

de acuerdo al diagnostico del mantenimiento.
Tercera parte:

e Nombres y apellidos del jefe de OTI: Se coloca el nombre y firma del jefe de
la OTI.
e Nombre del personal de mantenimiento: Se coloca el nombre de la persona

quien realiz6 el mantenimiento y su firma.

Cadigo: SGEI-PC-03

s POLITICA Revisién: 22.08. 2017
g Aprobadn: GG
SEGURIDAD DE LAS OFERACIONES | Fecha: 22,08 2017
Pagina: 1 de 8

Figura 43. Politica de Gestion de Operaciones. Documento interno de la institucion.

En la Figura 43, el Bachiller de acuerdo a sus funciones realizd reuniones
junto con el consultor en Seguridad de la Informacion y el responsable del area de
Operaciones de TI para alinear sus funciones de acuerdo a lo indicado por la

Norma, para ser llevado al Comité del SGSI para su aprobacion.

La politica antes mencionada se apoya en el siguiente formato:

59



Cadigo SGS-FO-30
y LISTA DE PROCEDIMIENTOS Revisién' 22 08.2017
OPERACIONALES Aprobado: GG

Fecha: 22.08.2017

TIPO DE DOCUMENTO NOMBRE DE DOCUMENTO RUTA

Figura 44. Formato de Procedimientos Operacionales. Documento interno de la institucion.
En la Figura 44, el Bachiller elaboro el Formato guiandose de lo indicado por

la Norma, para luego ser implementado en el area de Operaciones de Tl y se

generen evidencias que ayudaron al realizarse la auditoria interna.

La Politica mencionada se apoya en el Procedimiento de Respaldo y

Recuperacion de la Informacién que se detalla en la Figura 45.

- PROCEDIMIENTO Céige: SGSHPR00
HM Aprobado: GG
Fecha: 22 0& M7
RESPALDO Y RECUPERACION DE LA | Pagina 1de 12
INFORMACION

Figura 45. Procedimiento de Respaldo y Recuperacion de la Informacion. Documento interno de la
Institucion.

Para la elaboracién del siguiente Procedimiento el Bachiller realiz6 reuniones
con los especialistas de Infraestructura, Soporte Técnico y Operaciones de TI, para
alienar sus funciones y responsabilidades de acuerdo a lo indicado por la Norma,

asi mismo, se les capacitd para poder evidenciar el uso del mismo.

Dicho Procedimiento se apoya en los siguientes formatos:

Cadigo: SGSI-FO-D8
o H FORMATO Revisin: 22-08-2018
Q Aprobado: GG
Fecha: 22-08-2018
CONTROL DE RFSPALDD DE LA Pegina 1 de 1
INFORMACION (BACKUP)
Recursos
Medios respaldados Tipo de Coordinador
Fecha Utilizados [Archivos, Copia de de Soporte Firma Observaciones
Aplicacion o Respaldo Técnico
Sistema)

Figura 46. Formato de Control de Respaldo de la Informacién. Documento interno de la
institucion.
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En la Figura 46, el Bachiller particip6 en la elaboracion del Formato,

guiandose de las responsabilidades de los especialistas, luego se realiz6 una

asesoria para el uso del formato.

El formato se detalle de la siguiente forma:

e Fecha: Se escribe el dia en el cual fue se realizé el Backup.

e Medios utilizados: A través de qué se realizé el Backup (cintas, discos duros,

discos externos, etc.).

e Recursos respaldados: Qué recurso se respaldd, aplicaciones, base de

datos, sistemas, codigos fuentes, etc.

¢ Tipo de copia de respaldo: Si se realizé un Backup completo, medio, etc.

e Coordinador de soporte técnico: Se coloca el nombre de la personal

responsable del area de soporte técnico.

e Firma: La firma del responsable.

e Observaciones: Si las hubiera.

Q PERU

FORMATO

CONTROL DE ENVIO DE COPIAS DE RESPALDO
(BACKUP) A PROVEEDOR

Codigo: SGSI-FO-18
Revision: 22-03-2018
Aprobado: GG
Fecha: 22-03-2M8
Péagina: Pagina 1 de 1

Fecha de
envio a
custodia

Namero
de Caja

Datos del Datos del
Personal . Personal del
de la APN Firma Proveedor
Remitente que recibe

Firma

Observaciones

Figura 47. Control de Envio de Copias de Respaldo a Proveedor. Documento interno de la

institucion.

En la Figura 47, el Bachiller participd0 en la elaboracion del Formato,

guiandose de las responsabilidades de los especialistas, luego se realizé una

asesoria para el uso del formato.

El formato se detalla de la siguiente forma:

e Fecha de envio a custodia: Se escribe la fecha en el cual se envio el

Backup.
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e Numero de caja: Se indica el nimero de la caja en el cual se envia
el Backup.

e Datos del personal remitente: Se coloca el nombre del responsable
gue esta enviando el Backup.

e Firma: Firma el responsable.

e Datos del proveedor que recibe: Se coloca el nombre de la personal
gue custodia el Backup.

e Firma: Firma el proveedor.

e Observaciones: Si las hubiera.

. Caodigo: SGSI-PO-08
POLITICA Revigén: 12.00.2018
ms, bado: GG
w SEGURIDAD DETAS Focha: 12,06 2018
COMUNICACIONES Pégina 1 de 6

Figura 48. Politica de Seguridad en Comunicaciones. Documento interno de la institucion.

En la Figura 48, el Bachiller se reunid con el especialista de Infraestructura
de Tl para alienar sus funciones con lo indicado por la Norma, lo cual llevo a realizar
un pequefio taller para explicar el control referido a Seguridad en las

Comunicaciones.

La Politica antes mencionada se apoya en el Procedimiento que se describe

a continuacion:

Cédigo: SGSI-PR-11
uﬂ PROCEDIMIENTO ;ﬂ;wuﬁ 1200207
SEGURIDAD DE LAS Foche: 12.06. 217
COMUNICACIONES Pagina 1 de 10

Figura 49. Procedimiento de Seguridad en Comunicaciones. Documento interno de la institucion.

En la Figura 49, el Bachiller en conjunto con el consultor en Seguridad de la
Informacién se elaboré el procedimiento mencionado de acuerdo a las funciones y
responsabilidades de los especialistas, para luego realizar una asesoria para el uso

del Procedimiento.
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El procedimiento antes mencionado se apoya de los siguientes formatos:

H‘a’ PERU

CRITERIOS DE

Cddigo: 5GSI-FO-22
Revisidn: 12.09.2017

SEGURIDAD DE
DISPOSITIVOS DE RED

Aprobado: GG
Fecha: 12.09.2017

riterio de la Seguridad de los dipositivos de REI

Equipo 1 Equipo 2

Relacion de equipos de comunicaciones

Equipo 3

1 Tiene filtro de acceso al switch por IP

2 El acceso esta centralizado a traves de un

3 Las contrasefias estan encriptadas
El acceso es a traves de un protocolo

4 encriptado (Ej. 55H, HTTPS)

s Las interfaces gue estan desconectadas, se
encuentran en shutdown

6 Tiene el equipo de comunicaciones

Figura 50. Formato de Criterios de Seguridad de Dispositivos de Red. Documento interno de la

institucion.

En la Figura 50, el Bachiller elabor6 el Formato de acuerdo a los criterios

minimos de seguridad que deben cumplir los equipos de comunicacion, luego se

asesoro al responsable de Infraestructura de Tl para su uso.

e

Registro de Entidades de
Transferencia de

Cddigo: SGS-FO-31
Revisidn:12.09.2017
Aprobado: GG

Informacién
Fecha: 12.09.2017
- Empresa/Entidad IP piblica con la que se Exis.te acuerdo Fecha
conecta firmado?
1
2
3
4
3

Figura 51. Formato de Registro de Entidades de Transferencia de Informacion. Documento interno

de la Institucion.

En la Figura 51, el Bachiller elabor6 el Formato de acuerdo a lo indicado por

la Norma en el control referido a Seguridad en las Comunicaciones, asi mismo,

realizé asesorias al responsable de Infraestructura para su uso.

63



H Codigo: SGEI-PC-05
POLITICA Revitn 26.00.2017
T Aprobado: GG
4 u — ADQUISICION, DESARROLTOY | Fecha: 2608 2017
MAMNMTENIMIENTO DE LOS SISTEMAS Pagina: 1de 7

Figura 52. Politica de Adquisicién, Desarrollo y Mantenimiento de Software. Documento interno de
la institucion.

En la Figura 52, el Bachiller tuvo que capacitarse en temas relacionados al
desarrollo de software y de esa forma, realizar reuniones con los especialistas del
area de Sistemas de Informacion para alinear sus funciones de acuerdo a lo
indicado por la Norma, la Politica fue revisada por los especialistas para luego ser
llevada al Comité del SGSI para su aprobacion.

La Politica mencionada se apoya en el siguiente formato que se describe a
continuacion:

Cadigo: SGSI-FO-21

w CHECKLIST- Requerimientos de Revisidn: 26-09-2018
seguridad de la Informacion Aprobado: GG

Fecha: 26-09-2018

Aplicativo:
Fecha:
Area:

Evaluador:

Hora Inicio:

Hora Fin:

Si Cumple No Cumple

1.- Analisis

Evaluar requerimientos/especificaciones acorde a
los procedimientos y procesos de la organizacion.
Evaluar riesgos de seguridad de la informacidan.

Cumplir con los estandares de programacion.
Cumplir con los estandares de Base de Datos

Figura 53. Formato de Checklist de Seguridad de la Informaciéon. Documento interno

de la institucion.
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En la Figura 53, el Bachiller desarroll6 el Formato de acuerdo a los
lineamientos del control de Desarrollo de Sistemas de Informacién, guiandose de

lo indicado por la Norma, realizando asesorias a los especialistas para su uso.

. Codigo: SGSI-PO-06
_ POLITICA Revindn: 10.10.2017
5 bado: GG
w ﬂ RELACIONES CON LOS Fecha: 10102017
PROVEEDORES Pagina 1.de 10

Figura 54. Politica de Relacién con Proveedores. Documento interno de la institucion.

En la Figura 54, el Bachiller realiz6 reuniones con los responsables del area
de Administracion para verificar como se realizan con contratos con los
proveedores, luego, se alined sus funciones de acuerdo a lo indicado por la Norma,
se revisoO el documento desarrollado por el director del area y fue llevado al Comité

del SGSI para su aprobacion.

La Politica antes mencionada se apoya del siguiente procedimiento:

Cédigo: SGSI-PR03
Hﬂ PROCEDIMIENTO Revisitn: 10.10.2017
GESTION DE RELACION CON i‘;ﬁm 10.10.2017
PROVEEDORES Pagina 1 de 13

Figura 55. Procedimiento de Relacion con los Proveedores. Documento interno de la institucion.

En la Figura 55, el Bachiller elaboré en su totalidad el Procedimiento
mencionado, guiandose de las responsabilidades del &rea de Administracion, luego
fue revisado por el director del area el mismo que fue llevado al Comité del SGSI

para su aprobacion e implementacion.

El procedimiento antes mencionado se apoya del siguiente formato:

Cddigo: SGSI-FO-28

e LISTA PERSONAL |Rrevision: 12.09.2017
* PROVEEDOR Aprobado: GG
Fecha: 12.09.2017
_ _ Constancia de recepcion
Nombre | Apellido _ Fecha Fin de _ N° de o
Completo | Paterno Apellido Materno T Perfil Tipo de Documento | .\ 1o |FOIOChecK |y de aceptacion de la

politica

Figura 56. Formato de Listado de Personal Proveedor. Documento interno de la Institucion.
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En la Figura 56, el Bachiller elabor6 el Formato guidndose de lo indicado por
Norma y de esa forma cumplir con el Control alineado a Seguridad con

Proveedores.
T Codigo: SGS1-PO-03
u POLITICA Revicon: 26.00.2017
g Aprobado: GG
Fl?_ld.'IH_' 20.00 2017
CUMPLIMIENTO Pagina 1 de 4

Figura 57. Politica de Cumplimiento. Documento interno de la institucion.

En la Figura 57, el Bachiller tuvo que recibir asesorias legales respecto a
Seguridad de la Informacion y de esa forma, reunirse con los especialistas legales
y alinear sus funciones de acuerdo a lo indicado por la Norma, la Politica fue
revisada por el director de area Legal y llevada al Comité para su aprobacion e

implementacion.

La Politica antes mencionada se apoya del procedimiento que se detalla a

continuacion:

Cadigo: SGSI-PR-02
Hﬂ PROCEDIMIENTO ﬂﬂ:ﬁgmzuw
oz
GESTION DE CUMPLIMIENTO ;‘-‘F’?Iﬂm-i‘”’”
agina 1 de 10

Figura 58. Procedimiento de Cumplimiento. Documento interno de la institucién.

En la Figura 58, el Bachiller en conjunto con el consultor de Seguridad de la
Informacion se elabor6 el Procedimiento antes mencionado de acuerdo a lo
indicado por la Norma, con la finalidad de cumplir el Control referido a Cumplimiento
Legal.

El procedimiento antes mencionado se apoya del siguiente formato que se

describe a continuacion:

MATRIZ DE Codigo: SGSIFO-29
¥ REQUISITOS LEGALES |10 o6
Y OTROS REQUISITOS [Fecha: 26-09-2018

Aspecto/ Requisito legal

Tema Ente regulador Fecha de Fecha de Obligatorio/

B Sumillal Titulo B Identlﬁcad(ﬁ publicacion Bl vigencifd Voluntaridg

Figura 59. Formato de Evaluacion de Requisitos Legales y otros Requisitos. Documento interno de

la institucion.
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En la Figura 59, el Bachiller elaboré el Formato de acuerdo a los lineamientos
del Control de Cumplimiento y se realizaron asesorias a los especialistas para su

uso y generacion de evidencias para las auditorias.

e .
H SEGUIMIENTO Y MEDICION DE INDICADORES DEL SGSI
/ Resultado Medicion
Indicador
Objetivos de Control y Controles Meta [recuenci| Enero | Febrero | Marzo| Abril | Mayo | Junio Julio | Agosto

A.5 Politicas de seguridad de la informacién

A.5.1 Gestion de Ta Gerencia para [a sequridad de Ta
informacion

A5.1.1 - Politicas de la seguridad de la informacidn Anual

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

A6.1.5 - Seguridad de la informacidn en la gestidn del proyecto Semestral

A.7 Seguridad de los recursos humanos

A.7.1. Antes de reclutarlo

A7.1.1 - Filtracidn Mensual

A7.1.2 - Términos y condiciones del empleo Mensual

Figura 60. Formato de Métricas del SGSI. Documento interno de la organizacion.

En la Figura 60, el Bachiller elaboré el Formato de Indicadores guiandose de
lo indicado por la Norma, de igual manera, elaboré los indicadores para los

controles seleccionados de acuerdo a la reunién que se sostuvo con Alta Direccion.

3.4 Control y Seguimiento

De acuerdo a lo indicado por la Norma en el requisito 9.2 (Auditoria interna),
indica lo siguiente:

La organizacion de acuerdo al requisito de mejora continua de la norma debe
planificar, establecer, implementar y mantener uno o varios programas de auditoria,
de esa forma asegurarse que el Sistema de Gestion de Seguridad de la Informacion
ha sido implementado de forma correcta respecto a los controles seleccionados e
implementados. La organizacion debe considerar las auditorias previas para definir
el alcance, la seleccion de auditores y conducir al SGSI hacia los objetivos definidos
y de esa forma reportar a la alta gerencia los resultados obtenidos de los programas

de auditorias. A continuacién, se adjunta el plan de auditoria:
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PLAN DE AUDITORIA INTERNA

e
ORGANIZACION AUTORIDAD PORTUARIA NACIONAL SRGOS

AUDITORIA INTERNA N° 2 | FECHA DE EJECUCION 10, 12y 16 de Octubre de 2017

Verificar la implementacion, cumplimiento y eficacia del Sistema de Gestidn de Seguridad de la Informacion conforme a la
OBJETIVO norma ISO/IEC 27001:2013, los requisitos legales aplicables y el logro de los objetivos propuestos para identificar
oportunidades gue permitan mejorar el sistema.

Sistema de Gestidn de Seguridad de la Informacion comprende los siguientes procesos: “Gestion de Licencias, Gestion de

ALCANCE . - . . P
Recepcion y Despacho de Naves” y “Gestion de Sistemas de Informacion

- Norma ISO/IEC 27001:2013.

ST HEAITE - Documentacion del Sistema de Gestion de Seguridad de la Informacidn

LUGAR DE AUDITORIA Av. Santa Rosa 135, IDIOMA DE AUDITORIA Espafiol
La Perla, Callao
NOMBRE Y APELLIDO FUNCION ABREVIATURA
EQUIPO
AUDITOR Jasé Luis Sandoval Auditor Lider ILS

A.10.1.2 Gestion de claves
EXCLUSIONES A.18.1.5 Regulacion de controles criptograficos
A.6.1Teletrabajo

PROGRAMACION DE ACTIVIDADES

UNIDAD / PROCESO
FECHA HORARIO | AUDITOR |DELA REQUISITO ENTREVISTADO
ORGANIZACION

09:00 - 09:30 IS Reunitn de Apertura

Liderazgo y compromiso (5.1) Politica (5.2.)
09:30 - 10:30 IS Objetivos (6.2) Politicas de Seguridad de la
Informacicn (A.5)

Entendimiento de la Organizacién y su contexto
(4.1)

10:30-11:00 IS

Entendimiento de las Mecesidades y
Expectativas de las Partes Interesadas (4.2)

11:00- 11:30 IS

11:30- 12:00 IS Determinacion del Alcance (4.3)
Roles Organizacionales, Responsabilidadesy

12:00- 13:00 IS Autoridades (5.3), Organizacion de la Seguridad
de la Informacidn (A.6)

:00 - 14: Almuerzo
10/10/2017 13:00- 1400

Acciones para Atender Riesgos y Oportunidades

14:00 - 15:00 IS (6.1) Objetivos c'ie la Seguridad de la Informacion
(6.2) Planificacidn y control operacional (8.1)
Apreciacion de Riesgos de Seguridad de la

15:00 - 16:00 IS Informacidn (6.1.2) Apreciacion de los riesgos de
Seguridad de la Informacién(8.2)

10:00 - 11:30 JLS Gestion de Eventos e Incidentes (A.16)

11:30- 13:00 JLS Control de Acceso (A.9)

13:00 - 14:00 Almuerzo

14:00 - 15:00 JLS Gestidn de Activos (A.8)

16/10/2017 | 15:00- 15:30 s Revisién Gerencial (9.3) Mejora Continua (10.2)

15:30- 16:30 JLS Recursos (7.1)

16:30 - 17:00 IS Seguimiento, medicidn, andlisis y evaluacion
(9.1}

17:00- 17:30 JLS Preparacion del Informe final

17:30- 18:00 IS Reunidn de cierre de auditoria

CONSIDERACIONES:

1. La puntualidad y el cumplimiento de la agenda es imprescindible, por lo cual los responsables de los subprocesos deberan disponer del tiempo
necesario segin agenda.

2. Los auditores internos en entrenamiento, en caso se estime, deberdn acompariar como auditores observadores por lo menos 3 horas, segin agenda
adicional de auditores observadores

Figura 61. Plan de auditoria interna. Documentacién interna de la institucion.
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3.5 Cierre

3.5.1 Introduccién

En esta etapa del proyecto se detallan las actividades realizadas durante la
implementacion de la NTP ISO/IEC 27001:2014 en la Autoridad Portuaria Nacional
en cumplimiento a la Resolucion Ministerial N° 004-2016-PCM.

Esta resolucion obliga a todas las entidades integrantes del Sistema
Nacional de Informacion a implementar la Norma Técnica Peruana “NTP ISO/IEC
27001:2014 EDI Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacién. Requisitos”. En la cual se definen las
actividades de implementacion del Sistema de Gestion de Seguridad de la
Informacién en base a la NTP ISO/IEC 27001:2014 que permite mantener la
confidencialidad, integridad y disponibilidad de la informacién y la de los activos de
informacion de los servicios que son criticos para la ejecucion y entrega de los
mismos que son prestados por la APN a los ciudadanos y entidades del estado y/o

privadas.

3.5.2 Resumen

El presente proyecto tuvo una duracion de 8 meses, en la cual se realizaron
las actividades definidas en las bases del proyecto, las cuales fueron dispuestas en
3 fases:

e Fase | — Organizacion.
e Fase Il — Planificacion.

e Fase lll — Despliegue.

Al inicio del proyecto se identificé que no existia un SGSI y que solo existia
algunos controles relacionados a seguridad, que habian sido desarrollados por el
area de OTI, por lo tanto, se realizaron las siguientes actividades a manera general:

e Realizar el disefio del SGSI, el cual incluia determinar el alcance y la politica
del SGSIy a partir de alli, desarrollar los documentos que gestionen el SGSI.
e Realizar talleres de sensibilizacion al personal.

e Capacitar al equipo responsable del proyecto.
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e Definir la metodologia para la gestion de riesgos y oportunidades de

seguridad de la informacion.

e Desarrollar controles de seguridad de la informacion.

Como resultado de estas actividades se desarrollaron documentos los
cuales fueron revisados, aprobados y difundidos en la institucion, de tal forma que
sean aplicados por los usuarios.

Luego de realizar la difusion y aplicacion, se debe realizar la medicion de los
controles implementados, el cual permitiran verificar su efectividad.
Cuando se cumplan con las actividades mencionadas se realizaran auditorias
internas al SGSI, asi como también la revisidbn del SGSI por parte de la alta
direccidon y proceder a realizar la mejora continua del SGSI, tal como lo define la

propia norma.

3.5.3 Actividades del proyecto

Se realizaron las siguientes actividades para la implementacién del SGSI:

Fase |

e Se realizd un diagnoéstico inicial para verificar el estado del SGSI en la
APN.

e Se desarroll6 el taller de sensibilizacion del SGSI con el objetivo de
presentar al personal interno de la organizaciéon la importancia y
beneficios que brinda una adecuada gestion de riesgos mediante la
implementacion de un sistema de gestion de seguridad de la informacion

para poder obtener el apoyo institucional.

Fase |l

e Se desarroll6 la Politica de Seguridad de la Informacion y objetivos.

e Se definié la comprension de la institucién y su contexto.

e Se identificaron las partes interesadas internas y externas de la institucion.

e Se determino el alcance del SGSI, el cual se encuentra en el Manual del
SGSI.

e Se desarrollaron las funciones y responsabilidades del comité del SGSI.
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e Se definid los formatos para las politicas, procedimientos, manuales,
directivas.

e Se verificacion las capacidades, competencias y concientizacidn en
seguridad de la informacion.

e Se definid el plan de comunicaciones.

e Se definid la Metodologia de Gestidn de Riesgos y Oportunidades.

e Se disefid la Matriz de Riesgos.

e Se identifico, clasifico activos de informacion.

e Se identificaron, clasificaron y evaluaron riesgos de seguridad de la
informacion.

e Se desarrollo el Plan de Tratamiento de Riesgos.
Fase lll

e Se definid y desarrollo el formato a utilizar para la Declaracion de
Aplicabilidad (SOA), el cual contiene los objetivos de control y controles
de seguridad de la informacion.

e Se desarrollaron los controles de Seguridad de la Informacién que se
encuentran en el Anexo A.

e Se definieron métricas que permitan obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles

a nivel operativo y de gestion.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES



4.1CONCLUSIONES

1. Se estableci6 el marco de gestion de la seguridad de la informacién de acuerdo
a los requerimientos de la NTP ISO/IEC 27001:2014 el cual se encuentra
documentado en el Manual del SGSI el cual es claro porque cuenta con un
lenguaje no técnico y puede ser entendido por cualquier usuario, y estructurado
porque sigue los lineamientos que indica la norma. (Ver Fig. 16)

2. Alimplementar el SGSI se dio cumplimiento a la Resolucién Ministerial N° 004-
2016-PCM, implantando controles de seguridad que ayudaran a la organizacion
a tener una ventaja competitiva y reducir costos asociados a los riesgos. (Ver
anexo 3).

3. Se desarrollo la metodologia de analisis de riesgos y oportunidades, la cual

permitié6 cumplir con lo siguiente: (Ver Fig. 20)

3.1lldentificar los riesgos y oportunidades de seguridad de la informacion a los
gue se encuentran expuestos los procesos que forman parte del alcance
de la APN.

3.2 Evitar impactos de pérdidas por fuga, corrupcion, acceso no autorizado o
indisponibilidad de la informacion, que afecta la confidencialidad,
integridad y disponibilidad de la informacion.

3.3 Establecer actividades para gestionar y mejorar de forma continua los
riesgos y sus controles, a través del tratamiento de riesgos del SGSI.

4 Se realiz6 una auditoria interna al SGSI, la cual permite con su ejecucion
identificar ciclicamente las debilidades de seguridad y las &reas a mejorar. (Ver
Fig. 61)

5 Se desarrollaron talleres de capacitacion, que permitieron que el personal a
cargo de la gestion del SGSI incremente su capacidad y habilidad para la
Gestion de la Seguridad de la Informacion y sus mejores practicas. (Ver Fig.
11, anexo 4)

Finalmente, como resultado del proyecto, se concluye en tres aspectos importantes:

e EIl cumplimiento de la Resolucién Ministerial obligatoria para todas las

entidades del sector informéatico del estado.
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La implantacion de una cultura de seguridad de la informacion desde la

alta direcciéon hacia los usuarios.

El desarrollo de este proyecto puede ser usado como modelo para que sea

aplicado en otras organizaciones.
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4.2 RECOMENDACIONES

De la ejecucién este proyecto, se toman algunas lecciones aprendidas, que se

sugieren tener en cuenta en proyectos futuros:

1. Se recomienda mantener formalmente un Comité de Sistema de Gestion de
la Seguridad de la Informacién, de manera permanente, durante la ejecucion
del proyecto y posterior a su implantacion, a fin de asegurar la mejora

continua.

2. Implementar tres controles de COBIT referidos a la seguridad de la
informacion y dado que estos se ponen en practica desde el punto
organizacional, siendo un complemento de la seguridad de la informacion,
desde el punto de vista de la ISO 27001, los cuales son: Dominio APO
(Alinear, Planificar y Optimizar), Dominio BAI (Construir, Adquirir e
Implementar) y Dominio DSS (Entrega, Servicio y Soporte). Con la finalidad

de complementar los controles de la Norma. (Ver Fig. 8)
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ANEXOS



Anexo 1: Cronograma del proyecto.

Nombre de tarea Duracion Comienzo Fin Predecesoras
:I\N/IFP(ISEIR/IAig'II'g'\CIZION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA 173 dias mié 01/03/17 vie 27/10/17
FASE 1: Organizacion 36 dias mié 01/03/17 mié 19/04/17
Etapa 1: Diagndstico Inicial 19 dias mié 01/03/17 lun 27/03/17
Plan de auditoria 3 dias mié 01/03/17 vie 03/03/17
Diagnostico inicial del estado del SGSI en APN 10 dias lun 06/03/17 vie 17/03/17 4
Elaboracion de informe 10 dias lun 06/03/17 vie 17/03/17 4
Presentacion de Resultado del diagnostico 5 dias lun 20/03/17 vie 24/03/17 6
Entrega del informe 1 dia lun 27/03/17 lun 27/03/17 7
Etapa 2: Capacitacion, Sensibilizacion 17 dias mar 28/03/17 mié 19/04/17
Sensibilizacion a la Alta Direccion 5 dias mar 28/03/17 lun 03/04/17 )
Capacitacién Interpretacién de la NTP ISO/IEC 27001:2014 10 dias mar 04/04/17 lun 17/04/17 10
Entrega del informe parcial de capacitacion 1 dia mar 18/04/17 mar 18/04/17 11
Entrega del informe 1 dia mié 19/04/17 mié 19/04/17 12
FASE 2: Planificacion 85 dias mar 04/04/17 lun 31/07/17
Etapa 3: Implementacion de los requisitos NTP ISO/IEC 27001:2014 40 dias mar 04/04/17 lun 29/05/17
Politica del SGSI 5 dias mar 04/04/17  lun 10/04/17 10
Objetivos del SGSI 5 dias mar 11/04/17  lun 17/04/17 16
Comprensién de la organizacion y su contexto 5 dias mar 18/04/17 lun 24/04/17 17
Identificacion de partes interesadas, internas y externas 5 dias mar 25/04/17 lun 01/05/17 18
Definicion del Alcance 5 dias mar 02/05/17  lun 08/05/17 19
Asignacion de Roles y Responsabilidades 5 dias mar 09/05/17 lun 15/05/17

20



Definicion de Competencias, Concientizacion y Comunicacion

Definicién y creacion de la informacion documentada

Revision de Competencias, Plan de Comunicacién y Documentacion

Etapa 4: Implementacion de la gestién de riesgos NTP ISO/IEC 27001:2014
Definicién de Metodologia de Gestidn de Riegos

Disefio de Matriz de Riesgo

Identificacion, Inventario, Clasificacion y Tasacion de Activos de Informacion
Identificacibn de Amenazas y Vulnerabilidades, analisis y evaluacion de riesgos
Desarrollo del Plan de Tratamiento de Riesgos

FASE 3: Despliegue

Etapa 5: Implementacion de controles Anexo A NTP ISO/IEC 27001:2014

Desarrollo del SOA
A.5 Politicas de seguridad de la informacion
A.6 Organizacion de la seguridad de la informacion

A.16 Gestion de los incidentes de seguridad de la informacion

A.17 Gestion de los aspectos de la seguridad de la informacién para la continuidad del

negocio

A.7 Seguridad de los recursos humanos
A.8 Gestion de los Activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y medioambiental
A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

5 dias
5 dias
5 dias

45 dias
5 dias

5 dias
20 dias
10 dias

5 dias
144 dias
135 dias

5 dias
15 dias
15 dias
15 dias

5 dias

5 dias
5 dias
10 dias
5 dias

15 dias
15 dias
10 dias

mar 16/05/17
mar 23/05/17
mar 23/05/17

mar 30/05/17
mar 30/05/17

mar 06/06/17
mar 13/06/17
mar 11/07/17
mar 25/07/17
mar 11/04/17
mar 11/04/17

mar 11/04/17
mar 18/04/17
mar 09/05/17
mar 30/05/17

mar 20/06/17

mar 27/06/17
mar 04/07/17
mar 11/07/17
mar 25/07/17

mar 01/08/17
mar 22/08/17
mar 12/09/17

lun 22/05/17
lun 29/05/17
lun 29/05/17

lun 31/07/17
lun 05/06/17

lun 12/06/17
lun 10/07/17
lun 24/07/17
lun 31/07/17
vie 27/10/17
lun 16/10/17

lun 17/04/17
lun 08/05/17
lun 29/05/17
lun 19/06/17

lun 26/06/17

lun 03/07/17
lun 10/07/17
lun 24/07/17
lun 31/07/17

lun 21/08/17
lun 11/09/17
lun 25/09/17

21
22
22

24
26
27
28
29

16
33
34
35

36

37
38
39
40

41
42
43



A.14.1Adqusicion, desarrollo y mantenimiento del sistema
Desarrollo del Dominio A.15 Relacion con los proveedores
Desarrollo del Dominio A.18 Cumplimiento

Manual del SGSI

Etapa 6: Evaluacién del SGSI

Envio del plan de auditoria interna

Realizacion de la Auditoria Interna 1

Informe de auditoria interna 1

Definicion del plan para las acciones correctivas

Etapa 7: Cierre del proyecto

Informe final del proyecto

10 dias
5 dias
5 dias
5 dias
10 dias
5 dias
5 dias
5 dias
5 dias
4 dias
4 dias

mar 26/09/17
mar 10/10/17
mar 26/09/17
mar 03/10/17
mar 10/10/17
mar 10/10/17
mar 10/10/17
mar 17/10/17
mar 17/10/17
mar 24/10/17
mar 24/10/17

lun 09/10/17
lun 16/10/17
lun 02/10/17
lun 09/10/17
lun 23/10/17
lun 16/10/17
lun 16/10/17
lun 23/10/17
lun 23/10/17
vie 27/10/17
vie 27/10/17

44
45
44
47

48
48
50
51

53




Anexo 2: Norma Técnica Peruana ISO/IEC 27001:2014.

NORMA TECNICA NTP-ISO/IEC 27001
PERUANA 2014
Comizion de Nermalizacion v de Fiscalizacion de Bamreras Comerciales po Arancelarias - INDECOQOPI

Calle de La Presa 104, San Bona (Lima 417 Apartado 145 Limna, Pem

TECNOLOGIA DE LA INFORMACION. Técnicas de
seguridad. Sistemas de gestion de seguridad de la
informacion. Requisitos

INFORMATION TECHEOLOGY . Seomiy technigues. Information securify management sysfems —
BEsguirements

(EQV. IROVIEC 27001: 201 3+I30/TEC 27001: 2013/ 008 1 Information technolagy — Security techniques —
Information seOrily manazsment sysiems — Bequiremaniz)

2014-11-20

2* Edicion
B 0120-2014'CHB-INDECOPL Publicada el 2014-12-01 Precio basado en 36 paginas
L5 35040 ESTA NORMA ES EECOMENDABLE

Diescriptares: Tecoologm, informacion, tecnicas, sepuridad, sistema de gestion, raquisites




Anexo 3: Resolucion Ministerial N° 004:2016-PCM.

ILEGALES

A H

m'rl.:l-u_lﬂr

TV El Peruass / Jusvey M de mnaro de 100

NORMAS LEGALES

Aprueban el uso obligatorio de la Morma
Técnica Peruana “NTP ISO/IEC 270012014
Tecnologia de la Informacidn. Técnicas
de Seguridad. Sistemas de Gestidn de
Seguridad de la Informacidn. Requisitos. 2a.
Edicién”, en todas las entidades integrantes
del Sistema Maclonal de Informatica

RESOLUCKIN MINISTERIAL
N® D04-2016-PCM

Lima, 8 de enerde 2016

COMNEIDERANDO:

Juz, medanie Resoluckdn Minisieral N 246-2007-
PCM s= apobd o usc de la Morma Técnioa Peruana
HWTPISOVIEEC 17T 2007 HEDI. Tecnolgia de la
Informmaicn. Ebdu;nd:mmmmhgeﬁﬂn
Mhm&lllm Edicitn”, &n odas
las enlidades. del Sulﬂ'ruﬂn:'\.idelnm

Jue, medanie Resclucion Mnistenal BN° 197-20011-

sTanon Implemenien
el Flan de Seguridad de la Imdmﬂnmll
Horma Témica Peruana ames sefialada; posienomenie,
mediante Resclucitn Minisieral N 123-2012-PCM !E
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Anexo 4: Taller de sensibilizacion y capacitacion en Seguridad de la Informacion.




Anexo 5: Auditoria a los requisitos de la NTP ISO/IEC 27001:2014.

4.2

Contexto de la organizacion

La organizacion debe determinar los asuntos externos e
internos que son importantes para su objetivo y que
afecte su capacidad para lograr e{los) resultado(s)
esperado(s) de su sistema de gestidn de |a seguridad de
la informacidn

La organizacion debe determinar:
a) las partes interesadas que son pertinentes para el
sistema de gestion de la seguridad de la informacion; y

Si

Se encuentra en el documento SGSI-IN-01-Contexto
Interno y Externo.

Se encuentra en el Manual del SGSI con cddigo SGSI-
MA-01 v3.

4.2

b) los requisitos de estas partes interesadas que sean
pertinentes para la seguridad de la informacion.

Si

Se encuentra en el Manual del SGSI con cddigo SGSI-
MA-01 v3.

4.3 La organizacion debe determinar los limites y la | Si Se encuentra en el Manual del SGSI con cddigo SGSI-
aplicabilidad del sistema de gestion de la seguridad de la MA-01 v3 a los procesos de Gestion de Licencias,
informacion para establecer su alcance. Gestion de Recepcion y Despacho de Naves y Gestion

de Sistemas de Informacion.

4.3 Al determinar este alcance, la organizacion debe | Si SGSI de APN de los procesos de Gestion de Recepcion
considerar: vy Despacho de Maves y de la Gestion de Sistemas de
a) los asuntos externos e internos tratados en 4.1; Al Informacidn.
determinar este alcance, la organizacion debe
considerar:

4.3 b) los requerimientos tratados en 4.2; y Si




Anexo 6: Auditoria a los controles de la NTP ISO/IEC 27001:2014.

A5.1 Orientacion de la direccion para la seguridad de la | 50%
informacion

Objetivo: Proporcionar orientacion y apoyo de la
direccion para la seguridad de la informacion, de
acuerde con los requisitos del negocio y con las
regulaciones y leyes pertinentes.

A.5.1.1 Politicas para la seguridad de la informacidn | Si Se cuenta con la politica del afio pasado.
Control: La direccién debe definir, aprobar, publicar y
comunicar a todos los empleados y a las partes externas La politica integrada todavia no se revisa ni aprueba
pertinentes un grupo de politicas para la seguridad de la | No
informacion.
A.5.1.2 Revisidn de las politicas de seguridad de la informacidn | Si Se cuenta con la politica del afio pasado.
Control: Se deben revisar las politicas de seguridad de la
informacion a intervalos planificados, o si se producen La politica integrada todavia no se revisa ni aprueba
cambios significativos, para asegurar su conveniencia, | No
suficiencia, y eficacia continua.

Organizacion de la seguridad de la informacion

A6.1.1 Roles y responsabilidades de la seguridad de la | Si S5e evidencia el manual de Funciones vy
informacion Control Todas las responsabilidades de la Responsabilidades con cédigo SGSI-MA-02
seguridad de la informacion deben ser definidas y
asienadas.



Anexo 7: Indicadores del SGSI.

53

INDICADORES DE CONTROLES AL
SGSI

Objetivos de Control y Controles Indicador - Meta Frecuencia |Enero|Febrero| Marzo | Abril Mayo
A.5 Politicas de seguridad de la informacion
A.5.1Gestion de la Gerencia para la seguridad de la informacion
£.5.1.1-Paliticas de la reguridad de la infarmacidn # de Actualizaciones Aprobadas 5 la Paliticz == 1 Arual Mo M.A M.A M.A M4
A_B Organizacidn de la seguridad de la informacidn
A_6_10rganizacion interna
¥ de provectas con participacion fctiva de Seguridad de Tl
B.6.1.5 - Seguridad de la informacian en la gestidn del provecto »=T0% Semestral [ M.A M.A M.A MA
A. 7 Seguridad de los recursos humanos
A_7.1. Antes de reclutarlo
% de personal nuevo en la APN que cuente con certificado de
8.7.1.1-Filtracian antecedentes policiales >= 80 Menzual [ 00 oo (5.0 50
» de personal nuewo en la APM con acuerds confidencial
A.7.1.2 - Términaos y condiciones del emplea firmada »= 80 Menzual ML &y 00 o0 5.0 5.0
A_7.2 Durante el trabajo
* de cumplimienta del plan de comunicaciones v plan de
A.7.2.1- Responsabiidades de la Gerencia capacitaciones »= 80 Mensual M.& MA MNA MNA 1
B2 2 - Cancientizacidn, educacion y sapasitacion sabre sequridad deTa “ de cumplimienta del plan de comunicaciones v plan de
informacian capacitaciones »= 803 Menzual 00 00 00 00| 100
». de ranciones ejecutadas que havan sida derivadas por SGSI
A.7.2.3 - Procesos disciplinarnios »=H0 Mensual M8 S0 50 50 5.0




GLOSARIO DE TERMINOS



A

Accion correctiva: Accion para eliminar la causa de una no conformidad y prevenir
su repeticion. Va mas alla de la simple correccion.
Accion preventiva: Medida de tipo pro-activo orientada a prevenir potenciales no
conformidades. Es un concepto de ISO 27001:2005. En ISO 27001:2013, ya no se
emplea; ha quedado englobada en Riesgos y Oportunidades.
Aceptacion del riesgo: Decision informada de asumir un riesgo concreto.
Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.
Alcance: Ambito de la organizacion que queda sometido al SGSI.
Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion.
Andlisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.
Andlisis de riesgos cualitativo: Analisis de riesgos en el que se usa algun tipo de
escalas de valoracion para situar la gravedad del impacto y la probabilidad de
ocurrencia.
Andlisis de riesgos cuantitativo: Andlisis de riesgos en funcién de las pérdidas
financieras que causaria el impacto.
Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y evaluarlas objetivamente para determinar el grado en el
gue se cumplen los criterios de auditoria.
Autenticacion: Provision de una garantia de que una caracteristica afirmada por
una entidad es correcta.
Autenticidad: Propiedad de que una entidad es lo que afirma ser.

B

BS 7799: Norma britanica de seguridad de la informacion, publicada por primera
vez en 1995. En 1998, fue publicada la segunda parte. La parte primera era un
conjunto de buenas practicas para la gestion de la seguridad de la informacién -no
certificable- y la parte segunda especificaba el sistema de gestion de seguridad de

la informacion -certificable-. La parte primera es el origen de ISO 17799 e I1SO



27002 y la parte segunda de ISO 27001. Como tal estandar, ha sido derogado ya,
por la aparicion de éstos ultimos.
BSI: British Standards Institution, la entidad de normalizacion del Reino Unido,
responsable en su dia de la publicacion de la norma BS 7799, origen de 1ISO 27001.
Su funcion como entidad de normalizacion es comparable a la de AENOR en
Espafia.

C

CIA: CID. Acrénimo inglés de confidentiality, integrity y availability, las dimensiones
bésicas de la seguridad de la informacién.

CID: CIA. Acronimo espariol de confidencialidad, integridad y disponibilidad, las
dimensiones basicas de la seguridad de la informacion.

CISA: Certified Information Systems Auditor. Es una acreditacion ofrecida por
ISACA.

CISM: Certified Information Security Manager. Es una acreditacion ofrecida por
ISACA.

CISSP: Certified Information Systems Security Professional. Es una acreditacion
ofrecida por ISC2.

Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de
auditoria, asegura su continuidad y profundidad y reduce los prejuicios del auditor
y su carga de trabajo. Este tipo de listas también se pueden utilizar durante la
implantacion del SGSI para facilitar su desarrollo.

Cliente: Persona que a cambio de un pago recibe servicios de alguien que se los
presta.

Compromiso de la Direccion: Alineamiento firme de la Direccion de la
organizacién con el establecimiento, implementacion, operacion, monitorizacion,
revision, mantenimiento y mejora del SGSI. La versiéon de 2013 de 1SO 27001 lo
engloba bajo la clausula de Liderazgo.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion

por debajo del nivel de riesgo asumido. Control es también utilizado como sinGnimo



de salvaguarda o contramedida. En una definicion més simple, es una medida que
modifica el riesgo.

Control correctivo: Control que corrige un riesgo, error, omision o acto deliberado
antes de que produzca pérdidas relevantes. Supone que la amenaza ya se ha
materializado pero que se corrige.

Control detectivo: Control que detecta la aparicién de un riesgo, error, omision o
acto deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo
no la corrige.

Control preventivo: Control que evita que se produzca un riesgo, error, omision o
acto deliberado. Impide que una amenaza llegue siquiera a materializarse.
Correccion: Acciéon para eliminar una no conformidad detectada. Si lo que se

elimina es la causa de la no conformidad, véase accién correctiva.
D

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el SGSI de la organizacion -tras el resultado de los procesos de evaluacion y
tratamiento de riesgos- y su justificacion, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse la misma afectada de manera significativa.

Directiva o directriz: Una descripcion que clarifica qué deberia ser hecho y cémo,
con el propdsito de alcanzar los objetivos establecidos en las politicas.
Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando

lo requiera una entidad autorizada.

E

Entidad de certificacion: Una empresa u organismo acreditado por una entidad
de acreditacion para auditar y certificar segun diversas normas (ISO 27001, ISO
9001, ISO 14000, etc.) a empresas usuarias de sistemas de gestion.

Empresa: Unidad economico — social, integrada por elementos humanos,
materiales y técnicos, que tiene el objetivo de obtener utilidades a través de su

participacion en el mercado de bienes y servicios.



Estimacidn de riesgos: Proceso de comparar los resultados del andlisis de riesgos
con los criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable
o tolerable.
Evaluacion de riesgos: Proceso global de identificacion, andlisis y estimacion de
riesgos.
Evidencia objetiva: Informacion, registro o declaracion de hechos, cualitativa o
cuantitativa, verificable y basada en observacion, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso o
servicio o con la existencia e implementacién de un elemento del sistema de gestién
de seguridad de la informacion.

F

Factibilidad: Disponibilidad de los recursos necesarios para llevar a cabo los

objetivos o metas sefialadas.
G

Gestion de claves: Controles referidos a la gestidon de claves criptograficas.
Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.
Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Se compone de la evaluacion y el tratamiento
de riesgos.
normas BS 7799 e ISO 17799y, por tanto, de 1ISO 27001 e ISO 27002.

I

Identificacion de riesgos: Proceso de encontrar, reconocer y describir riesgos.
Impacto: El coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros -p.ej., pérdida de
reputacién, implicaciones legales, etc.

Incidente de seguridad de la informacion: Evento unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.



Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacién y necesiten por tanto ser protegidos
de potenciales riesgos.
ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza).
Es una agrupacién de entidades nacionales de normalizacion cuyo objetivo es
establecer, promocionar y gestionar estandares (normas).
ISO 17799: Coddigo de buenas practicas en gestion de la seguridad de la
informacion adoptado por ISO transcribiendo la primera parte de BS7799. Dio lugar
a 1SO 27002, por cambio de nomenclatura, el 1 de Julio de 2007. Ya no esta en
vigor.
ISO 19011: “Guidelines for auditing management systems”. Norma con directrices
para la auditoria de sistemas de gestion. Guia de utilidad para el desarrollo,
ejecucion y mejora del programa de auditoria interna de un SGSI.
ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de
la seguridad de la informacién (SGSI). Primera publicacion en 2005; segunda
edicién en 2013. Es la norma en base a la cual se certifican los SGSI a nivel
mundial.
ISO/IEC 27002: Codigo de buenas practicas en gestion de la seguridad de la
informacién. Primera publicacion en 2005; segunda edicion en 2013. No es
certificable.

M

Metodologia: Grupo de mecanismos o procedimientos racionales, empleados para

el logro de un objetivo, o serie de objetivos que dirige una investigacion cientifica.
@)

Objetivo: Resultado o sumatoria de una serie de metas y procesos.
P

Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.
PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las

actividades de planificar (establecer el SGSI), realizar (implementar y operar el



SGSI), verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el
SGSI). La actual version de ISO 27001 ya no lo menciona directamente, pero sus
clausulas pueden verse como alineadas con él.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga
en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma.

Politica de escritorio despejado: La politica de la empresa que indica a los
empleados que deben dejar su area de trabajo libre de cualquier tipo de
informaciones susceptibles de mal uso en su ausencia.

Problema: Cuestion que se debe solucionar o aclarar, una contradiccién o un

conflicto entre lo que es y lo que debe ser.

Proceso: Conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.
Propietario del riesgo: Persona o entidad con responsabilidad y autoridad para
gestionar un riesgo.

S

Segregacion de tareas: Reparto de tareas sensibles entre distintos empleados
para reducir el riesgo de un mal uso de los sistemas e informaciones deliberado o
por negligencia.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Seleccién de controles: Proceso de eleccion de los controles que aseguren la
reduccion de los riesgos a un nivel aceptable.

SGSI: de Gestion de la Seguridad de la Informacion.

Sistema: Conjunto de partes o elementos organizados y relacionadas que

interactdan entre si para lograr un objetivo.

Sistema de Gestion de la Seguridad de la Informacion: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion

de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza



una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion del
riesgo y de mejora continua.
SoA: Acronimo inglés de Statement of Applicability. Véase: Declaracion de
aplicabilidad.

T

Tecnologia: Conjunto de técnicas, conocimientos y procesos, que sirven para el

disefio y construccion de objetos para satisfacer necesidades humanas.

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante Ila
implementacion de controles.
Trazabilidad: Segun [CESID:1997]: Cualidad que permite que todas las acciones
realizadas sobre la informacion o un sistema de tratamiento de la informacion sean
asociadas de modo inequivoco a un individuo o entidad.

\Y

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una

0 mMas amenazas.



