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PRESENTACION

Esta obra se inscribe dentro del campo de las ciencias
empresariales, con enfoques que intersectan con las ciencias
sociales y tecnoldgicas. Al abordar problematicas contemporaneas
desde revisiones sistematicas, los capitulos contribuyen al
desarrollo del conocimiento aplicado en disciplinas como el
marketing, la contabilidad, la gestién empresarial y la tecnologia

en contextos organizacionales.

El presente libro, De la Investigacion a la Sintesis: Un Recorrido
por las Revisiones Sistemdticas en la Construccion del Conocimiento,
reiine una serie de ensayos académicos que reflejan el esfuerzo
investigativo y la capacidad critica de los estudiantes de la
Universidad Auténoma del Perti. Estas reflexiones que se derivan
de las revisiones sistematicas destacan la relevancia metodolégica
y tedrica en el proceso de consolidacién y analisis del conocimiento

en diversas areas del saber.

Las revisiones sistematicas son fundamentales en el
desarrollo de la investigacién académica, ya que permiten
sintetizar de manera rigurosa y ordenada los hallazgos existentes
sobre un tema especifico, garantizando conclusiones mas claras y
bien fundamentadas. Este libro demuestra como los estudiantes, a
través de sus trabajos de investigacion, aplican esta herramienta
para abordar problemas complejos en las ciencias sociales, la
educacién, la tecnologia y otras disciplinas afines. Asi, las

revisiones sistematicas no sélo sirven para reunir evidencia, sino



también para orientar la toma de decisiones y proponer soluciones

efectivas a los desafios contemporaneos.

Cada una de las revisiones presentadas en este libro es un
testimonio del enfoque disciplinado y reflexivo que caracteriza a la
investigacion realizada por los estudiantes. En este sentido, la obra
subraya la importancia de la investigacién académica como motor
de cambio y progreso, no solo dentro de la academia, sino también
en el ambito profesional y social. Los trabajos que conforman este
libro no solo aportan conocimiento sobre temas especificos, sino
que también reflejan el compromiso de los futuros profesionales

con la mejora continua de su entorno.

La investigacion es una herramienta poderosa para el analisis
critico de la realidad y la construccion de conocimiento pertinente,
capaz de enfrentar los desafios del mundo actual. Este libro, por
tanto, es un ejemplo claro de cémo el trabajo académico, basado en
la investigacién rigurosa y la sintesis de informacién, puede
contribuir al desarrollo de soluciones innovadoras y efectivas para
abordar las problematicas sociales y tecnoldgicas de nuestro

tiempo.

De la Investigacion a la Sintesis, invita a los lectores a explorar
el valor de las revisiones sistematicas como método de
investigacion y reflexion. Asimismo, resalta el papel fundamental
de la educacidn superior, y particularmente de las universidades
como la Universidad Auténoma del Perd, en la formacién de
profesionales capaces de generar conocimiento significativo,

comprometido con el bienestar social y el desarrollo sostenible.



La presente obra esta compuesta por ocho -capitulos
independientes, todos elaborados mediante revisiones
sistematicas de la literatura bajo la metodologia PRISMA. Cada
capitulo aborda una problematica distinta dentro del ambito
empresarial y tecnoldgico, permitiendo al lector explorar de
manera profunda temas actuales como el marketing digital, la
inteligencia artificial aplicada a los negocios, la ciberseguridad o el

impacto contable de la digitalizacion.

Aunque los capitulos pueden leerse por separado, en su
conjunto permiten apreciar el valor metodolégico de las revisiones
sistematicas como herramienta de sintesis del conocimiento en las

ciencias empresariales.
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TENDENCIAS DEL RETAIL MARKETING FRENTE A LA
TECNOLOGIA EN DISTINTOS PAISES: REVISION SISTEMATICA

RESUMEN

Esta investigacidn es una revision sistematica de la literatura
enfocada en el retail marketing frente a la tecnologia a lo largo de
los ultimos 10 afios en distintos paises, para la recoleccion de
investigaciones se tomaron en cuenta 3 bases de datos: ProQuest
(60), ScienceDirect (29) y Dimensions (33), con diversos criterios
de inclusién y exclusién, se tomaron en cuenta 122 articulos
cientificos como referencias para la realizacién del presente
escrito mediante el método PRISMA. El objetivo es analizar la
literatura cientifica que ha investigado el retail marketing frente al
avance tecnolégico en diversos paises, buscando las
oportunidades para mejorar la eficiencia y satisfaccién de los
clientes. Dentro de los hallazgos se encontré que en la actualidad
existen diversos patrones y tendencias complementadas con la
tecnolégica en el rubro minorista, brindando como empresa una
experiencia totalmente grata a sus clientes en los distintos canales

de venta.

Palabras clave: retail marketing, tecnologia, tendencia, paises

ABSTRACT

This research is a systematic review of the literature focused
on retail marketing versus technology over the last 10 years in

different countries. For the collection of research, 3 databases



were taken into account: ProQuest (60), ScienceDirect (29) and
Dimensions (33), with various inclusion and exclusion criteria, 122
scientific articles were taken into account as references for the
preparation of this paper using the PRISMA method. The objective
is to analyze the scientific literature that has investigated retail
marketing in the face of technological advances in various
countries, seeking opportunities to improve efficiency and
customer satisfaction. Among the findings, it was found that
currently there are various patterns and trends complemented by
technology in the retail sector, providing as a company a totally
pleasant experience to its customers in the different sales

channels.

Keywords: retail marketing, technology, trend, countries

INTRODUCCION

Frente a los enfoques tradicionales de investigacion empirica,
la revisién sistematica representa una alternativa poderosa para
sintetizar la produccién cientifica existente de forma ordenada,
rigurosa y objetiva. Esta metodologia permite identificar patrones,
vacios y oportunidades de investigacion, aportando una mirada
integral sobre el fend6meno estudiado sin necesidad de recoleccién

de datos primaria.

Aunado a ello, el retail marketing es fundamental para
identificar las posibles oportunidades y desafios a los que se
podrian enfrentar las empresas minoristas en los distintos paises
donde las innovaciones tecnoldgicas estan transformando el

sector, es por ello que se realiz6 un estudio donde se revela que en
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el Peru se desarrolld exitosamente el rubro del retail en cuanto al
uso de medios digitales para sus ventas (De la Vega Mendigure,
2021). Asi mismo, adaptar estrategias de marketing tradicional a
las nuevas tecnologias puede ser clave para alcanzar un mayor
éxito comercial satisfaciendo las cambiantes expectativas de los

consumidores.

Al comprender mejor las tendencias emergentes, las
empresas pueden desarrollar estrategias mas efectivas que no solo
atraigan al consumidor, sino que también mejoren la experiencia
de compra en los distintos canales de venta, asi mismo teniendo
como referencia un estudio, se muestra que 469 clientes en una
tienda retail reveld6 que sus decisiones de compra son
influenciadas por la presencia de estimulos digitales en los puntos

de venta (Lavuri & Thaichon, 2023).

En este sentido, algunos investigadores han determinado que
la aplicaciéon del retail marketing esta en constante innovaciény la
aplicacidn de la tecnologia en sus procesos es fundamental para su
desarrollo. Tosi et al. (2024) presentaron una investigacion donde
se han evaluado 189 investigaciones, siendo importantes 32 RSL,
manifiestan la importancia de los desafios y futuras perspectivas
que el retail marketing enfrenta debido a las aplicaciones
informaticas con la finalidad de administrar los comercios
minoristas con la eficiencia requerida. Kim et al. (2020) también
comentan que la industria minorista ha adoptado la tecnologia
para transformar la comunicaciéon y la interaccién con los
consumidores, haciendo de todo ello un proceso mas facil para

obtener sus intereses a conseguir.

11



Tosi et al. (2024) y Kim et al. (2020) coinciden que la
aplicacién de la tecnologia en el retail marketing es fundamental
para influir en las decisiones de compra y el desarrollo de
estrategias efectivas con base en el entorno actual que se vive,
buscando como resultado mejorar la experiencia de los

consumidores en los puntos de venta o medios digitales.

Segln un estudio realizado por Moes et al. (2021) los puntos
de venta fisicos se ven mas atractivos si implementan
herramientas digitales, puesto que, ayuda a posicionarse en el
mercado e incentivan la decision de compra. Mientras que, Ajayi et
al. (2022) indican que la decisién de compra se ve influenciada no
solo por recursos tecnolégicos, sino también, por el factor

humano.

De acuerdo con lo condensado, estudiar las tendencias que
suscitan en el area del retail marketing frente a la tecnologia,
resulta de gran importancia, considerando que existe una gama de
estudios realizados en torno al campo a lo largo de los afios. Es por
ello que una revisidn sistematica donde se analiza la adopcién de
los minoristas que aplican el retail marketing en sus negocios con
la aplicacién de la tecnologia en sus diversas formas es
fundamental para entender las necesidades que el consumidor
desarrolla en este campo, de manera que, el no innovar en este tipo
de negocio podria acarrear de manera negativa en cuanto a

rentabilidad.

Es importante mencionar que este tema se encuentra alineado
con el Objetivo de Desarrollo Sostenible (ODS) 9, el cual resalta la

importancia de la tecnologia como un factor clave para impulsar el
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crecimiento econémico y el desarrollo social en un mundo en
constante transformaciéon (Organizacién de las Naciones Unidas
[ONU], 2024). Asi mismo, Lavuri y Thaichon (2023) Monoarfa et
al. (2021) y Sombultawee y Wattanatorn (2022) se centran en que
es importante la aplicacion de las estrategias de marketing en el
sector minorista, dado que, estidn siendo influenciados y
transformados por el uso de la tecnologia, por ello es importante
resaltar que existe la necesidad de que haya evidencia mediante
diversos andlisis sistematicos de las tendencias de desarrollo en
este campo. El objetivo del presente trabajo es analizar la literatura
cientifica que ha investigado el retail marketing en los en diversos
paises de América, Europa y Asia, con el fin de responder a la
siguiente pregunta de investigacion: ;Qué oportunidades ofrece la
aplicacién de la tecnologia en el retail marketing para mejorar la
eficiencia y satisfaccion de sus consumidores? Con este escrito se
busca comprender mejor cdmo se esta viendo influenciado este

sector con las emergentes tendencias tecnoldgicas.

Segiin estudios realizados basados en las tendencias
tecnolégicas en retail marketing, se define que, para incentivar que
la decision de compra de los consumidores sea positiva para con la
empresa es necesario producir en ellos una experiencia sensorial,
ademas, para marcar una diferencia con la competencia. Para
lograr este tipo de experiencias se requiere de ayuda tecnolégica
en el punto de venta, buscando asi que los clientes estén mas
involucrados en el proceso de compra (Chatterjee & Bryla, 2023).
Asi mismo, Ajayi et al. (2022), mencionan que, en la actualidad
digital, los negocios minoristas deberfan tener una combinacién de

servicios humanos y tecnoldgicos para ir acorde con las tendencias
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del retail marketing. De igual manera, Yeo et al. (2022), indican que
el avance tecnolégico ha sido de gran ayuda para los negocios
minoristas, puesto que, la informacién llega a ser mas especifica,

facilitando asi la atraccion de clientes potenciales y de la marca.

Una base soélida para realizar la investigacién en referencia a
la decisién del consumidor son los autores Chatterjee y Bryla
(2023), puesto que, su estudio esta enfocado en las tendencias
tecnologicas aplicadas en los negocios minoristas, teniendo como
resultado que, la experiencia sensorial con ayuda tecnolégica es
fundamental parala toma de decisiones de los consumidores en los
canales de venta. No se difiere con los resultados de este estudio,
dado que, es innegable el avance abismal que ha tenido la
tecnologia a lo largo del tiempo y los beneficios que ha traido

consigo en distintos rubros del mercado.

METODO

La presente investigacion se enfoca en una Revision
Sistematica de La Literatura (RSL), en la cual se analizara la
evolucion del retail marketing frente a la tecnologia de los paises
entonces. Entonces se han empleado las pautas exigidas por el
método prisma, logrando reconocer patrones a lo largo de la
literatura revisada sobre una tematica en particular, ademas de
evaluar las fuentes cientificas en cuatro pilares: identificacién,

cribado, elegibilidad e inclusién (Navarro & Torres, 2024).

Parala gestion de referencias y organizacién de los metadatos
bibliograficos se utilizé6 Mendeley (versién 1.19), lo cual permiti6

almacenar articulos cientificos, adjuntar archivos PDF, gestionar
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citas y eliminar duplicados de manera eficiente. En los capitulos
que incluyeron andlisis bibliométrico, se empleé VOSviewer
(versién 1.6.18) para la visualizacién de mapas de co-ocurrencia
de términos clave. La extraccion y codificacion de datos se realizé
mediante Microsoft Excel (Office 365), donde se registraron
variables como autor, afio de publicacidn, pais de estudio, tipo de

metodologia y hallazgos principales de cada articulo.

El proceso de cribado y seleccion de los documentos se llevé a
cabo con el apoyo de Rayyan QCRI (version web), una herramienta
colaborativa que facilité la aplicacién sistematica de los criterios
de inclusion y exclusion, asi como la deteccion de estudios
duplicados. Para la busqueda de informacién se utilizaron las
bases de datos ProQuest considerada la central de informacién con
mayor cantidad de articulos cientificos, asi como Dimensions y
Science Direct, en las cuales se tomaron en cuenta las siguientes
palabras claves: “Retail Marketing”, “Technology”, “trend”, y

“Countries”.

Los criterios de inclusion de documentos fueron los
siguientes, solo articulos cientificos, asi como documentos
registrados en los ultimos 10 afios, que estuvieran escritos en
inglés, asi como también que pudieran descargarse a texto
completo, y que se consideraron en el campo de los negocios. Como
criterio de exclusiéon se tomaron en cuenta articulos que fueron
desarrollados en el campo de las ciencias, asi como las ciencias
fisicas, dado que no se incluye a aquellos que fueron parte de las
ciencias empresariales. Asimismo, se excluyeron trabajos que
estuvieran escritos en espafiol, portugués u otros idiomas distintos

al inglés y que fueran anteriores a 10 afios, Finalmente, se
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excluyeron todos los trabajos que no tuvieran la capacidad de

descargarse a texto completo.

A continuacidn, se presentan las distintas etapas del proceso

metodolégico PRISMA:

Identificacién: Respecto a la etapa de identificacion se
establecieron las palabras clave correspondientes con una férmula

de busqueda especifica, como se aprecia a continuacidn:

En ProQuest: Titulo (Retail Marketing) AND Titulo
(Technology) Abstract (trend) AND Abstract (Countries) del 2014
al 2024.

En Sciencedirect: Titulo (Retail Marketing) AND Titulo
(Technology) Abstract (trend) AND Abstract (Countries) del 2014
al 2024.

En Dimensions: Titulo (Retail Marketing) AND Titulo
(Technology) AND Titulo (trend) AND Abstract (Countries) del
2014 al 2024.

Para este proceso, se contemplé el periodo de 2014 a 2024
debido a que se consideraron las primeras investigaciones que
abordaron el fendmeno, de tal forma que se pudiera realizar una
exposiciéon del proceso evolutivo de dichas investigaciones,
encontrando un total de 714 documentos relacionados con las

palabras clave.

Cribado y Elegibilidad: En esta etapa se eliminaron 310
articulos, de la siguiente manera 136 por que estaban duplicados
en ambas bases de datos, 77 porque no eran elegibles al momento

de colocar los filtros, y otros 97 porque estaban registrados en
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revistas de ciencias fisicas, los cuales no forman parte del objetivo
de este trabajo. De los 404 articulos de resultados de la primera
fase de andlisis, 157 se excluyeron porque no podian descargarse
de las bases de datos, dado que se encontraban en una primera

version de revision.

Luego de revisar los 247 articulos restantes se eliminaron del
registro 40 que se encontraban escritos en idiomas distintos al
inglés, y otros 62 que se encontraban registrados fuera del periodo
de tiempo de analisis considerado. Al final, se eliminaron otros 23
articulos que se enfocan en negocios, pero no estaban centrados en

la tendencia del retail marketing frente a la tecnologia.

Inclusion: En esta etapa se consideran solo los articulos que
cumplan en su totalidad con los criterios de inclusion del trabajo,
considerando en el titulo o resumen detalles la tecnologia en retail
marketing. Fueron, finalmente, 122 los articulos que quedaron

seleccionados para revisién final.

Se eligi6 la metodologia PRISMA (Preferred Reporting Items
for Systematic Reviews and Meta-Analyses) debido a su alta
rigurosidad en el proceso de seleccién y andlisis de literatura
cientifica. Este enfoque resulta especialmente util en el campo del
retail marketing y tecnologia, ya que permite identificar
tendencias globales en la transformacién del comercio minorista,
sistematizar hallazgos dispersos y reconocer vacios de

investigacion en torno al uso estratégico de herramientas digitales.
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Figura 1
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ANALISIS E INTEGRACION DE INFORMACION

En el presente trabajo se han analizado 122 articulos
cientificrecos del periodo 2014 al 2024. El protocolo inicial recogi6

714 documentos académicos, de los cuales en el proceso de filtro
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fueron eliminados 310 articulos por el registro de duplicados, por

no ser descargables y por ser del tema de ciencia fisicas.

De los 404 restantes, 157 no se enfocan en el objetivo de
analisis de este trabajo, y otros 247 estaban orientados a otros
idiomas, afios y negocios, por lo que un estudio centrado en las
tendencias del retail marketing se alineaba con sus procesos de
comprobaciéon. En este sentido, el resultado del analisis se
concentr6 en 122 articulos cientificos de las bases de datos de

ProQuest, ScienceDirect y Dimensions.

Tabla 1
Articulos cientificos por base de datos
Base de datos Fi Fa V. Porcentual
ProQuest 60 60 0.49
ScienceDirect 29 89 0.23
Dimensions 33 122 0.28

A continuacién, se presentan los resultados individuales del
proceso de analisis de investigacion. Se clasificaron los 122
articulos de acuerdo con los criterios de la metodologia PRISMA

como se menciona a continuacion.

Figura 2

Desarrollo de la variable Retail Marketing en los ultimos 10 afios
30
20
10

0
2012 2014 2016 2018 2020 2022 2024 2026

19



A continuacion, se detalla el afio de estudio de las referencias
utilizadas para esta RSL de la variable “Retail marketing” a lo largo
de los afios: en el 2014 se realizaron 2 investigaciones, en el 2015
se escribieron 3 articulos, en el 2016 fueron 5 articulos, en el 2017
él estudid disminuy6 a 4, mientras que en el 2018 y 2019 hubo un
alza y un declive (9 y 6 articulos), respectivamente. A partir del
2019 se evidencia el gran aumento de estudios respecto a esta
variable, en el 2015 se publicaron 15 articulos, en el afio 2021 y
2022 fueron 20 las investigaciones referentes al tema, en el 2023
aumentd el estudio en 5 con respecto al afio anterior. Finalmente,
en lo que va del afio 2024 se van realizando 13 investigaciones con

referencia al “Retail marketing”.

Figura 3

Desarrollo de la variable Retail Marketing en tipo de investigacion
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Enlos 122 articulos recopilados para esta revision sistematica
se identifico que se utilizaron 3 tipos de investigacién: en 28

articulos la investigacion fue mixta (cualitativo y cuantitativo), en



39 de ellos la investigacion fue de tipo cuantitativo, mientras que

la investigacién de los 55 restantes fue de tipo cualitativo.
Figura 4

Desarrollo de la recoleccion de datos
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Para la investigacion de los 122 articulos tomados como
referencia se utilizaron distintas formas de recopilacidon de datos:
2 investigaciones obtuvieron datos de sitios webs, otras 2 fueron
en base a focus group, 28 de los articulos lograron obtener los
datos necesarios con base en investigacion, 26 se basaron en
entrevistas, 42 se inclinaron en encuestas para obtener datos, 18
se basaron en cuestionarios, mientras que los datos de 1 y 3
estudios fueron recopilados por big data y base de datos,

respectivamente.
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Figura 5

Meétodo de andlisis
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En esta la Figura 5 se presenta el método de analisis utilizados
por las 122 referencias, el analisis de 47 de estas tuvo un enfoque
empirico, 20 de estas tuvieron un enfoque descriptivo, 14 un

enfoque predictive y 16 un enfoque exploratorio.
Figura 6

Herramientas de andlisis estadistico
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Para los 122 articulos se utilizaron distintas herramientas de
analisis estadistico: 5 de ellos utilizaron el método de “Correlacién
de Spearman”, 12 de ellos la “Correlaciéon de Pearson” y 8 de ellos

utilizaron el método “ZMET”.

Figura 7
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La Figura 7 revela que EE. UU (12) y Reino Unido (11)
dominan la investigacién en marketing minorista y tecnologia, con
una representacion significativa también en China, Suiza y Canada
(7 - 8). La baja representacién en otros paises (1- 6) indica una
diferencia en la investigacién global que debe abordarse para
lograr una vision mas completa y equitativa del impacto

tecnologico en el retail.
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Tabla 2

Tendencias del retail marketing

Tendencias en

Retail marketing

Autores

Inteligencia
artificial en el
proceso de

compra

Compras en linea

Foroudia et al. (2013)
Leey Trim (2022)
Ahmed (2022)
Fortuna etal. (2021)
Sima et al. (2020)
Dogra et al. (2023)

Oforiy Appiah-Nimo (2019a)
Oforiy Appiah-Nimo (2019b)
Stoyanov (2021)

Von Der Assen (2023)
Husain et al. (2022)

La Tabla 2 analiza tendencias en el retail marketing minorista
redireccionado en la inteligencia artificial en el proceso de compra
y compras en linea. Para la primera tendencia se citan trabajos de
autores como Pantea et al. (2018), Micha et al. (2013), entre otros,
indicando un interés continuo en cémo la IA mejora la experiencia
de compra. En la segunda tendencia, se destacan estudios de Nimo
y Ofori (2019), Stoyanov (2021), Husain (2022) y mas autores,
reflejan el crecimiento y evolucidn del comercio electrénico. Estos

estudios sugieren que la innovacién tecnolédgica es clave en el

futuro del marketing retail.
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Tabla 3

Enfoque en la onmicanalidad en Retail marketing

Enfoque en la
onmicanalidad en Retail
marketing

Autores

Nguyen et al. (2023)

Devi et al. (2023)
Implementacién de redes Lynch y Barnes (2020)
Gupta y Sethi (2016)
Furquim et al. (2022)
Muthaffar et al. (2024)

sociales

Jibril et al. (2020)
Atencidén personalizada por  Qalati etal. (2021)
- Lynch & Barnes (2020)
las paginas webs Ylilehto et al. (2021)
Furquim et al. (2022)

La Tabla 3 categoriza sobre la omnicanalidad en el retail
marketing, enfocandose en la implementacién de redes sociales y
la atencién personalizada por paginas web. En la implementacién
de redes sociales, autores como Diep (2023), Babita et al. (2023)
entre otros destacan por su trabajo reciente. Por otro lado, en la
atencion personalizada por paginas web destacan estudios de
Jibril et al. (2020), Qalati et al. (2021) y mas autores. Estos estudios
reflejan un interés creciente en el uso de herramientas digitales

para mejorar la experiencia del cliente en el sector retail.
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DISCUSION

El presente trabajo analiza la literatura cientifica de los
ultimos 10 afios sobre retail marketing frente al desarrollo
tecnolégico de los negocios. Ademas, considera una diferenciacion
por paises, a fin de tener una vision global de este fenémeno, y una
exploracion de la evolucion correspondiente a esta variable desde
el 2014 al 2024. Como resultado de la investigacién se encontraron
41 articulos enfocados en compras en linea, 16 centrados en la
influencia de las redes sociales en los negocios minoristas, asi
como 27 que se orientan a la experiencia personalizada que los
minoristas brindan por medio de su pagina web, y finalmente 19
que abordan el uso de la inteligencia artificial en el proceso de
compra de los clientes y 19 resultados restantes que analizan las
estrategias utilizadas por las empresas minoristas para el proceso

de compra de los clientes.

Cabe precisar que, no se encontraron investigaciones que
aborden el desarrollo de la variable retail marketing en el tiempo,
por lo que este trabajo representa un primer acercamiento
académico que sistematiza la produccién cientifica sobre este
campo. Otros estudios similares como el de Shankar et al. (2021)
analizan los cambios que la tecnologia estd generando en las
tiendas de retail, pero no realiza una sistematizacién de los
trabajos que han estudiado este tema a nivel mundial. Adn menos,
realizan un analisis por paises que permitan entender el panorama

de desarrollo de este concepto en el mundo.

Asi mismo, otros estudios como el de Prada Ospina (2016)
indica que las empresas modernas buscan competitividad

mediante la innovacién y tecnologia fomentando la colaboracién
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para un uso eficiente donde se garantiza el potencial éxito,
entonces se entiende que, las organizaciones buscan destacar en
su rubro mediante el uso de las Tic’s para ofrecer productos y
servicios personalizados. Para ello se implementan estrategias
colaborativas y automatizadas con el fin de agilizar la toma de
decisiones, tomando provecho el uso de los recursos digitales

frente a la competencia en el mercado.

Entre las areas de estudio para las industrias la adopcién de
tecnologia avanzada en el retail marketing no solo mejora la
eficiencia operativa, sino que también transforma la experiencia
del cliente. Las tecnologias como realidad aumentada, inteligencia
artificial y sistemas de gestiéon de relaciones con clientes (CRM)
estdn mejor posicionadas para satisfacer las expectativas
cambiantes de los consumidores modernos. Sin embargo, la
implementacién de estas tecnologias requiere una inversién
considerable y una gestion eficaz del cambio, lo que puede ser
particularmente desafiante para las pequefias empresas. Los
resultados del estudio sugieren que una colaboracién entre las
universidades, las empresas y las autoridades gubernamentales es
crucial para fomentar una adopcidén tecnolégica inclusiva y

sostenible en el sector minorista.

Entre las dreas de oportunidad de investigacion en este campo
podemos encontrar el uso del diagrama PRISMA en esta revision
sistematica asegura un andlisis riguroso y estructurado de la
literatura existente. De acuerdo con Serna et al. (2021) la
aplicacion del PRISMA es una guia esencial para notificar el uso de

protocolos en revisiones sistematicas. Su aplicaciéon fomenta el
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consenso entre investigadores, permite que los estudios se puedan

replicar y ayuda a evitar sesgos en el andlisis de los datos.

La identificacion, cribado, elegibilidad e inclusion de articulos
garantiza que solo los estudios mas relevantes y de alta calidad
sean considerados. Sin embargo, la exclusion de articulos en otros
idiomas y aquellos que no estdn disponibles para su descarga
completa ha limitado la diversidad de perspectivas en el analisis. A
pesar de estas limitaciones, el diagrama PRISMA proporciona una
base sélida para futuras investigaciones al resaltar las areas clave
de avance y los desafios persistentes en el retail marketing y la

tecnologia.

El andlisis de esta variable en las tiendas retailing es de gran
importancia para el marketing, puesto que, conlleva a futuras
investigaciones. Una de las areas criticas es la exploracion de la
interseccion en las tendencias en el retail marketing frente a la
tecnologia como blockchain y la internet de las cosas (IoT).
Ademas, hay una necesidad de estudios comparativos mas
profundos entre los diferentes mercados para comprender mejor
cémo las variaciones culturales y econdmicas afectan la adopcion
tecnolégica en el retail marketing. Otro tema de investigacion es el
impacto de la tecnologia en la sostenibilidad del retail marketing,
incluyendo cémo las herramientas digitales pueden ayudar a
reducir la huella de carbono del sector y promover practicas mas

eco-amigables.
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CONCLUSIONES

Con esta investigacién se logré identificar y analizar la
evolucion del retail marketing frente a la tecnologia a través de una
revision sistematica de la literatura. Se detectaron patrones y
tendencias significativas en la adopcién de herramientas digitales
en el sector minorista, destacando la diferencia entre diversos
paises y los métodos de investigacion predominantes en este

campo.

Para descifrar y encontrar las oportunidades ofrecidas por la
tecnologia con el fin de mejorar la eficiencia y satisfaccion de los
clientes en el retail marketing, se realizé un andlisis de 122
articulos enfocados en el tema, donde se presentan diversas
estrategias y herramientas digitales ya utilizadas y a implementar,

buscando cumplir el objetivo planteado.

A lo largo de los ultimos 10 afios, el estudio de la
transformacion del retail marketing frente al avance digital ha ido
en constante crecimiento en un porcentaje considerable en
distintos paises en el ambito global, entre las investigaciones
tomadas en cuenta para realizar esta RSL se evidencia que todas
cuentan con alguin tipo de enfoque metodolégico, con multiples
herramientas digitales y tradicionales para la recoleccion de datos

de tipo cuantitativo, cualitativo y mixto.

Esta investigacién aporta una visién consolidada y actualizada
de cémo la tecnologia estd transformando el retail marketing a
nivel global. Ademas, proporciona una base sélida para futuras
investigaciones centradas en mercados emergentes y en la

sostenibilidad de las tecnologias aplicadas en el retail marketing.

29



Finalmente, las empresas minoristas deben considerar formar
alianzas estratégicas con proveedores de tecnologia y plataformas
de comercio electrdnico. Estas colaboraciones pueden facilitar la
integracion de herramientas tecnolégicas como la inteligencia
artificial y la realidad aumentada, mejorando tanto las operaciones
internas como la experiencia del cliente, asi mismo, tendran acceso
a conocimientos avanzados y recursos que les permitan obtener e
implementar soluciones tecnolégicas de manera mas efectiva y

rapida.

Asi mismo, las futuras investigaciones deben centrarse en
expandir el andlisis hacia mercados emergentes, puesto que,
comprender mejor las necesidades y desafios del sector minorista
permitird adaptar y personalizar las estrategias tecnoldgicas y de
marketing, de esta manera existe una alta probabilidad de que el

uso de estas sea mas efectivo.

30



REFLEXION PARA EL LIBRO

La revisién sistemdtica presentada en este capitulo de libro
contribuye significativamente a la construccion del conocimiento en
retail marketing, proporcionando un andlisis estructurado de la
evolucion tecnoldgica en este sector a lo largo de los ultimos diez
afios. Su impacto en la investigacién académica radica en la
sistematizacion de estudios dispersos, permitiendo identificar
patrones y tendencias clave que influyen en la eficiencia y
satisfaccion del consumidor. En la prdctica profesional, esta
investigacion ofrece informacion valiosa para que las empresas
minoristas adapten sus estrategias digitales de manera efectiva. No
obstante, persisten desafios, como la necesidad de una mayor
integracion tecnoldgica en mercados emergentes y la superacion de
barreras de inversion en pequefias y medianas empresas. Sin
embargo, estas limitaciones también representan oportunidades
para desarrollar enfoques innovadores y sostenibles en el uso de
tecnologias como la inteligencia artificial y la omnicanalidad,
consolidando asi un panorama mds dindmico y competitivo en el

retail marketing.

31



REFERENCIAS

Ahmed, R. U. (2022). Social media marketing, shoppers’ store love
and loyalty. Marketing Intelligence & Planning, 40(2), 153-
168. https://doi.org/10.1108/mip-05-2021-0164

Ajayi, S., Loureiro, S. M. C., & Langaro, D. (2022). Internet of things
and consumer engagement on retail: state-of-the-art and
future directions. EuroMed Journal Of Business, 18(3), 397-
423. https://doi.org/10.1108/emjb-10-2021-0164

Balan, C. (2020). How Does Retail Engage Consumers in
Sustainable Consumption? A Systematic Literature Review.
Sustainability, 13(1), 96.
https://doi.org/10.3390/su13010096

Barton, B., Zlatevska, N., & Oppewal, H. (2022). Scarcity tactics in
marketing: A meta-analysis of product scarcity effects on
consumer purchase intentions. Journal Of Retailing, 98(4),
741-758. https://doi.org/10.1016/j.jretai.2022.06.003

Basu, R, Paul, ], & Singh, K. (2022). Visual merchandising and
store atmospherics: An integrated review and future research
directions. Journal Of Business Research, 151, 397-408.
https://doi.org/10.1016/j.jbusres.2022.07.019

Behl, A, Sheorey, P., Pal, A, Veetil, A. K. V., & Singh, S. R. (2020).
Gamification in E- Commerce. Journal Of Electronic Commerce
In Organizations, 18(2), 1-16.
https://doi.org/10.4018/jeco.2020040101

Blut, M., Teller, C., & Floh, A. (2018). Testing Retail Marketing-Mix
Effects on Patronage: A Meta-Analysis. Journal Of Retailing,
94(2), 113-135.
https://doi.org/10.1016/j.jretai.2018.03.001

32


https://doi.org/10.1108/mip-05-2021-0164
https://doi.org/10.1108/emjb-10-2021-0164
https://doi.org/10.3390/su13010096
https://doi.org/10.1016/j.jretai.2022.06.003
https://doi.org/10.1016/j.jbusres.2022.07.019
https://doi.org/10.4018/jeco.2020040101
https://doi.org/10.1016/j.jretai.2018.03.001

Bonfrer, A., Chintagunta, P., & Dhar, S. (2022). Retail store formats,
competition and shopper behavior: A Systematic review.
Journal of Retailing, 98(1), 71-91.
https://doi.org/10.1016/j.jretai.2022.02.006

Butt, A.,, Ahmad, H., Ali, F., Muzaffar, A., & Shafique, M. N. (2023).
Engaging the customer with augmented reality and employee
services to enhance equity and loyalty. International Journal
Of Retail & Distribution Management, 51(5), 629-652.
https://doi.org/10.1108/ijrdm-04-2021-0165

Cernikovaité, M., Karazijiene, Z., Bivainiené, L., & Dambrava, V.
(2021). Assessing Customer Preferences for Shopping
Centers: Effects of Functional and Communication Factors.
Sustainability, 13(6), 3254,
https://doi.org/10.3390/su13063254

Chatterjee, S., & Bryla, P. (2023). Mapping consumers’ semi-
conscious decisions with the use of ZMET in a retail market
setup. Decision, 50(2), 221-232.
https://doi.org/10.1007 /s40622-023-00350-3

Chiguvi, D., & Sepepe, T. (2023). Emergent marketing strategies
and their influence on the Customer Value Proposition of
Fast-Moving Consumer Goods (FMCG) businesses during
Covid 19 Pandemic in Botswana. International Journal Of
Research In Business And Social Science, 12(2), 40-53.
https://doi.org/10.20525/ijrbs.v12i2.2347

Cho, Y. K. (2015). The relationship between resources and market
coverage in small local internet retailing. International

Journal Of Retail & Distribution Management, 43(7), 597-616.
https://doi.org/10.1108/ijrdm-12-2013-0220

33


https://doi.org/10.1016/j.jretai.2022.02.006
https://doi.org/10.1108/ijrdm-04-2021-0165
https://doi.org/10.3390/su13063254
https://doi.org/10.1007/s40622-023-00350-3
https://doi.org/10.20525/ijrbs.v12i2.2347
https://doi.org/10.1108/ijrdm-12-2013-0220

Choubey, V., & Gautam, A. (2024). Evaluating omni channel
retailing in the emergence of industry 5.0: A perspective of
South Asian generation Z. International Journal Of Information
Management Data Insights, 4(2), 100257.
https://doi.org/10.1016/j.jjimei.2024.100257

Conectar - ProQuest. (s. f-a).
https://www.proquest.com/scholarly-journals/changing-
consumer-values-shopping-behaviour-
india/docview /2424655430 /se-2?accountid=187086

Conectar - ProQuest. (s.f.-b).
https://www.proquest.com/docview/2516301177 /fulltext
PDF/CE4F47265A2747E4PQ/118%accountid=187086&sour
cetype=Scholarly%?20]ournals

Conectar - ProQuest. (s. f-0).
https://www.proquest.com/scholarly-journals/role-
organised-retail-sector-indian-
economy/docview/1914869289/se-2?accountid=187086

Conectar - ProQuest. (s. f£-d).
https://www.proquest.com/scholarly-journals/factors-
affecting-customers-choice-
shopping/docview/1828144177 /se-27accountid=187086

Conectar - ProQuest. (s.f-e).
https://www.proquest.com/scholarly-
journals/antecedents-hypermarket-service-quality-
united/docview/1951916696/se-2?accountid=187086

Conectar - ProQuest. (s. f-f).
https://www.proquest.com/scholarly-journals/purchasing-
behaviors-consumers-functional-

drinks/docview/2384079825/se-2?accountid=187086

34


https://doi.org/10.1016/j.jjimei.2024.100257
https://www.proquest.com/scholarly-journals/changing-consumer-values-shopping-behaviour-india/docview/2424655430/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/changing-consumer-values-shopping-behaviour-india/docview/2424655430/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/changing-consumer-values-shopping-behaviour-india/docview/2424655430/se-2?accountid=187086
https://www.proquest.com/docview/2516301177/fulltextPDF/CE4F47265A2747E4PQ/118?accountid=187086&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2516301177/fulltextPDF/CE4F47265A2747E4PQ/118?accountid=187086&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2516301177/fulltextPDF/CE4F47265A2747E4PQ/118?accountid=187086&sourcetype=Scholarly%20Journals
https://www.proquest.com/scholarly-journals/role-organised-retail-sector-indian-economy/docview/1914869289/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/role-organised-retail-sector-indian-economy/docview/1914869289/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/role-organised-retail-sector-indian-economy/docview/1914869289/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/factors-affecting-customers-choice-shopping/docview/1828144177/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/factors-affecting-customers-choice-shopping/docview/1828144177/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/factors-affecting-customers-choice-shopping/docview/1828144177/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/antecedents-hypermarket-service-quality-united/docview/1951916696/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/antecedents-hypermarket-service-quality-united/docview/1951916696/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/antecedents-hypermarket-service-quality-united/docview/1951916696/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/purchasing-behaviors-consumers-functional-drinks/docview/2384079825/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/purchasing-behaviors-consumers-functional-drinks/docview/2384079825/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/purchasing-behaviors-consumers-functional-drinks/docview/2384079825/se-2?accountid=187086

Conectar - ProQuest. (s.f-g).
https://www.proquest.com/scholarly-journals/influence-
different-virtual-product-
experience/docview/2691103124 /se-2?accountid=187086

Conectar - ProQuest. (s.f.-h).
https://www.proquest.com/scholarly-
journals/omnichannelling-predominance-big-retailers-
post/docview /2641593265 /se-2?accountid=187086

Cuesta-Valifio, P., Gutiérrez-Rodriguez, P., & Garcia-Henche, B.
(2022). Word of mouth and digitalization in small retailers:
Tradition, authenticity, and change. Technological Forecasting
& Social Change/Technological Forecasting And Social Change,
175, 121382.
https://doi.org/10.1016/j.techfore.2021.121382

Daradkeh, M., Gawanmeh, A., & Mansoor, W. (2022). Information
Adoption Patterns and Online Knowledge Payment Behavior:
The Moderating Role of Product Type. Information, 13(9),
414. https://doi.org/10.3390/info13090414

Dekimpe, M. G. (2020). Retailing and retailing research in the age
of big data analytics. International Journal Of Research In
Marketing, 37(1), 3-14.
https://doi.org/10.1016/j.ijresmar.2019.09.001

De la Vega Mendigure, M. P. P. (2021). La incidencia de las
estrategias de captacion del marketing digital en el crecimiento
de ventas por medio del canal online de las grandes empresas
del rubro retail de tecnologia y electrénica de consumo en el
Peri [Trabajo de investigacién, Pontificia Universidad
Catdlica del Peru]. Repositorio Digital.
http://hdl.handle.net/20.500.12404 /19492

35


https://www.proquest.com/scholarly-journals/influence-different-virtual-product-experience/docview/2691103124/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/influence-different-virtual-product-experience/docview/2691103124/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/influence-different-virtual-product-experience/docview/2691103124/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/omnichannelling-predominance-big-retailers-post/docview/2641593265/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/omnichannelling-predominance-big-retailers-post/docview/2641593265/se-2?accountid=187086
https://www.proquest.com/scholarly-journals/omnichannelling-predominance-big-retailers-post/docview/2641593265/se-2?accountid=187086
https://doi.org/10.1016/j.techfore.2021.121382
https://doi.org/10.3390/info13090414
https://doi.org/10.1016/j.ijresmar.2019.09.001

Devi, B, Lodhwal, R. K,, Patil, K. B, Borah, C., & Bajaj, K. K. (2023).
Role of E-Commerce in Transforming Retail Marketing. Tuijin
Jishu, 44(4), 3186-3193.
https://doi.org/10.52783/tjjpt.v44.i14.1442

Document unavailable - ProQuest. (s.f.-a).
https://www.proquest.com/docview/26009903917pqg-
origsite=gscholar&fromopenview=true&sourcetype=Scholar
ly%20]Journals

Document unavailable - ProQuest. (s.f.-b).
https://www.proquest.com/docview/2604073121 /fulltext
PDF/CE4F47265A2747E4PQ/67?sourcetype=Scholarly%20
Journals

Dogra, P., Kaushik, A. K, Kalia, P., & Kaushal, A. (2023). Influence
of augmented reality on shopping behavior. Management
Decision, 61(7), 2073-2098. https://doi.org/10.1108/md-02-
2022-0136

Effectiveness of Social Media Influencers in - ProQuest. (s.f).
https://www.proquest.com/docview/2892719931 /fulltext
PDF/CE4F47265A2747E4PQ/29?sourcetype=Scholarly%20
Journals

Elg, U., & Welinder, A. (2022). Sustainabilty and retail marketing:
Corporate, product and store perspectives. Journal Of
Retailing  And Consumer  Services, 64, 102810.
https://doi.org/10.1016/j.jretconser.2021.102810

El-Manstrly, D., Herhausen, D., Guha, A., Blut, M., & Grewal, D.
(2024). Should online retailers emphasize efficiency or
experience? First insights on the evolution and heterogeneity
of  website attributes.  Journal Of  Retailing.
https://doi.org/10.1016/j.jretai.2024.03.002

36


https://doi.org/10.52783/tjjpt.v44.i4.1442
https://www.proquest.com/docview/2600990391?pq-origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2600990391?pq-origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2600990391?pq-origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2604073121/fulltextPDF/CE4F47265A2747E4PQ/67?sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2604073121/fulltextPDF/CE4F47265A2747E4PQ/67?sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2604073121/fulltextPDF/CE4F47265A2747E4PQ/67?sourcetype=Scholarly%20Journals
https://doi.org/10.1108/md-02-2022-0136
https://doi.org/10.1108/md-02-2022-0136
https://www.proquest.com/docview/2892719931/fulltextPDF/CE4F47265A2747E4PQ/29?sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2892719931/fulltextPDF/CE4F47265A2747E4PQ/29?sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/2892719931/fulltextPDF/CE4F47265A2747E4PQ/29?sourcetype=Scholarly%20Journals
https://doi.org/10.1016/j.jretconser.2021.102810
https://doi.org/10.1016/j.jretai.2024.03.002

Ferrer-Estévez, M., & Chalmeta, R. (2022). Sustainable customer
relationship management. Marketing Intelligence & Planning,
41(2), 244-262. https://doi.org/10.1108/mip-06-2022-0266

Figueiredo, F., Gongalves, M. ]. A., & Teixeira, S. (2021). Information
Technology Adoption on Digital Marketing: A Literature
Review. Informatics, 8(4), 74.
https://doi.org/10.3390/informatics8040074

Fornari, E., Grandj, S., & Fornari, D. (2018). Retailing 4.0: The New
Era of E-commerce in Fast Moving Consumer Goods.
Symphonya, 2, 77-90.
https://doi.org/10.4468/2018.2.07fornari.grandi.fornari

Foroudi, P, Gupta, S. Sivarajah, U, & Broderick, A. (2018).
Investigating the effects of smart technology on customer
dynamics and customer experience. Computers In Human
Behavior, 80, 271-282.
https://doi.org/10.1016/j.chb.2017.11.014

Fortuna, F., Risso, M., & Musso, F. (2021). Omnichannelling and
the Predominance of Big Retailers in the post-Covid Era.
Symphonya. Emerging Issues in Management, (2), 142-157.
https://doi.org/10.4468/2021.2.11fortuna.risso.musso

Furquim, T. S. G., Da Veiga, C. P., Da Veiga, C. R. P., & Da Silva, W. V.
(2022). The Different Phases of the Omnichannel Consumer
Buying Journey: A Systematic Literature Review and Future
Research Directions. Journal Of Theoretical And Applied
Electronic Commerce Research, 18(1), 79-104.
https://doi.org/10.3390/jtaer18010005

Gupta, P., & Sethi, N. (2016). Factors affecting customers’ choice of
shopping: A comparative study of online and offline shopping in

37


https://doi.org/10.1108/mip-06-2022-0266
https://doi.org/10.3390/informatics8040074
https://doi.org/10.4468/2018.2.07fornari.grandi.fornari
https://doi.org/10.1016/j.chb.2017.11.014
https://doi.org/10.3390/jtaer18010005

Odisha, India. Journal of Indian School of Political Economy,
28(1-2), 1-20.

Guo, M,, Tan, C. L, Wu, L., Peng, ], Ren, R, & Chiu, C. (2021).
Determinants of Intention to Purchase Bottled Water Based
on Business Online Strategy in China: The Role of Perceived
Risk in the Theory of Planned Behavior. International Journal
Of Environmental Research And Public Health/International
Journal Of Environmental Research And Public Health, 18(20),
10729. https://doi.org/10.3390/ijerph182010729

Guyt, . Y., Datta, H., & Boegershausen, ]. (2024). Unlocking the
Potential of Web Data for Retailing Research. journal Of
Retailing, 130-147.
https://doi.org/10.1016/j.jretai.2024.02.002

Guzana, M,, & Msosa, S. K. (2022). The challenges in employing
digital marketing as a tool for improving sales at selected
retail stores in the transkei region. Eureka, Social And
Humanities. /Eureka, Social And Humanities, 3, 3-12.
https://doi.org/10.21303/2504-5571.2022.002389

Hagen, D., Spierings, B., Weltevreden, |, Risselada, A., & Atzema, O.
(2024). What drives consumers to use local online retail
platforms? The influence of non-place-specific and place-
specific motives. Journal Of Retailing And Consumer Services,
77, 103649.
https://doi.org/10.1016/j.jretconser.2023.103649

Hasbullah, N. N,, Kiflee, A. K. R, Anwar, S., & Ramachandran, N. K.
(2024). Mapping the Trend of Digital Transformation in
Omni-Channel Retailing: A Bibliometric Analysis. Marketing I
Menedzment Innovacij, 15(1), 29-40.
https://doi.org/10.21272/mmi.2024.1-03

38


https://doi.org/10.3390/ijerph182010729
https://doi.org/10.21303/2504-5571.2022.002389
https://doi.org/10.21272/mmi.2024.1-03

Hodges, L., Lowery, C. M., Patel, P., McInnis, ]., & Zhang, Q. (2023).
A Systematic Review of Marketing Practices Used in Online
Grocery Shopping: Implications for WIC Online Ordering.
Nutrients, 15(2), 446. https://doi.org/10.3390/nu15020446

Hu, L., & Basiglio, A. (2023). A multiple-case study on the adoption
of customer relationship management and big data analytics
in the automotive industry. The TQM journal, 36(9), 1-21.
https://doi.org/10.1108/tqm-05-2023-0137

Huang, T., & Ho, C. (2023). Are Customers Always Right? The
Importance of Sincerity and Keenness in Creating Retail
Sustainable Development. Sustainability, 15(6), 5579.
https://doi.org/10.3390/su15065579

Husain, R., Ahmad, A., & Khan, B. M. (2022). The impact of brand
equity, status consumption, and brand trust on purchase
intention of luxury brands. Cogent Business & Management,
9(1). https://doi.org/10.1080/23311975.2022.2034234

Igbal, M. S., Hassan, M. U., & Habibah, U. (2018). Impact of self-
service technology (SST) service quality on customer loyalty
and behavioral intention: The mediating role of customer
satisfaction. Cogent Business & Management, 5(1), 1.
https://doi.org/10.1080/23311975.2018.1423770

Izogo, E. E., & Jayawardhena, C. (2019). Building committed online
shoppers through shopping goals and switching cost. Journal
of Marketing Analytics, 7(3), 127-140.
https://doi.org/10.1057/s41270-019-00051-w

Jibril, A. B., Kwarteng, M. A, Pilik, M., Botha, E., & Osakwe, C. N.
(2020). Towards Understanding the Initial Adoption of

Online Retail Stores in a Low Internet Penetration Context: An

39


https://doi.org/10.3390/nu15020446
https://doi.org/10.1108/tqm-05-2023-0137
https://doi.org/10.3390/su15065579
https://doi.org/10.1080/23311975.2022.2034234
https://doi.org/10.1080/23311975.2018.1423770
https://doi.org/10.1057/s41270-019-00051-w

Exploratory Work in Ghana. Sustainability, 12(3), 854.
https://doi.org/10.3390/su12030854

Jiménez-Barreto, J., Loureiro, S. M. C., Rubio, N., & Romero, ].
(2022). Service brand coolness in the construction of brand
loyalty: A self-presentation theory approach. journal Of
Retailing  And Consumer  Services, 65, 102876.
https://doi.org/10.1016/j.jretconser.2021.102876

Kaneko, Y., & Yada, K. (2016). Fractal Dimension of Shopping Path:
Influence on Purchase Behavior in a Supermarket. Procedia
Computer Science, 96, 1764-1771.
https://doi.org/10.1016/j.procs.2016.08.225

Kaur, S., & Goyal, M. (2023). Growth and Development of Retail
Industry in India with Special Reference to Organized Retail
Sector. Abhigyan, 40(4), 3-10.
https://doi.org/10.56401/abhigyan/40.4.2023.3-10

Keegan, B. ], Canhoto, A. [, & Yen, D. A. (2022). Power negotiation
on the tango dancefloor: The adoption of Al in B2B marketing.
Industrial Marketing Management, 100, 36-48.
https://doi.org/10.1016/j.indmarman.2021.11.001

Khare, A. (2020). Location and agglomeration factors predicting
retailers’ preference for Indian malls. Journal Of Marketing
Analytics, 8(4), 245-266. https://doi.org/10.1057/s41270-
020-00075-7

Kong, A. Y., & Henriksen, L. (2022). Retail endgame strategies:
reduce tobacco availability and visibility and promote health
equity. Tobacco Control, 31(2), 243-249.
https://doi.org/10.1136/tobaccocontrol-2021-056555

Kovag, 1., Pali¢, M., & Toli¢, M. (2021). THE IMPORTANCE AND
SIGNIFICANCE OF THE MARKETING MIX ELEMENTS IN a

40


https://doi.org/10.3390/su12030854
https://doi.org/10.1016/j.jretconser.2021.102876
https://doi.org/10.1016/j.procs.2016.08.225
https://doi.org/10.56401/abhigyan/40.4.2023.3-10
https://doi.org/10.1016/j.indmarman.2021.11.001
https://doi.org/10.1057/s41270-020-00075-7
https://doi.org/10.1057/s41270-020-00075-7
https://doi.org/10.1136/tobaccocontrol-2021-056555

FASHION RETAILING. InterEU Law East, 8(1), 15-38.
https://doi.org/10.22598/iele.2021.8.1.2

Kuhn, S, & Mostert, P. (2017). Relationship intention and
relationship quality as predictors of clothing retail customers’
loyalty. International Review Of Retail, Distribution &
Consumer Research/"The celnternational Review Of Retail,
Distribution & Consumer Research, 28(2), 206-230.
https://doi.org/10.1080/09593969.2017.1380067

Kumar, V., Ashraf, A. R, & Nadeem, W. (2024). Al-powered
marketing: What, where, and how? International Journal Of
Information Management, 77, 102783.
https://doi.org/10.1016/j.ijinfomgt.2024.102783

Larsen, N. M., Sigurdsson, V., Breivik, ]., Fagerstrgm, A., & Foxall, G.
R. (2019). The marketing firm: Retailer and consumer
contingencies. MDE. Managerial And Decision
Economics/Managerial And Decision Economics, 41(2), 203-
215. https://doi.org/10.1002 /mde.3053

Lavuri, R., & Thaichon, P. (2023). Do extrinsic factors encourage
shoppers’ compulsive buying? Store environment and
product characteristics. Marketing Intelligence & Planning,
41(6), 722-740. https://doi.org/10.1108/mip-03-2023-0097

Lee, Y, & Trim, P. R. ]J. (2022). Enhancing Marketing Provision
through Increased Online Safety That Imbues Consumer
Confidence: Coupling Al and ML with the AIDA Model. Big
Data And Cognitive Computing, 6(3), 78.
https://doi.org/10.3390/bdcc6030078

Lim, H., & Ahn, B. (2020). Asymmetric price transmission in the
distribution channels of pork: Focusing on the effect of policy

regulation of Sunday sales by hypermarkets in Korea.

41


https://doi.org/10.22598/iele.2021.8.1.2
https://doi.org/10.1080/09593969.2017.1380067
https://doi.org/10.1016/j.ijinfomgt.2024.102783
https://doi.org/10.1002/mde.3053
https://doi.org/10.1108/mip-03-2023-0097
https://doi.org/10.3390/bdcc6030078

Zemédeélskd Ekonomika/Agricultural Economics, 66(11), 499-
5009. https://doi.org/10.17221/254/2020-agricecon

Lynch, S., & Barnes, L. (2020). Omnichannel fashion retailing:
examining the customer decision-making journey. Journal Of
Fashion Marketing And Management, 24(3), 471-493.
https://doi.org/10.1108/jfmm-09-2019-0192

Maier, E., & Dost, F. (2024). Decomposing cross-channel
advertising support of retailer price promotions. Journal Of
Retailing. https://doi.org/10.1016/j.jretai.2024.05.002

Mainardes, E. W,, Costa, P. M. F,, & Nossa, S. N. (2022). Customers’
satisfaction with fintech services: evidence from Brazil.
Journal Of Financial Services Marketing, 28(2), 378-395.
https://doi.org/10.1057 /s41264-022-00156-x

Majid, M., Ramli, M. F., Badyalina, B., Roslan, A., Hashim, A.]. C. M,,
& Nadzri, W. N. M. (2023). CONSUMER PURCHASE DECISION
IN THE MALAYSIAN RETAIL MARKET: A STUDY OF RM2
STORES. International ~ Journal Of  Management
Studies/International Journal Of Management Studies, 30.
https://doi.org/10.32890/ijms2023.30.1.4

Martinez, O., Rodriguez, N., Mercurio, A. Bragg, M. & Elbel, B.
(2018). Supermarket retailers’ perspectives on healthy food
retail strategies: in-depth interviews. BMC Public Health,
18(1). https://doi.org/10.1186/s12889-018-5917-4

Miotto, A. P., & Parente, J. G. (2015). Retail evolution model in
emerging markets: apparel store formats in Brazil.
International Journal Of Retail & Distribution Management,
43(3), 242-260. https://doi.org/10.1108/ijrdm-03-2012-
0025

42


https://doi.org/10.17221/254/2020-agricecon
https://doi.org/10.1108/jfmm-09-2019-0192
https://doi.org/10.1016/j.jretai.2024.05.002
https://doi.org/10.1057/s41264-022-00156-x
https://doi.org/10.32890/ijms2023.30.1.4
https://doi.org/10.1186/s12889-018-5917-4
https://doi.org/10.1108/ijrdm-03-2012-0025
https://doi.org/10.1108/ijrdm-03-2012-0025

Moes, A., Fransen, M., Fennis, B, Verhagen, T., & Van Vliet, H.
(2021). In-store interactive advertising screens: the effect of
interactivity on impulse buying explained by self-agency.
Journal Of Research In Interactive Marketing, 16(3), 457-474.
https://doi.org/10.1108/jrim-03-2021-0097

Monoarfa, H., Juliana, ]., Setiawan, R., & Karim, R. A. (2021). The
influences of Islamic retail mix approach on purchase
decisions. Journal Of Islamic Marketing, 14(1), 236-249.
https://doi.org/10.1108/jima-07-2020-0224

Moon, S., & lacobucci, D. (2022). Social Media Analytics and Its
Applications in Marketing. Foundations And Trends In
Marketing/Foundations And Trends In Marketing, 15(4), 213-
292. https://doi.org/10.1561/1700000073

Muioz-Leiva, F., Lopez, M. E. R., Liebana-Cabanillas, F., & Moro, S.
(2021). Past, present, and future research on self-service
merchandising: a co-word and text mining approach.
European Journal Of Marketing, 55(8), 2269-2307.
https://doi.org/10.1108/ejm-02-2019-0179

Muthaffar, A, Vilches-Montero, S., & Bravo-Olavarria, R. (2024).
From digital touchpoints to digital journeys: How shopping
mindsets influence appraisal of omnichannel journeys.
International Journal Of Information Management, 77,
102778. https://doi.org/10.1016/j.ijinfomgt.2024.102778

Nakano, S. (2023). Customer demand concentration in online
grocery retailing: Differences between online and physical
store shopping baskets. Electronic Commerce Research And
Applications, 62, 101336.
https://doi.org/10.1016/j.elerap.2023.101336

43


https://doi.org/10.1108/jrim-03-2021-0097
https://doi.org/10.1108/jrim-03-2021-0097
https://doi.org/10.1108/jima-07-2020-0224
https://doi.org/10.1108/jima-07-2020-0224
https://doi.org/10.1561/1700000073
https://doi.org/10.1108/ejm-02-2019-0179
https://doi.org/10.1016/j.ijinfomgt.2024.102778
https://doi.org/10.1016/j.elerap.2023.101336

Navarro, V. Z., & Torres, A. G. (2024). Estudio del proceso
indagatorio inherente a una revision sistematica documental
Prisma 2020 con empleo de metaandlisis. RIDE Revista
Iberoamericana para la Investigacion y el Desarrollo
Educativo, 14(28).
https://www.ride.org.mx/index.php/RIDE/article/view/19
04

Nguyen, D. T., Pham, M, ChovancovA, M., & Hoang, S. D. (2023).
How service operations, perceived benefit, and psychological
ownership enhance customer retention in retail - evidence in
Vietnam supermarkets. Cogent Business & Management,
10(2). https://doi.org/10.1080/23311975.2023.2200519

Nikhashemi, S. R., Tarofder, A. K,, Gaur, S. S., & Haque, A. (2016).
The Effect of Customers’ Perceived Value of Retail Store on
Relationship between Store Attribute and Customer Brand
Loyalty: Some Insights from Malaysia. Procedia Economics
And Finance, 37, 432-438. https://doi.org/10.1016/s2212-
5671(16)30148-4

Ofori, D., & Appiah-Nimo, C. (2019). Determinants of online
shopping among tertiary students in Ghana: An extended
technology acceptance model. Cogent Business &
Management, 6(1).
https://doi.org/10.1080/23311975.2019.1644715

Orzot, M., & Szopik-Depczynska, K. (2023). Development trends in
e-commerce sector. Procedia Computer Science, 225, 4157-
4166. https://doi.org/10.1016/j.procs.2023.10.412

Pencarelli, T., Taha, V. A., Skerhakova, V., Valentiny, T., & Fedorko,
R. (2019). Luxury Products and Sustainability Issues from the

44


https://www.ride.org.mx/index.php/RIDE/article/view/1904
https://www.ride.org.mx/index.php/RIDE/article/view/1904
https://www.ride.org.mx/index.php/RIDE/article/view/1904
https://doi.org/10.1080/23311975.2023.2200519
https://doi.org/10.1016/s2212-5671(16)30148-4
https://doi.org/10.1016/s2212-5671(16)30148-4
https://doi.org/10.1080/23311975.2019.1644715
https://doi.org/10.1016/j.procs.2023.10.412

Perspective of Young Italian Consumers. Sustainability, 12(1),
245. https://doi.org/10.3390/su12010245

Prada Ospina, R. (2016). Las TIC, factor de efectividad en la
aplicacion del mercadeo digital en negocios de retail. Revista
Escuela de Administracién de Negocios, 80, 105-115.
https://www.redalyc.org/pdf/206/20645903008.pdf

Priporas, C., Stylos, N., & Fotiadis, A. K. (2017). Generation Z
consumers’ expectations of interactions in smart retailing: A
future agenda. Computers In Human Behavior, 77, 374-381.
https://doi.org/10.1016/j.chb.2017.01.058

Qalati, S. A, Vela, E. G, Li, W., Dakhan, S. A,, Thuy, T. T. H., & Merani,
S. H. (2021). Effects of perceived service quality, website
quality, and reputation on purchase intention: The mediating
and moderating roles of trust and perceived risk in online
shopping. Cogent Business & Management, 8(1).
https://doi.org/10.1080/23311975.2020.1869363

Rejikumar G., Raja Sreedharan V., Arunprasad P., Jinil Persis,
Sreeraj K.M. (2019). Industry 4.0: key findings and analysis
from the literature arena. Benchmarking: An International
Journal, 26(8), 2514-2542. https://doi.org/10.1108/BI]-09-
2018-0281

Rodgers, W., Yeung, F., Odindo, C., & Degbey, W. Y. (2021). Artificial
intelligence-driven music biometrics influencing customers’
retail buying behavior. Journal Of Business Research, 126, 401-
414. https://doi.org/10.1016/j.jbusres.2020.12.039

Ruiz-Real, ]. L., Uribe-Toril, J.,, Gazquez-Abad, ]. C., & De Pablo
Valenciano, J. (2018). Sustainability and Retail: Analysis of
Global Research. Sustainability, 11(1), 14.
https://doi.org/10.3390/su11010014

45


https://doi.org/10.3390/su12010245
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-81602016000100008&lng=en&tlng=es
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-81602016000100008&lng=en&tlng=es
https://doi.org/10.1016/j.chb.2017.01.058
https://doi.org/10.1080/23311975.2020.1869363
https://doi.org/10.1016/j.jbusres.2020.12.039
https://doi.org/10.3390/su11010014

Rybaczewska, M., Sparks, L., & Sutkowski, f.. (2020). Consumers’
purchase decisions and employer image. Journal Of Retailing
And Consumer Services, 55, 102123.
https://doi.org/10.1016/j.jretconser.2020.102123

Srbova, A, & Sagapova, N. (2023). Fairtrade products in retail
chains: Case study in the Czech Republic. ideas.repec.org.
https://ideas.repec.org/a/ssi/jouesi/v10y2023i4p105-
117.html

Sayyida, S., Hartini, S., Gunawan, S., & Husin, S. N. (2021). The
Impact of the Covid-19 Pandemic on Retail Consumer
Behavior. APTISI Transactions On Management, 5(1), 79-88.
https://doi.org/10.33050/atm.v5i1.1497

Serna, K. V. B, Nuiiez, D. M. 0., Navas, E. C. P,, & Cardona, G. C.
(2021). Nuevas recomendaciones de la version PRISMA 2020
para revisiones sistematicas y metaanalisis. Acta Neuroldgica
Colombiana, 37(2), 105-106.
https://doi.org/10.22379/24224022373

Scholdra, T. P.,, Wichmann, J. R, & Reinartz, W. ]J. (2023).
Reimagining personalization in the physical store. Journal Of
Retailing, 99(4), 563-579.
https://doi.org/10.1016/j.jretai.2023.11.001

Shukla, S., Mohanty, B., & Kumar, A. (2017). A Multi Attribute Value
Theory approach to rank association rules for leveraging
better business decision making. Procedia Computer Science,
122, 1031-1038.
https://doi.org/10.1016/j.procs.2017.11.470

Sima, V., Gheorghe, L. G., Subi¢, J., & Nancu, D. (2020). Influences of
the Industry 4.0 Revolution on the Human Capital

Development and Consumer Behavior: A Systematic Review.

46


https://doi.org/10.1016/j.jretconser.2020.102123
https://ideas.repec.org/a/ssi/jouesi/v10y2023i4p105-117.html
https://ideas.repec.org/a/ssi/jouesi/v10y2023i4p105-117.html
https://doi.org/10.33050/atm.v5i1.1497
https://doi.org/10.22379/24224022373
https://doi.org/10.22379/24224022373
https://doi.org/10.1016/j.jretai.2023.11.001
https://doi.org/10.1016/j.procs.2017.11.470

Sustainability, 12(10), 4035.
https://doi.org/10.3390/su12104035

Singh, R. S. (2014). India’s Service Sector - Shaping Future of
Indian Retail Industry. Procedia Economics And Finance, 11,
314-322. https://doi.org/10.1016/s2212-5671(14)00199-3

Somasekhar, G., Krishna, K. S., Reddy, A. K, Kumar, T. K, &
Somasekhar, G. (2021). Shopper Segmentation Using
Multivariate Risk Analysis for Innovative Marketing
Strategies. International Journal Of Asian Business And
Information Management, 12(1), 60-74.
https://doi.org/10.4018/ijabim.20210101.0a4

Soon, P, Lim, W. M,, & Gaur, S. S. (2023). The role of emotions in
augmented reality. Psychology & Marketing, 40(11), 2387-
2412. https://doi.org/10.1002 /mar.21884

Sombultawee, K., & Wattanatorn, W. (2022). The impact of trust
on purchase intention through omnichannel retailing. Journal
Of Advances In Management Research, 19(4), 513-532.
https://doi.org/10.1108/jamr-06-2021-0196

Staal, Y. C,, Van de Nobelen, S., Havermans, A., & Talhout, R. (2018).
New Tobacco and Tobacco-Related Products: Early Detection
of Product Development, Marketing Strategies, and Consumer
Interest. JMIR Public Health And Surveillance, 4(2), e55.
https://doi.org/10.2196 /publichealth.7359

Stiehler, B. E. (2016). Co-creating luxury brands in an emerging
market. Qualitative Market Research, 19(4), 395-415.
https://doi.org/10.1108/qmr-02-2016-0018

Stoyanov, D. (2021). Marketing of vending channels: a case of

French university campuses. International Journal Of Retail &

47


https://doi.org/10.3390/su12104035
https://doi.org/10.1016/s2212-5671(14)00199-3
https://doi.org/10.4018/ijabim.20210101.oa4
https://doi.org/10.1002/mar.21884
https://doi.org/10.1108/jamr-06-2021-0196
https://doi.org/10.1108/jamr-06-2021-0196
https://doi.org/10.2196/publichealth.7359
https://doi.org/10.1108/qmr-02-2016-0018

Distribution Management, 49(5), 577-594.
https://doi.org/10.1108/ijrdm-06-2020-0228

Sulehri, N. A, & Ahmed, M. (2018). Mr Connenting Retail

Marketing Mix and Trust in store with purchase behavior in
developing country: A mediated role of Purchase intention.
Asia  Proceedings Of Social Sciences, 2(3), 96-100.
https://doi.org/10.31580/apss.v2i3.298

Suryawijaya, T. & Agmala, D. (2023). Augmented Retail

Marketing: Comprehending Customer Satisfaction by AR
Marketing Media. Neo Journal Of Economy And Social
Humanities, 2(4), 223-238.
https://doi.org/10.56403 /nejesh.v2i4.139

Susanto, P., Hoque, M. E., Shah, N. U., Mamun, A. A., Hashim, N. M.

H. N, Mesta, H. A,, & Abdullah, N. L. (2023a). Antecedents and
consequences of a retailers’ price image: The moderating role
of pricing strategy. Cogent Business & Management, 10(3).
https://doi.org/10.1080/23311975.2023.2256086

Taecharungroj, V., Warnaby, G., & Parker, C. (2020). Responding to

the voice of the markets: an analysis of Tripadvisor reviews
of UK retail markets. Journal Of Place Management And
Development, 14(2), 180-200.
https://doi.org/10.1108/jpmd-02-2020-0016

Tar, S. M. K,, & Wiid, J. A. (2021). Consumer perceptions of real-

time marketing used in campaigns for retail businesses.
International Journal Of Research In Business And Social
Science, 10(2), 86-105.
https://doi.org/10.20525/ijrbs.v10i2.1075

Timoumi, A., Gangwar, M., & Mantrala, M. K. (2022). Cross-channel

effects of omnichannel retail marketing strategies: A review

48


https://doi.org/10.1108/ijrdm-06-2020-0228
https://doi.org/10.31580/apss.v2i3.298
https://doi.org/10.56403/nejesh.v2i4.139
https://doi.org/10.1080/23311975.2023.2256086
https://doi.org/10.1108/jpmd-02-2020-0016
https://doi.org/10.20525/ijrbs.v10i2.1075

of extant data-driven research. Journal Of Retailing, 98(1),
133-151. https://doi.org/10.1016/j.jretai.2022.02.008

Tosi, D., Kokaj, R., & Roccetti, M. (2024). 15 years of Big Data: a
systematic literature review. Journal Of Big Data, 11(1).
https://doi.org/10.1186/s40537-024-00914-9

Vaillancourt, C., Ahmed, M,, Kirk, S., Labonté, M., Laar, A., Mah, C. L.,
Minaker, L., Olstad, D. L., Kent, M. P., Provencher, V., Prowse,
R., Raine, K. D. Schram, A. Zavala-Mora, D. Rancourt-
Bouchard, M., & Vanderlee, L. (2024). Food environment
research in Canada: a rapid review of methodologies and
measures deployed between 2010 and 2021. The
celnternational Journal Of Behavioural Nutrition And Physical
Activity, 21(1). https://doi.org/10.1186/s12966-024-01558-
X

Vlaci¢, B., Corbo, L., Silva, S. C. E., & Dabi¢, M. (2021). The evolving
role of artificial intelligence in marketing: A review and
research agenda. Journal Of Business Research, 128, 187-203.
https://doi.org/10.1016/j.jbusres.2021.01.055

Vojvodi¢, K. (2019). Generation Z in brick-and-mortar stores: a
review and research propositions. Poslovna Izvrsnost, 13(1),
105-120. https://doi.org/10.22598/pi-be/2019.13.1.105

Von Der Assen, L. (2023). Digitalization as a Provider of
Sustainability?—The Role and Acceptance of Digital
Technologies in Fashion Stores. Sustainability, 15(5), 4621.
https://doi.org/10.3390/su15054621

Wang, ], & Fan, X. (2019). Co-production strategy, retail
competition, and market segmentation. Asia Pacific Journal Of
Marketing And Logistics, 32(2), 607-630.
https://doi.org/10.1108/apjml-10-2018-0408

49


https://doi.org/10.1016/j.jretai.2022.02.008
https://doi.org/10.1186/s40537-024-00914-9
https://doi.org/10.1186/s40537-024-00914-9
https://doi.org/10.1186/s12966-024-01558-x
https://doi.org/10.1186/s12966-024-01558-x
https://doi.org/10.1016/j.jbusres.2021.01.055
https://doi.org/10.22598/pi-be/2019.13.1.105
https://doi.org/10.3390/su15054621
https://doi.org/10.1108/apjml-10-2018-0408

Wang, Z. (2024). The Influence of Artificial Intelligence on Retail
Marketing. Advances In Economics, Management And Political
Sciences, 71(1), 106-111. https://doi.org/10.54254/2754-
1169/71/20241443

Wasiq, M., Bashar, A., Akmal, S., Rabbani, M. R,, Saifi, M. A., Nawaz,
N., & Nasef, Y. T. (2023). Adoption and Applications of
Blockchain Technology in Marketing: A Retrospective
Overview and Bibliometric Analysis. Sustainability, 15(4),
3279. https://doi.org/10.3390/su15043279

Wei, Y., Sit, K., & Ekinci, Y. (2024). Customer definitions of moral
value for retail brands: A qualitative understanding. Journal
Of Retailing And Consumer Services, 77, 103697.
https://doi.org/10.1016/j.jretconser.2023.103697

Wilendra, W., Nadlifatin, R, & Kusumawulan, C. K. (2024).
ChatGPT: The Al Game-Changing Revolution in Marketing
Strategy for the Indonesian Cosmetic Industry. Procedia
Computer Science, 234, 1012-10109.
https://doi.org/10.1016/j.procs.2024.03.091

Winkler, M. R, Lenk, K, Erickson, D. ], & Laska, M. N. (2022).
Retailer Marketing Strategies and Customer Purchasing of
Sweetened Beverages in Convenience Stores. Journal Of The
Academy Of Nutrition And Dietetics, 122(11), 2050-2059.
https://doi.org/10.1016/j.jand.2022.02.017

Yeo, S. F,, Tan, C. L., Kumar, A, Tan, K. H., & Wong, |. K. (2022).
Investigating the impact of Al-powered technologies on
Instagrammers’ purchase decisions in digitalization era-A
study of the fashion and apparel industry. Technological
Forecasting & Social Change/Technological Forecasting And

50


https://doi.org/10.54254/2754-1169/71/20241443
https://doi.org/10.54254/2754-1169/71/20241443
https://doi.org/10.3390/su15043279
https://doi.org/10.1016/j.jretconser.2023.103697
https://doi.org/10.1016/j.procs.2024.03.091
https://doi.org/10.1016/j.jand.2022.02.017

Social Change, 177, 121551.
https://doi.org/10.1016/j.techfore.2022.121551

Ylilehto, M., Komulainen, H., & Ulkuniemi, P. (2021). The critical
factors shaping customer shopping experiences with
innovative technologies. Baltic Journal Of Management, 16(5),
661-680. https://doi.org/10.1108/bjm-02-2021-0049

Zhao, H., Chen, P, Khan, S., & Khalafe, O.1. (2020). Research on the
optimization of the management process on internet of things
(Iot) for  electronic market. The  ceElectronic
Library/Electronic Library, 39(4), 526-538.
https://doi.org/10.1108/el-07-2020-0206

51


https://doi.org/10.1016/j.techfore.2022.121551
https://doi.org/10.1016/j.techfore.2022.121551
https://doi.org/10.1108/bjm-02-2021-0049
https://doi.org/10.1108/el-07-2020-0206

CAPITULO 2

Gestion de riesgos en la
ciberseguridad en empresas: revision

sistematica

Anaclaudia Garcia Paraizaman
https://orcid.org/0000-0002-9850-2898

Angie Neri Paredes Quispe
https://orcid.org/0000-0002-2278-4550

Maria del Carmen Quispe Aquino
https://orcid.org/0000-0002-2659-4412

Ana Julieta Gonzalez Garcia
https://orcid.org/0000-0002-6741-7789



GESTION DE RIESGOS EN LA CIBERSEGURIDAD EN
EMPRESAS: REVISION SISTEMATICA

RESUMEN

En el ambito empresarial, la ciberseguridad y la gestion de
riesgos se convirtieron en un marco primordial y esencial de
proteccién, cuya relevancia es importante para mantener la
reputacion, integracion y una salud financiera estable, por lo que,
centrado en la vulnerabilidad y el comportamiento humano que
logra exponerlos a los peligros cibernéticos de la actualidad. El
objetivo es informar sobre los nuevos estandares de la gestiéon de
riesgos en la ciberseguridad y sus nuevas actualizaciones de los
ciberataques. Por lo cual, mediante una revision sistematica, con la
metodologia PRISMA, conforme a las bases de datos de
ScienceDirect, IEEE Xplore y MDPI, son 30 del total de 209
investigaciones. Siendo asi, se aplicaron los criterios de calidad
para la validez del contenido del articulo, analizando la
informacién en semejanza con los términos de busqueda. Los
resultados se encuentran redirigidos en aumentar la posibilidad de
hacer frente a las amenazas, mediante la gestién de riesgos en la
ciberseguridad, de acuerdo con conocimiento basado en las causas,
consecuencias y alternativas u métodos de soluciéon. En ese
sentido, la implementacién de nuevas tecnologias en un
reconocimiento temprano de ciberataques contribuye a crear un
ambiente mas seguro en las empresas. En conclusién, el tema
expuesto, demuestra una estructura en redaccién sélida y de

calidad, brindando los datos mas relevantes de informacién en
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funcion a la transmision de las politicas, métodos y estandares de
la seguridad cibernética, lo que prevé y resguarda los elementos

confidenciales tanto como datos personales de una empresa.

Palabras clave: ciberseguridad, gestion de riesgos, factores de

vulnerabilidad, ataques cibernéticos, proteccidn cibernética

ABSTRACT

In the business environment, cybersecurity and risk
management have become a crucial and essential framework for
protection, whose relevance is important to maintain the
reputation, integration, and stable financial health of an
organization. This is focused on vulnerability and human behavior,
which expose organizations to current cyber threats. The goal is to
inform about the new standards in risk management for
cybersecurity and the latest updates on cyberattacks. A systematic
review was conducted using the PRISMA methodology, based on
databases from ScienceDirect, IEEE Xplore, and MDPI, with 30
articles selected from a total of 209 studies. Quality criteria were
applied to ensure the validity of the content, analyzing the
information according to search terms. The results are aimed at
enhancing the ability to address threats through risk management
in cybersecurity, based on knowledge of the causes, consequences,
and alternatives or solutions. In this sense, the implementation of
new technologies for early detection of cyberattacks contributes to
creating a more secure environment in companies. In conclusion,
the topic presented demonstrates a solid and high-quality

structure, providing the most relevant data on the transmission of
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cybersecurity policies, methods, and standards, which protect

confidential elements, such as personal data, within a company.

Keywords: cybersecurity, risk management, vulnerability factors,

cyberattacks, cyber protection

INTRODUCCION

Es de conocimiento comun que los usuarios de todo el mundo
interactian con las tecnologias de informacion, dado que, son de
acceso libre y sin restricciones, no obstante, a medida de su avance
se generaron numerosos ataques cibernéticos como el robo de
datos, el hacking, el malware y los virus informaticos, que se dan a
cabo por dos factores: el desconocimiento en el uso de habilidades
digitales y la tendencia humana de confiar. En ese contexto, ambos
elementos aumentan la vulnerabilidad de los usuarios frente a

estos tipos de ataques.

La ciberseguridad se estd volviendo compleja debido al
crecimiento exponencial de dispositivos, sistemas y redes
interconectados. Esto se ve exacerbado en los avances de la
economia y la infraestructura digital, dado que comprende un
crecimiento significativo de los ciberataques con consecuencias
graves. Ademas, los investigadores informan sobre la evolucién
continua de los adversarios criminales, asi como la creciente
sofisticacion de los ataques cibernéticos, que encontraron nuevas
formas invasivas de atacar a los objetivos mas inteligentes (Kaur

etal, 2023).
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En consecuencia, la efectividad de los sistemas en las
organizaciones depende en gran medida de la capacidad de
integrar tecnologias que permitan una respuesta oportuna, a partir
de ello, Pastuszuk et al. (2021) evidencian que: En el sector
informatico actual, resulta vital que la mayoria de las soluciones
utilizadas por las empresas requieren un flujo constante de
informacién en tiempo real sobre todos los sistemas de una
empresa, para asi poder clasificar y mitigar correctamente las

amenazas entrantes.

Por lo que, considerando que las empresas dependen de
soluciones tecnoldgicas, es igual de importante que los usuarios
dentro de las organizaciones adopten buenas practicas de
seguridad mas alla de las convencionales, para garantizar una

disminucion en la vulnerabilidad de la seguridad cibernética.

Con ello, la gestion de riesgos depende de estrategias que
respondan a las diversas incertidumbres asociadas a los ataques,
la necesidad se basa en el impacto critico que los ataques puedan
ocasionar en las organizaciones y el escaso tiempo que disponen
para adoptar decisiones. Esta tarea es considerablemente delicada,
dado que la presencia de incertidumbres fomenta la postergacién
de decisiones y aumenta el valor percibido de esperar, que a

menudo es un lujo que no pueden permitirse (Tsiodra et al., 2023).

Con el paso del tiempo, la ciberseguridad y la gestiéon de
riesgos ha adquirido una mayor importancia en los sectores
privados como empresas y gobiernos, por lo que, optar por estas
practicas, se vuelve de vital importancia. Este estudio de revisién

basado en una biisqueda de investigaciones tiene como propoésito
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informar sobre la seguridad y proteccidn cibernética, con el fin de
que las empresas sean capaces de reconocer y tomar medidas de

prevencion.

Este panorama permite entender la relevancia de
implementar medidas de ciberseguridad eficaces, debido a que, en
particular, Sun et al. (2022a) sefialan que los problemas de
seguridad se han convertido en una lucha diaria para los sectores
publicos y privados por igual. Segin estadisticas de Dell
Technology del 2019 al 2020, el 44% de las organizaciones han
experimentado al menos un ataque de ciberseguridad o una
filtracion de datos, con ello la cantidad de ataques de seguridad
cibernética sigue aumentando y como consecuencia, la salud
financiera y de reputaciéon de una organizacién puede verse
afectada, al igual que las operaciones comerciales y la informaciéon

confidencial.

Con ello se evidencia que las amenazas representan un riesgo
importante para la continuacién y la reputacién de un negocio al
comprometer todos los aspectos de una organizacién. Por tanto, el
desarrollo de estrategias basadas en la gestion de riesgos se vuelve
indispensable. De acuerdo con esto, ;Cémo podriamos dar a
conocer los nuevos estdndares de gestion de riesgos en la

ciberseguridad?, que, con base en ello, se formul6:

Tabla 4

Preguntas de investigacion

NRQ Pregunta

RQ1 ;Qué factores provocan una vulnerabilidad en la

navegacion?
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RQ2

RQ3
RQ4

RQ5

;Cuales son los ataques mas comunes en la
ciberseguridad?

(Coémo afectan a la entidad los ataques cibernéticos?
(De qué manera influye el reconocer y prevenir los
ciberataques para mejorar la seguridad y proteccion
cibernética?

;Cudles son los nuevos estandares de gestién de riesgos

en la ciberseguridad?

De este modo, se exhibe el objetivo general, que permite

informar sobre los nuevos estandares de gestion de riesgos de la

ciberseguridad en las empresas, buscando transmitir las nuevas

tendencias y avances. A continuacidn, se detallan los objetivos

especificos, como:

Tabla 5

Objetivos especificos

Nro Objetivo especifico

OE1 Identificar los factores que provocan una vulnerabilidad
en la navegacidn.

OE2 Identificar los ciberataques mas comunes que afectan a
las empresas.

OE3 Profundizar los problemas causados por los ataques
cibernéticos.

OE4 Presentar la influencia de la prevencion de los
ciberataques.

OE5 Plantear un marco para la prevencion de los

ciberataques y vulneraciones de la red.
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METODOLOGIA

En este texto, se llevd a cabo los procedimientos de la
metodologia PRISMA que permite tener una revisidn,
fundamentacién y estructura a través de una depuracién que
determina los articulos de utilidad de acuerdo con el objetivo
(Page et al, 2021). Este procedimiento incluy6, un analisis
cualitativo descriptivo, complementado con un andlisis critico de

calidad basado en puntuaciones.

El software utilizado fue Parsifal, facilitando el tratamiento de
los metadatos extraidos al estructurar cada una de las fases del
proceso PRISMA. Para la planificacion, dentro la plataforma se
realiz6 la revision PICOC: Donde se define los elementos clave para
la realizaciéon de la pregunta de investigacién, al igual que,
establece los criterios de seleccion y exclusion de acuerdo con el

tema de interés de la investigacion (Sgarbossa et al., 2022).

En relacién con las interrogantes de investigaciéon y los
objetivos especificos, se usaron palabras clave y variables como
base de estudio, el operador AND y OR (Khan et al,, 2022), ademas
de filtros para limitar la bisqueda en rango de afios de 2020 a

2025.

Tabla 6

Términos de busqueda

Componente Término de biisqueda

Poblacion Empresas vulnerables, ataques cibernéticos

Intervencién  Gestion de riesgos, ciberseguridad, estandares,
protocolos

Comparaciéon  Factores de vulnerabilidad, causas de ciberataques,
efecto de la prevencién, desconocimiento de

59



Resultados

seguridad, proteccién cibernética

Marco de estandares de prevencién de gestion de
riesgos

Tabla 7

Pardmetros de busqueda

Base de
datos

Pardmetros de bisqueda

ScienceDirect

IEEE Xplore

MDPI

("Vulnerable companies” OR "Businesses") AND
("cybersecurity") AND ("risk management”) AND
("Causes of cyber attacks" OR "vulnerability factors”
OR "cyber protection").

("All' Metadata":risk management) AND ("All
Metadata":cybersecurity) AND ("All
Metadata":Vulnerable companies) OR ("All
Metadata":Businesses) AND ("All Metadata":Causes of
cyber attacks) OR ("All Metadata":vulnerability
factors) OR ("All Metadata":cyber protection) AND
("security of data” OR "computer network security” OR
"data privacy” OR "cryptography” OR "learning
(artificial intelligence)"" OR "cyber-physical systems"
OR "data protection” OR "power engineering
computing" OR "computer crimes" OR "power system
security” OR "risk management" OR "protocols” OR
"public key cryptography” OR "cryptographic
protocols” OR "deep learning (artificial intelligence)"
OR "blockchains").

("Vulnerable companies” OR "Businesses") AND
("cyber security”) AND ("risk management”) AND
("Causes of cyber attacks” OR "vulnerability factors"
OR "cyber protection”) AND ("business-econ” OR
"engineering OR "computer-math") AND ("socsci" OR
"information" OR "systems OR "future internet” OR
"computers” OR "admsci" OR "risks" OR "smart cities"
OR "Cryptography").

En el proceso de bisqueda, se recolectaron 209 articulos de

las 3 bases de datos, ScienceDirect como base de articulos de

estudio que combina publicaciones cientificas (Elsevier, 2025) que
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dio como resultado 12 articulos, IEEE Xplore como la biblioteca
digital para descubrir contenidos cientificos (IEEE Xplore, 2025)
con un resultado de 174 articulos y MDPI la pionera en la
publicaciéon académica de acceso abierto (MDPI, 2023) con un
resultado de 23 articulos, para el desarrollo del diagrama de
proceso de busqueda, tomando en cuenta los criterios de inclusién

y exclusidn.

Figura 8

Diagrama de proceso de busqueda

Identificacion de nuevos estudios via bases de datos y archivos

= Registros identificados
& desde: Registros
E Bages de _Datos (n=3) identifgilcados de
€ ScienceDirect (n=12) otras fuentes (n=0)
= IEEE Xplore (n=174) —_—
= MDPI (n=23)
Registros excluidos después de aplicar
criterios (n=179):
1 = Publicaciones en otro idioma. (n=0)
o Redist = Publicaciones gue no abarcan las preguntas
K negIstros L,y objetivos planteados. (n=37)
=  examinados (n=209) | » Articulos obsoletos. (n=10)
0 = Articulos publicados con restricciones. (n=2)
= Articulos sin aplicar los términos de
busqueda. (n=130)
= . L] N
% Registros incluidos en
% la revision sistematica
£ (n=30)
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Tabla 8

Criterios de seleccion

Criterios de inclusion

Criterios de exclusion

Publicaciones en inglés.
Publicaciones que abarcan las
preguntas y objetivos
planteados.

Articulos publicados en
2020-2025.

Articulos publicados con
acceso libre.

Articulos aplicados con los
términos de busqueda.

Publicaciones en otro idioma.
Publicaciones que no abarcan
las preguntas y objetivos
planteados.

Articulos obsoletos.

Articulos publicados con
restricciones.

Articulos sin aplicar los
términos de busqueda.

Para garantizar la validez del contenido y asegurar la calidad
del articulo, se desarrollé una evaluacién segun los criterios de
calidad, asignando puntuaciones de 1.0 si se cumplia el criterio, 0.5
si se cumplia parcialmente y 0 si no se cumplia. Est4 evaluacién se

aplicé en funcién a las preguntas de investigacion, eliminando los

resultados irrelevantes.

Tabla 9

Criterios de calidad

CN°  Criterios de calidad

CC1 Muestra factores que provocan una vulnerabilidad en la
navegacion.

CC2 Muestra los ataques mas comunes en la ciberseguridad.

CC3 Se muestra como afecta a las entidades los ataques
cibernéticos.

CC4 Muestra la influencia de reconocer y prevenir los
ciberataques para mejorar la seguridad y proteccion
cibernética.

CC5 Muestra nuevos estandares de gestion de riesgos en la

ciberseguridad.
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Capitulo 2

Figura 9

Criterios de calidad

La Figura 9 permite visualizar que el 46.7% de los articulos
presentan la puntuaciéon maxima de 5, de acuerdo a los criterios de
calidad, lo cual indica que los articulos presentan un nivel bueno

de calidad.

ANALISIS Y DISCUSION

Con el fin de informar sobre los nuevos estandares de gestion
de riesgos de la ciberseguridad en las empresas, se exhibe un
analisis, sintetizando la relevancia de los articulos, destacando que
la mayoria coincide que, conocer sobre los ciberataques y saber
coOmo prevenirlos, mejora la seguridad de los sistemas en las

organizaciones.
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Siendo asi, segin Khan et al. (2022), la ciberseguridad, es uno
de los problemas financieros nacionales mas graves, puesto que el
Internet proporciona “el fantasma”, del anonimato a quienes
desean dedicarse a actividades delictivas en la red. Por lo cual,

;Qué factores provocan una vulnerabilidad en la navegacion?

De acuerdo con Wang et al. (2021), quienes se enfocan en la
ingenieria social, indican que uno de los factores principales, es el
humano, dado que el atacante explota las vulnerabilidades
humanas en mecanismos de efecto como: la persuasion, la
influencia social, la norma de responsabilidad social y el deber
moral, cognicioén actitud y comportamiento, basado en como un
mensaje puede despertar miedo, confianza y engafio, donde la

apariencia y el ciber-entorno induce a la confianza.

En ese sentido, la complejidad de las vulnerabilidades
humanas va mas alld de simples reacciones emocionales,
involucrando aspectos de la personalidad que pueden ser
manipulados en ataques de ingenieria social, por ello, se advierte
que las emociones y sentimientos, como la curiosidad, el enfado y
la impulsividad, la culpa, como también naturalezas humanas
como el narcisismo, codicia, lujuria y la glotoneria se convierten en
vulnerabilidades que pueden explotarse en ciertos escenarios de
ataques, dado que, los rasgos de personalidad positivas y negativas

son influenciables (Wang et al., 2021).

Por lo tanto, comprender cémo estas caracteristicas influyen
en la conducta del usuario es fundamental para determinar qué
factor predominante lo expone a tomar decisiones impulsivas sin

ser consciente del riesgo.
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En el ambito de la navegacion, Sharmeen et al. (2020) sefialan
que otro factor es la enorme disponibilidad de herramientas
criptograficas faciles como gran vector de infeccion a la ingenieria
social, como los archivos adjuntos de correo electrénico, la
descarga de archivos zip, la navegacion en sitios maliciosos, el
motor de bisqueda infectado, ademas de las vulnerabilidades en

el computador.

Estas debilidades no solo comprometen la integridad del
sistema, sino que también amplifica los riesgos cuando no son
abordadas adecuadamente, tal como lo definen Yeboah et al.
(2022) “Las vulnerabilidades de la ciberseguridad son las lagunas
y defectos de configuracidn que existen en el sistema de la cadena
de suministro que podrian ser explotados por un atacante, un actor

o un nodo de la red”.

Por lo cual, este tipo de fallos en los entornos digitales
representan un riesgo latente durante la navegacién, ya que
exponen tanto usuarios como a organizaciones a posibles ataques
dirigidos, lo que demuestra lo necesario qué son las medidas

preventivas mas actualizadas.

Andrade et al. (2022), sefialan que uno de los factores clave,
son los riesgos de seguridad de los dispositivos, como las
contrasefias débiles, falta de actualizaciones de seguridad y de
monitoreo, lo que mayormente ciberdelincuentes explotan para
tomar el control de los dispositivos a la puerta de entrada de red,
siendo asi, les resulta facil infiltrarse, debido a que no se aborda y
presta atencion sobre los problemas de ciberseguridad. Esto lo

avala Engineering Employers Federation (EEF), presentando que

65



48% de los fabricantes son expuestos a un ciber-incidente, de los
cuales, la mitad tuvieron pérdidas financieras o afectaron
negativamente al mercado (Arfeen, et al, 2021). Por lo cual,

(Cudles son los ataques mas comunes en la ciberseguridad?

En la actualidad, segin Kemp (2022), el 33% de las empresas
declararon haber sido victimas de Phishing, 11.5% de robo de
identidad, un 9.5% de Malware y un 6% de Hacking. Puesto que, en
cualquier tipo de ciberataque industrial, el atacante tiene acceso
para desplegar cargas utiles maliciosas adecuadas, que pueden ser
fisicas (implicando directamente al atacante), o a través de la red,

utilizando ingenieria social (Slunjski et al., 2022).

Ante ello, Wang et al. (2021) expone que los ataques mas
comunes en la ciberseguridad son Vishing y Pretexting: Donde el
atacante se hace pasar por un nuevo empleado y convence a los
objetivos de que sufrirdan mucho si no se accede a su peticidn,
pidiendo al servicio técnico que restablezca la contrasefia de una
cuenta determinada para ocuparse de una tarea urgente y, ademas,

solicita una VPN para acceder desde el exterior.

A esto se suma lo sefialado por Adebimpe et al. (2023),
quienes describen el Shoulder surfing: Donde una persona
adquiere informacién sobre el proceso de autenticaciéon de
contrasefias mediante grabaciones u espionaje de un usuario
legitimo, por lo que permite el acceso a un usuario no autorizado

en sistemas importantes dentro del contexto de una empresa.

Asimismo, Kamble y Mishra (2024) detallan el Phishing como
otra tactica comun: Donde a través del correo electréonico, URL,

SMS, entre otros, recopila de todo tipo de datos como cuentas en
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linea, informacién personal, como nimeros de identificacion
personal, contrasefias de la seguridad social, direcciones, nombres
de usuario, datos bancarios, que ingresa el usuario, para

almacenarlos en sitios web fraudulentos generados.

Smishing, una combinacién de "phishing" y "SMS" que como
Haizam y Zulkipli, (2024) detallan, aprovecha la confianza de las
personas mediante mensajes de texto. Un atacante envia un SMS
engafioso que despierta la curiosidad del usuario sin generar
ninguna sefial de alerta, este contiene una URL donde opera
malware malicioso donde contienen informacién falsa o pretextos
convincentes para persuadir a las personas a revelar informacién
personal, como contrasefias, nimeros de tarjetas de crédito o

detalles de cuentas bancarias.

Scareware, el atacante informa a las victimas que sus
maquinas estan comprometidas por un ciberdelincuente mediante
alertas, donde para recuperar el acceso y eliminar dicha amenaza,
el usuario debera instalar un programa de antivirus falso que se
encuentra respaldado por el mismo delincuente cibernético.
Convirtiéndose en un peligro para los sistemas personales y

archivos confidenciales en empresas (Alraizza & Algarni, 2023).

En relacién con el malware, Aslan (2021) describe su
funcionamiento y nivel de amenaza: Disefiado para explotar las
vulnerabilidades de los sistemas informaticos con virus, gusanos,
troyanos, rootkits, ransomware, entre otras variantes, para robar
datos confidenciales o iniciar ataques de denegacién de servicio

distribuido (DDoS), ocultdndose de sistemas de deteccién, por
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ende, imposible de identificar y clasificar con un método de

deteccion convencional.

Segun Malik et al. (2023), durante el afio 2020 se gener6 una
gran preocupacion en la comunidad debido al aumento
potencialmente mortal de ataques de ransomware contra el sector
de la salud a nivel mundial, los cuales comprometieron
informacion médica de los pacientes como también

interrumpieron instalaciones de cuidados criticos.

Por otro lado, los mas comunes en relacién con la seguridad
de la red eléctrica, de acuerdo con Rajaee y Mazlumi (2023) son
ataques contra la disponibilidad, que impide o retrasa la
transmision de datos, ataques contra la integridad que crea
cambios deliberados o datos falsos en las redes inteligentes para
provocar la inestabilidad de la red, ataques contra la
confidencialidad para crear accesos no autorizados mediante el

uso de identidades falsas.

En el ambito de la seguridad en redes industriales, es
fundamental entender los tipos de ataques mas comunes y sus
efectos, como Arfeen et al. (2021) describen: DoS como un tipo de
ciberataque que deniega un determinado servicio en linea a los
usuarios previstos inundando el servidor con peticiones,
volviéndolo lento o incluso inaccesible, ademas de un ataque de
falsa inyeccion de datos (FDIA), que el atacante aprovecha de las
mediciones de los equipos para inyectar imprecisiones no
descubiertas. Siendo asi, los problemas de seguridad cibernética se
convierten en una lucha cotidiana en los sectores publico y

privado, que como Sun et al. (2022a) sefialan: Un aumento en los
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ataques cibernéticos e incidentes de seguridad, constantemente
aumenta las preocupaciones sobre filtraciones de datos, dafios al
sistema fisico, pérdidas econdémicas, dafios a la reputacién, e
incluso el compromiso de la seguridad nacional ocasionado por las
comunicaciones maliciosas y no autorizadas de la pirateria y otras

formas de ataques cibernéticos.

Para entender los métodos mas comunes de propagacion de
ataques cibernéticos, Aslan (2021) describe que los ataques como
técnicas de ingenieria social, las vulnerabilidades de software, los
correos electronicos maliciosos y las estafas de phishing, facilitan
el robo de informacién de datos de tarjetas de crédito en sistemas
bancarios, el cifrado de datos informaticos en discos duros, el
bloqueo del acceso a las victimas, como millones de dafios a

usuarios en todo el mundo.

Por lo cual, este panorama describe como los ataques
informaticos representan una amenaza constante tanto para
individuos como para organizaciones, en ese sentido, ;Cémo

afectan a la entidad los ataques cibernéticos?

Segtin Kemp (2022), el gobierno describe las ciber-amenazas
como uno de los mayores peligros para la seguridad nacional y
econ6mica, debido a que el valor de la organizacién en términos de
su volumen de negocios y almacenamiento de datos personales,
aumenta la susceptibilidad y visibilidad a los ciberataques, como
lo son, las grandes empresas, debido a que son propensas a sufrir
mas ciberataques que las pequefias y medianas, al ser percibidas
como las mas valiosas por los delincuentes, como lo son las

instituciones bancarias y empresas de comunicacion.
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En el contexto de amenazas digitales actuales, Mallah et al.
(2021) destacan que ciberamenazas impactan también en la
economia y la confianza de las entidades. Representan un riesgo en
términos de pérdidas econdmicas y la capacidad para afectar a una
gama de actores victimas de los ataques que pueden ser individuos
que participan en la red blockchain, universidades, agencias de
transporte, nodos gubernamentales o empresas y las
consecuencias afectan a la integridad monetaria, la privacidad, la

integridad y la confianza.

En ese sentido, Andrade et al. (2022) definen estas
perturbaciones como una interrupciéon o pérdida, de tal manera,
que los servicios se ven afectados no solo en el componente de
origen, sino que las consecuencias resultan en efectos adversos
significativos para la salud o seguridad publica, seguridad

econdmica, o la seguridad nacional.

Kemp (2022), resalta que un 18.4% de las empresas por lo
menos habran experimentado: un impedimento de que el personal
realice su trabajo cotidiano, un 4.1% tiene una pérdida de ingresos
o de valor de las acciones, un 25.2% tiene tiempo adicional del
personal para hacer frente a la brecha o al ataque o para informar
a los clientes o a las partes interesadas, que 2.6% presentan
cualquier otro coste de reparaciéon o recuperacion, unos 29.8%
consigue nuevas medidas necesarias para prevenir o protegerse
frente a futuras brechas o ataques, son 0.7% con multas de
reguladores o autoridades o costes legales asociados, son 2.5% que
tiene dafio reputacional, y son 4.4% con impedimento de

suministrar bienes o servicios.
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Por otro lado, segin Mishra et al. (2022), la creciente
dependencia de Internet por parte de los gobiernos para los
servicios, aumenta las amenazas cibernéticas. En linea con esto,
Kemp (2022) menciona que el internet se ha convertido en un
componente fundamental para la vida empresarial, durante la
pandemia de COVID-19, y también fue uno de los motivos por lo

cual aumentan los fraudes cibernéticos contra organizaciones.

Dentro de estos fraudes, la extorsion digital se destaca como
un riesgo importante, dado que, como sefialan Sharmeen et al.
(2020) ocasiona grandes pérdidas financieras que generan la
interrupcion de las operaciones, costos legales y mala reputacion
por el ataque, lo que termina en una pérdida econémica y con una
gravedad en la interrupcion de las organizaciones comerciales

sensibles.

Por lo tanto, queda evidente que las empresas son cada vez
mas susceptibles a estos ataques, lo que hace necesario una
implementacién urgente de estrategias de ciberseguridad. Siendo
asi, ;De qué manera influye el reconocer y prevenir los

ciberataques para mejorar la seguridad y proteccion cibernética?

Seglin Sun et al. (2022a), manifiestan que, en el informe anual
de concienciacion, el 85% de trabajadores financieros carecian de
conocimientos sobre la privacidad de datos y ciberseguridad. En
ese sentido, reconocer y prevenir los ciberataques influye en la
mejora de la seguridad y proteccion cibernética, al desarrollar
conciencia y estrategias de seguridad solidas que pueden ayudar a
las organizaciones a prepararse para protegerse y responder a los

ataques cibernéticos, dado que un incidente de ciberseguridad es
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inevitable, por lo que es crucial que las organizaciones se preparen

antes de que ocurran para reducir las pérdidas.

Una de las etapas mas criticas para abordar un ciberataque es
la deteccion de este, ya que, una deteccion tardia podria provocar
consecuencias graves, como dafios al sistema, en contraste, una
detecciéon temprana permite una respuesta adecuada. Sin
embargo, la deteccion puede requerir recursos significativos y
limitar la funcionalidad del sistema, por lo que una respuesta
inapropiada podria contribuir a un ataque e incluso ser utilizada
por un atacante. Por lo tanto, se necesita una estrategia adecuada
de deteccidn y respuesta para evitar posibles dafios (Aloseel et al.,

2021).

En la perspectiva de la Industria 4.0, la ciberseguridad es
esencial para evitar que las empresas pierdan su ventaja
competitiva (Arfeen, et al.,, 2021). En ese sentido, no basta con
implementar tecnologias avanzadas en el personal si no esta
capacitado, la formacién continua es clave para fortalecer la
proteccion organizacional, como describe Wang et al. (2021) las
capacitaciones y normativas que educan y certifican a los usuarios,
aumentan la capacidad de comprensién y posibilidad de hacer
frente a las amenazas, porque genera mas escenarios de ataques,

protocolos y estandares de gestién de riesgos en la ciberseguridad.

Siendo asi, se demuestra que invertir en capacitacién y
normativas no solo refuerza la seguridad digital, sino que también
sostiene la eficiencia operativa de la empresa, en consecuencia
¢Cudles son los nuevos estadndares de gestién de riesgos en la

ciberseguridad?
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Noor et al. (2022), menciona que las organizaciones han
introducido diversas tecnologias de seguridad, proteccién de bases
de datos, protocolos de redes y métodos de deteccion de
intrusiones para proteger su tecnologia cibernética y de la
informacion frente a las ciber-amenazas. Como también, normas y
politicas estrictas para evitar las ciber-amenazas persistentes,

como: las violaciones de sistemas y datos y el software malicioso.

En base a las nuevas estrategias de gestion de riesgos en la
ciberseguridad, Florentino et al. (2021), destacan que el Ejército
Brasilefio desarrolld una Politica Estratégica de Defensa de la
Seguridad Cibernética para implementar medidas de protecciéon y
mitigar ataques en el ambito digital, esta politica realiza acciones a
nivel operacional y estratégico, incluyendo el Comando de
Ciberdefensa, la Escuela Nacional de Ciberdefensa (ENaDCiber) y
el Sistema de Homologacién y Certificacién de Ciberdefensa en

Productos y Servicios (SHCDCiber).

En relacién, las politicas de seguridad incluyen el &mbito de la
recompensa y la sancién, por tanto, la personalizaciéon de los
sistemas de recompensas y sanciones mejoraria el aspecto
normativo de la ciberseguridad. Aparte de eso, la intervencién de
la direccién en términos de intercambio de conocimientos por
parte de expertos y socios industriales imparten formacién técnica
sobre cémo evitar e identificar las amenazas. Ante ello, el
intercambio de conocimientos desarrolla la susceptibilidad y la
resistencia individuales frente a las ciberamenazas y reduce el

riesgo de ciberataques (Noor et al., 2022).
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Siendo asi, la Estrategia Nacional de Ciberseguridad 2046-
2021 tiene establecido garantizar que las personas y
organizaciones, tomen las medidas adecuadas para protegerse a si
mismasy a sus clientes de los dafios causados por los ciberataques.
Al igual que la estrategia de ciberseguridad 2022, que busca
apoyar y orientar a las empresas para que cambien de

comportamiento (Kemp, 2022).

Por otro lado, en el aspecto de seguridad de Blockchain,
Mallah et al (2021) explican que para identificar la amenaza que
representa el mayor riesgo, consta de tres etapas: Riesgo basado
en los actores determina el impacto de los ataques e identifica a los
distintos actores y sus objetivos de ataque, riesgos basado en
escenarios de ataque que permite estimar la probabilidad de
ocurrencia de las amenazas (escenario y actor) identificando los
vectores de ataque y las vulnerabilidades explotables; y la
evaluacion de riesgos que revela los factores de riesgo mas
elevados que corresponden a atacantes que explotan las
vulnerabilidades del sistema blockchain con el objetivo de llevar a

cabo actividades de sabotaje.

Por consiguiente, en el contexto de estandares
internacionales que buscan fortalecer la confianza en los sistemas
tecnologicos, Sun et al. (2022a) sefialan que los Criterios Comunes
para la Evaluacién de la Seguridad de la Tecnologia de la
Informacién, (ISO/IEC 15408) certifica que los sistemas y
productos cumplen con los requisitos de seguridad predefinidos
para un perfil de protecciéon por un grupo de usuario, cuyo fin
permite proporcionar plantillas reutilizables de requisitos de

seguridad.
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Con ello, Sun et al. (2022a) hace mencién de los objetivos de
los criterios comunes como objetivo de evaluaciéon, donde el sujeto
en que se basa la evaluacién puede ser trabajado en la parte de
producto o sistema, Objeto de seguridad donde un documento
identifica las caracteristicas de seguridad del Objetivo de
evaluacién, por lo cual, su fin es el de validar las caracteristicas de
seguridad del producto y confirmar que cumpla con los requisitos

de seguridad en el objetivo de seguridad.

Como también, la Certificacién Common Criteria que asegura
alos consumidores que los productos en los que invierten brindan
una proteccion de seguridad confiable para su entorno operativo
(Sun et al,, 2022a). Ademas del Target of Evaluation (TOE), que es
un conjunto estandar de requisitos de seguridad para una clase
particular de productos relacionados, define los problemas de
seguridad en tres aspectos: amenazas, politicas de seguridad de la

organizacion y suposiciones (Sun et al., 2022b).

Sun et al. (2022b), destaca que los objetivos de seguridad para
el TOE cumplen tres propdsitos: proporcionar una solucién de alto
nivel a los problemas de seguridad, dividir la solucién en objetivos
que deben ser satisfechos tanto por el TOE, como por el entorno, y
demostrar que estas soluciones parciales pueden integrarse para

formar una solucién completa al problema de seguridad.

Asimismo, en el marco de los estidndares internacionales de
evaluacidén de seguridad, Sun et al. (2022b) explican que el Perfil
de Proteccidén (PP) sirve como plantilla de requisitos de seguridad
para apoyar la definicién de normas funcionales y gufa para

formular especificaciones de desarrollo o adquisicién de
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productos, el Objetivo de Seguridad (ST), un documento
proporcionado para identificar las caracteristicas de seguridad del
TOE, incluye la evaluacién de cualquier riesgo de seguridad
definiendo las medidas funcionales y de garantia de seguridad para
cumplir los requisitos de la CC, y la Evaluation Assurance Levels
(EAL) que son niveles de garantia de evaluacidn que definen cémo

se prueba y con qué grado de detalle se evalta.

A continuacién, las normas internacionales: E1 ISO 27K como
familia de normas de SGSI, que consta de normas de seguridad de
informacion publicadas por la ISO y CEI La cual esta relacionada
con la certificacion de seguridad de la informacién para empresas.
La norma ISO/IEC 27001 establece requisitos sobre cémo
gestionar la seguridad de la informacién, para permitir
proporcionar directrices a las organizaciones sobre cémo
gestionar su informacién y sus datos, estd ayuda a las
organizaciones hacer mas seguros los activos de datos. Por otro
aspecto, la norma ISO/IEC 27002 proporciona las mejores
practicas sobre gestion de la seguridad de la informacién para los

responsables de implantar y mantener el SGSI (Sun et al., 2022b).

En este sentido, Sun et al. (2022b) detallan que la [EC 62443
centrada en sistemas de control y automatizacién industrial define
normas comunes en materia de procesos, técnicas y requisitos de
seguridad. En cuatro categorias en la serie de normas de
ciberseguridad,  respectivamente  General,  Politicas y
Procedimientos, Sistema y Componente, que cubren informacién
fundamental, propietario de activos, orientacién y requisitos de
disenio de sistemas, y desarrollo de productos especificos y

requisitos técnicos para IACS.

76



La ISO/SAE 21434 establece las directrices para asegurar los
procesos de alto nivel y la ciberseguridad, la ISO/IEC 20924 que
proporciona los términos y definiciones que forman la base
terminolégica para IoT, el ETSI EN 303645 que establece los
requisitos basicos para los dispositivos IoT, con controles técnicos
y las politicas organizativas paralos desarrolladores y vendedores.
Dado que intervienen miultiples datos personales identificables
(IPI), facilitando su conformidad con el Reglamento General de

Proteccion de Datos (RGPD) (Sun et al., 2022b).

En otro aspecto, de acuerdo al Gobierno britanico, el Cyber
Essentials es una norma que especifica el marco de garantia y un
conjunto de controles de seguridad para proteger la informacién
de los dispositivos, la conexidn a Internet, los datos y los servicios
de las amenazas. Esta norma es un sistema de certificacion
respaldado por el gobierno que ayuda a reforzar la ciberseguridad
general dentro de la organizacion, y también es obligatoria para las
empresas que buscan contratos gubernamentales especificos (Sun

etal, 2022b).

En esa misma linea de iniciativas de fortalecimiento
cibernético, Sun et al. (2022b) explican que: ASD ESENCIAL 8, es
una serie de estrategias basicas de mitigacién para combatir
incidentes de ciberseguridad elaboradas por la Australian Signals
Directorate (ASD), pretende ayudar a las organizaciones a
protegerse de los adversarios para comprometer los sistemas. El
modelo proporciona orientacién de cémo implementar las 7
estrategias de mitigacion, asi como herramientas para poder

evaluar el nivel de madurez en su implementacion.
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En consecuencia, adoptar estindares como Cyber Essentials y
ASD Essential 8 no debe verse unicamente como un requisito
normativo, sino como una inversién estratégica para proteger los

activos digitales y fortalecer la resiliencia institucional.

El NCSC es un Centro Nacional de Ciberseguridad es la
organizaciéon gubernamental britdnica que presta apoyo y
asesoramiento al sector publico y privado para ayudar a evitar las
amenazas a la seguridad. Mientras que el Commercial Product
Assurance (CPA) se cre6 para ayudar a las organizaciones a
demostrar que las funciones de seguridad de los productos

cumplen las normas definidas por el NCSC (Sun et al., 2022b).

La CSPN es una certificaciéon de seguridad de primer nivel, una
metodologia propuesta por la Agencia Nacional de Ciberseguridad
de Francia (ANSSI). Su objetivo es verificar que el producto cumple
sus especificaciones de seguridad. Comparada con la CC, la CSPN
es una norma de certificacion ligera que evalta el producto en un

periodo mas corto (Sun et al., 2022b).

Siendo asi, la NIST, es un Instituto Nacional de Estandares y
Tecnologia de Estados Unidos, el cual, propuso un marco de
ciberseguridad basado en estandares y directrices para ayudar a
las organizaciones a gestionar los riesgos de seguridad. Ademas,
describen los principios de seguridad y ofrecen consejos sobre

gestion de la ciberseguridad (Sun et al.,, 2022b).

Como otros contextos institucionales, se han desarrollado
normas especificas para sectores estratégicos como el energético,
donde la ciberseguridad es igualmente critica, que como sefalan

en Sun et al. (2022b) la NERC CCS, North American Electric
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Reliability Corporation Cyber Security Standards, es la norma de
seguridad NERC 1300, que proporciona normas sobre sistemas
eléctricos a granel para la administracién de redes y apoya los

procesos de mejores practicas de la industria.

Esto refleja cémo los marcos regulatorios sectoriales
contribuyen a reforzar la defensa de infraestructuras esenciales,
garantizando operaciones seguras frente a amenazas cibernéticas

cada vez mas sofisticadas.

Siendo asi, en el ambito de la criptografia y la seguridad de las
bases de datos, los FIPS son estandares de seguridad del gobierno
estadounidense que especifican los requisitos para los moédulos de
criptografia. FIPS 140-2 y FIPS 140-3, como apoyo al bloque
criptografico en los requisitos de seguridad funcional CC, que
proporcionan las especificaciones para los médulos criptograficos,
y un conjunto de normas que especifican el algoritmo criptografico

en uso (Sun etal,, 2022b).

CSPN PCI DSS, como norma de seguridad especifica del sector
administrada por el PCI Security Standard Council, que establece
las normas de seguridad de la informacién para las organizaciones
que manejan tarjetas de pago de las principales redes de tarjetas.
Su objetivo es hacer mas estricta la informacidn de las tarjetas de
pago y reducir los incidentes cibernéticos como el fraude con

tarjetas de crédito (Sun et al., 2022b).

La UL 2900, es un conjunto de normas publicadas por
Underwriters Laboratories, a través de una organizacién mundial
de certificacién de la seguridad. Incluye requisitos generales de

ciberseguridad (UL 2900-1), requisitos especificos para productos
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médicos (UL 2900-2-1), sistemas industriales (UL 2900-2-2) y
sistemas de sefializacién de seguridad y proteccién de la vida (AL
2900-2-3). La norma exige la aplicacién de contramedidas de
seguridad eficaces para proteger los datos y otros activos de datos,
como los datos de mando y control. Ademas, deben eliminarse las
vulnerabilidades de seguridad en el software, y debe verificarse

mediante las pruebas (Sun et al.,2022b).

La DACCA, como proceso de desarrollo de un PP, trata de un
procedimiento iterativo e incremental en el que las
especificaciones se dividen en varios bloques. El proceso de
desarrollo se construye de forma gradual e iterativa a partir de los
bloques principales, y las caracteristicas suplementarias se van
afiadiendo. En la practica, se desarrolla un PP para definir los
requisitos de seguridad con el CC para el TOE objetivo: gestores de

claves de cifrado (Sun et al,, 2022b).

Ante ello, se hacen funcién de técnicas de ciberseguridad que
salvaguardan y garantizan la proteccion cibernética. Florentino et
al. (2021) detallan como la herramienta MACBETH basado en
metodologias multicriterio, permite evaluar la seguridad en
sistemas de informacién equivalentes (servicios de correo
electrénico en la nube e internos) con el fin de apoyar en la toma
de decisiones. En ese contexto, Mallah et al. (2021) destaca el uso
de Blockchain como una plataforma segura que mantiene registros
de eventos digitales mediante un libro de contabilidad publico,

creando asf un registro irrefutable.

El MADDL, un método de aprendizaje profundo distribuido

Multiagente, emplea la teoria de grafos y detecta ciberataques,
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fallos y situaciones adversas en los sistemas eléctricos, cuando se
produce un fallo en una red eléctrica, la mayoria de los relés de
distancia vecinos pueden detectarlo. Su precisién en la deteccién
de ciberataques es superior al 99,88%, demostrando el alto
rendimiento del método propuesto de alta calidad en la deteccién
de ciberataques que es facilmente compatible con la expansion de

las redes eléctricas (Rajaee & Mazlumi, 2023).

De este modo, el aprovechamiento de tecnologias como la
computaciéon en la nube, que proporciona servicios de
almacenamiento a través del internet para que los datos estén
disponibles desde cualquier momento y lugar, representa una
ventaja para la ciberseguridad, que como Aslan (2021) detalla que
en un enfoque de detecciéon de malware basado en la computacién
en la nube, es beneficioso al brindar beneficios como: facil acceso,
almacenamiento a pedido, mas poder de computo y bases de datos
considerablemente mas grandes al mismo tiempo que reducen el
costo, y es posible implementar varios algoritmos de deteccién en

diferentes servidores.

Por otro lado, en el ambito de ciberseguridad industrial segin
Wu et al. (2021), describe el Supporting Environment como un
entorno para operacién del sistema y despliegue de politicas, con
el fin de reproducir los escenarios de ataque y defensa en
combinacién con la tecnologia de virtualizacion, Attacker como
analisis de vulnerabilidad en los sistemas de control industrial
para un entorno de simulacién, y Defender que se basa en la
percepcion en tiempo real del estado del sistema, donde se lleva a
cabo la investigacion y verificacion de la estrategia de proteccién

de la seguridad del control industrial.
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En ese aspecto, para facilitar la identificacion rapida de
comportamientos anémalos o maliciosos Sun et al. (2022a) detalla
las IDS como un software que simplifica y automatiza el proceso de
deteccion de ataques, por ende, permiten la deteccién de
intrusiones, cuyo proceso trabaja en observar eventos que ocurren
en un sistema informatico o red, y analiza estos eventos para una

alta precision y detecciéon oportuna de ataques.

En funcién a ello, Ozkan et al. (2021) menciona que los IDS
presentan funciones como la informacién de grabacién, donde la
informacion se guarda de forma local para comparar o para crear
perfiles, como también la funcién de identificacion de eventos
importantes, que permiten identificar de manera rapida y precisa
una situaciéon que ocurre fuera de la informacién registrada
regularmente y que se ve como normal, también se encuentra la
notificacién de eventos importantes identificados, conocidas como

alertas.

Ante ello, se exhibe que los estandares y certificaciones
contribuyen a garantizar la confidencialidad, integridad y
disponibilidad de los activos de informacién y tecnologia de una
organizacion. Como AES, un algoritmo de cifrado de clave privada
que protege los datos y los canales de comunicacién, a través de
permutaciones, sustituciones, mezclas y adiciéon de claves. Por
ende, es el algoritmo de encriptacion mas rapido, capaz de
encriptar archivos de 1500 KB en menos de un segundo mientras
consume rendimiento que otros algoritmos como RSA, DES y
hashing, tiene la complejidad de tiempo mas baja (AlShalaan &

Fati, 2023).
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En contraste, se menciona a Blowfish como clave simétrica de
buen rendimiento y excelente optimizacién de las aplicaciones de
hardware y software, muy competente en el cifrado de archivos de
datos de gran tamafio y mas rapido que AES cuando maneja
imagenes, audio, video y otros tipos de datos en términos de
tiempo de procesamiento, pero usa una memoria similar o menor.
En consecuencia, utiliza menos potencia de procesamiento, lo que
hace un rendimiento 6ptimo. Sin embargo, es menos seguro que
otros criptosistemas, debido a que trabaja con longitudes variables
no mayores a 449 bits y un bloque de 64 bits con 16 rondas

(AlShalaan & Fati, 2023).

Por otra parte, RSA, como criptosistema asimétrico que utiliza
dos claves separadas para descifrar y cifrar archivos de datos.
Basado en su capitalizacion en la factorizacion de grandes
numeros primos en la generacién de claves, tiene sistemas de
seguridad formidables en comparacién con otros algoritmos
asimétricos. Su complejidad requiere la doble memoria utilizada
por otros algoritmos simétricos como AES y Blowfish. Sin embargo,
RSA es eficiente al ofrecer un alto grado de confidencialidad y
supera a ElGamal en la mayoria de las métricas de rendimiento

(AlShalaan & Fati, 2023).

La deteccion de intrusos, es el proceso que permite detectar a
un intruso malintencionado que intenta acceder a un sistema bajo
proteccién. La identificaciéon puede ser realizada por dos tipos de
sistemas: sistemas de deteccion de intrusos y sistemas de
prevencion de intrusos, permitiendo acciones en tiempo real,
como bloquear un paquete malicioso enviado al sistema protegido.

Por ello, los sistemas de deteccién y prevencién de intrusos son
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adecuados para complementar los mecanismos de encriptacion y
autenticacion. En lo que respecta al basado en firmas, la deteccién
en reglas se basa en permitir ataques que tienen firmas que se

pueden detectar y prevenir (Hueros et al., 2022).

También, estd el Aprendizaje Automatico en Seguridad Csc E
como clasificadores de Machine Learning en varios dominios de
aplicacion de ciberseguridad como filtros de spam, antivirus e
IDS/IPS para predecir tendencias de ciberataques, se utiliza un
algoritmo de arbol de decisidn para aprender un conjunto de datos
para obtener precisiones de rendimiento y etiquetar
automaticamente una solicitud como valida o ataque. Ademas,
técnicas de algoritmos de clasificacion Logistic Regression,
Decision Tree, Naive Bayes y SVM son de gran utilidad para
obtener precisiones de rendimiento, que representan esquemas

supervisados y se usan en seguridad de redes (Yeboah et al., 2021).

Asimismo, el uso de inteligencia artificial como mineria de
datos y ML son de apoyo para la deteccidn de intrusos, que como
Yeboah et al. (2021) detallan que son de apoyo en aplicaciones de
ciberseguridad, al utilizar redes neuronales artificiales, reglas de
asociacion, reglas de asociacién difusas y clasificadores de redes
bayesianas para aprender los conjuntos de datos y proporcionar
criterios de comparacién para los modelos de aprendizaje
automatico y mineria de datos reconociendo los tipos de ataque

(uso indebido) y a deteccidn de un ataque (intrusion).

En relacion, identificar vectores de ataque poco comunes pero
efectivos es crucial para proteger los sistemas de control

industrial, ya que suelen ser vulnerables por la falta de
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capacitacion del personal, que como Slunjski et al. (2022) detallan:
Hak5 Shark Jack, Packet Squirrel y Bush Bunny, son los vectores de
ataque mads raros que han actuado a través de lared, se basan en la
ingenieria social y se dirigen a la parte menos competente de un
ICS, es decir, a los trabajadores con un conocimiento nulo o

insignificante de las ciberamenazas.

Transport Layer Security (TLS), permite una comunicacién
segura punto a punto entre dos maquinas, esto permite al usuario
elegir el tipo de criptografia a emplear, como el cifrado AES, o un
cifrado basado en curvas elipticas, en funcién de los requisitos
computacionales del sistema que gestiona la nanoredes avanzada.
En consecuencia, TLS permite proteger las comunicaciones de las
ciberamenazas contra la integridad y confidencialidad de los datos

intercambiados entre ambas partes (Hueros et al., 2022).

DDBN, un enfoque semi-supervisado eficaz parala prevencion
de intrusiones cibernéticas basado en redes de creencias
profundas, utiliza una nueva arquitectura profunda para integrar
las capacidades de abstraccidon de las DBN y las capacidades de
discriminaciéon de la funcién de pérdida. El aspecto clave del
algoritmo de aprendizaje profundo es el aprendizaje multinivel,
que se puede determinar la relacién intrinseca entre los datos de
cibertrafico. Ademas, previene intrusiones descubriendo ataques
ocultos y mejorando la tasa de error de clasificacién (Guangming,

2020).

Siendo asi, para proteger dichos sistemas se consiste en
adoptar una perspectiva técnica basada en el riesgo y sesgada por

las preocupaciones de seguridad de la informacién. Estos métodos
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de proteccién que se centran exclusivamente en mejorar la ciber-
higiene s6lo tienen éxito contra los ataques indiscriminados y no
dirigidos, pero siguen siendo impotentes dirigidos por ciber-

adversarios avanzados (Khan & Madnick, 2022).

CTI, como una de las inteligencias procesables relevantes que
se utilizan para comprender las amenazas conocidas y
desconocidas del sistema, Yeboah et al. (2021) detallan que el
proceso incluye la identificacion, el analisis de amenazas y la
difusion de informacién a las partes interesadas, y consiste en
recopilar métricas y andlisis de tendencias para la evaluacién de
riesgos empresariales, la priorizaciéon y el apoyo a la toma de

decisiones, con menos énfasis en el ML para la seguridad CSC.

La herramienta CyberSANE, como aplicaciéon web en la Nube
permite la integraciéon de los modelos y datos generados en la
herramienta web en otros externos. El objetivo es automatizar el
proceso de manejo de incidentes. Consta de dos interfaces
principales, Infraestructura de informacién critica y analisis de
incidentes, que estdn asociadas con la funcionalidad relevante
requerida para realizar tareas. Por tanto, permite la creacidn,
personalizacién y adaptacién de cada modelo al contexto de la
infraestructura en la que se esta aplicando el proceso. Ademas, los
modelos generados se pueden utilizar como base de
conocimientos para respaldar la categorizacion rapida y eficaz de

futuros incidentes (Mouratidis, 2023).

Porlo que, herramientas automatizadas que integran modelos
de andlisis para acelerar la deteccién y respuesta, facilitan una

protecciéon mas efectiva de las infraestructuras criticas, que como
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Kaur et al. (2023) sefialan que se previene los ataques realizando
eventos de ciberseguridad con el desarrollo e implementacién de
actividades apropiadas para identificar su ocurrencia, que incluye
actividades para la deteccion oportuna de intrusiones y anomalias
junto con la evaluacién del impacto, la aplicacion de una
supervision continua de la seguridad para la eficacia de las
medidas de proteccién, y el mantenimiento adecuado de los

procesos de deteccion para garantizar el conocimiento.

Por lo tanto, informar sobre los estandares y protocolos de la
ciberseguridad, es importante, pues permite salvaguardar los
datos y acceso de confiabilidad de una empresa, ademas de

prevenir los nuevos métodos de ataques a la seguridad.

Desde una perspectiva retdrica, se evidencia y realiza la
comparacion de los estindares de gestion de riesgos en la
ciberseguridad de las empresas. Una sintesis de resultados que da
a conocer sobre proteccion y seguridad cibernética, el
reconocimiento, medidas de prevencién y precaucién sobre los
peligros cibernéticos que afectan su reputacion y salud financiera

(Noor etal., 2023).

En primera instancia, se identificaron los factores que
provocan una vulnerabilidad en la navegacion, se alude que la
ingenieria social, representa escenarios que trabajan las
vulnerabilidades humanas. Y con ello surten efectos perjudiciales
para la privacidad y seguridad de las empresas debido a que los
ciberdelincuentes son conscientes y informados de las
vulnerabilidades por la poca atencién dada a la ciberseguridad por

parte de las empresas (Arfeen et al, 2021), por lo que, la
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persuasion, la influencia social, la cognicién, el comportamiento, la
confianza, el lenguaje, las emociones, son factores de
vulnerabilidad que intervienen en la toma de decisiones, al ser
agentes humanos que conducen al debilitamiento de niveles de
seguridad y la creacién de mas oportunidades de ataque (Wang et.,

2021).

En segunda instancia, se identificaron los ciberataques mas
comunes que afectan a las empresas relacionados con los factores
de riesgo, ocasionados por la ingenieria social, evidenciada con la
declaracion de 33% de empresas, que han sufrido Phishing, 11.5%
de robo de identidad, un 9.5% de Malware y un 6% de Hacking
(Kemp, 2022). Por tanto, tipos de ataques, como el Malware, que
explota las vulnerabilidades y obtiene beneficios financieros de las
actividades maliciosas (Aslan 2021), son parte de los problemas de
seguridad cibernética, por tanto, se convierte en una lucha
cotidiana en los sectores publico y privado, al ser mayor el nimero
de ataques cibernéticos e incidentes de seguridad (Sun et al,
2022a), que logra ocasionar pérdidas econdmicas y dafios a la

reputaciéon (Sharmeen et al., 2020).

De este modo, al profundizar los problemas causados por los
ataques cibernéticos, se identifica que los paises en desarrollo
estan mas expuestos al poseer limitados recursos para combatir
las amenazas cibernéticas a las empresas, con ello la
implementacién de un medio preventivo vuelve necesario,
ejecutar medidas de seguridad efectivas para fortalecer las
defensas en relacion con diversas tecnologias de seguridad, y hacer
funcién de diversos protocolos, métodos y politicas de seguridad,

ya que se presentd como la influencia de la prevencién de los

88



ciberataques ayuda a proteger su entorno cibernético y de la

informacion frente a las ciber-amenazas.

Por tanto, planteando un marco para la prevencion de los
ciberataques y vulneraciones de la red, se conoce cuales las
normas de la estrategia nacional de ciberseguridad 2046-2021
(Kemp, 2022), para garantizar que las organizaciones tomen las
medidas adecuadas para protegerse a si mismas y a sus clientes de
los ciberataques, como igualmente conocer los criterios comunes
ISO/IEC 15408, ISO/IEC 27000, IEC 62443, ISO/SAE 21434,
ISO/IEC 20924, ETSI EN 303645 y UL 2900, asiste a certificar que
los sistemas y productos cumplen con los requisitos de seguridad
predefinidos para un perfil de proteccién (Sun et al, 2022a),
ademads organizaciones que respaldan la proteccion de las
implementaciones tecnoldgicas son NCSC, NIST, ISO, CEI, mediante
principios de seguridad y consejos sobre gestion de la

ciberseguridad (Sun et al., 2022b).

Se comparan los métodos que permiten poner parametros
para mitigar los accidentes y ataques de ciberseguridad, como lo
son DACCA, el procesamiento que define requisitos de seguridad
de claves de cifrado, AES, el algoritmo de cifrado que protege los
sistemas de red y RSA, un criptosistema que utiliza claves para
descifrar y cifrar archivos, infiriendo que buscan proteger la
integridad de la empresa y lograr un manejo seguro de

informacion.

En parte de garantizar la seguridad cibernética en sus
sistemas, se hace énfasis en, MACBETCH, que evalta la seguridad

de sistemas de informacién utilizando multicriterio, MADDL que
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detecta ciberataques, fallos, situaciones adversas en sistemas y
deteccion de intrusos, un proceso detector de agentes

malintencionados.

Igualmente, basandonos en la administraciéon de datos, los
métodos como Blockchain que resuelve problemas en el
intercambio de datos (Mallah et al., 2021), la deteccién de intrusos
que detecta un intruso malintencionado que intenta acceder a un
sistema bajo proteccion (Hueros et al, 2022), CyberSANE
aplicacién que permite integrar modelos de datos en un navegador
web (Mouratidis, 2023), y Blowfish, algoritmo que optimiza las
aplicaciones de hardware y software (AlShalaan & Fati, 2023), que
permiten salvaguardar la informacién y acceso de confiabilidad de

una empresa (Florentino et al,, 2021).

Tras analizar los resultados, se aclara que los temas tratados,
estan dirigidos en instruir, buscando aumentar la posibilidad de
hacer frente a las amenazas, mediante la gestién de riesgos en la
ciberseguridad. Se demuestra, segin Rajaee y Mazlumi (2023) que
la técnica de ciberseguridad MADDL, es el método mas usado con
mayor certificaciéon, por la precision en la detecciéon de
ciberataques basado en que es superior al 99,88%, demostrando

un alto rendimiento de alta calidad en la deteccién de ciberataques.

Se recalca que es importante los conocimientos basados en las
causas, consecuencias y alternativas de soluciéon para los
ciberataques, de tal forma, permitir un ambiente seguro en las
empresas para garantizar la proteccién de la informacidn, la

continuidad de operaciones y la confianza de clientes.
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CONCLUSIONES

Para concluir, tras una revisién exhaustiva de articulos sobre
los nuevos estandares de gestidn de riesgos para la ciberseguridad
en empresas, se resalta que es importante implementar
tecnologias de seguridad, proteccion de bases de datos, protocolos
de redes y métodos de deteccion para fortalecer la defensa
cibernética. Los estudios revisados demuestran que informar
sobre la seguridad y proteccion cibernética mediante la exposicion
de politicas, métodos y estandares de la seguridad cibernética, es
fundamental para permitir que las empresas sean capaces de
reconocer y tomar medidas de prevencién para resguardar

elementos confidenciales en una empresa con mayor eficacia.

Asimismo, la revision revela que las vulnerabilidades de la
navegacion, los ataques al sistema como Vishing y Pretexting, y la
manipulacién de agentes humanos mediante técnicas de ingenieria
social, constituyen amenazas frecuentes y altamente perjudiciales
para gran parte de entidades. Puesto que, la identificacién de los
factores que provocan estas vulnerabilidades permiten desarrollar
estrategias de mitigacién mas efectivas, como lo es, la gestion del
factor humano frente a ataques cibernéticos, al ser un componente
clave para reducir la brecha de seguridad con capacitaciones y

concienciacion.

Los resultados también indican que la prevenciéon de los
ciberataques ofrece multiples beneficios en las empresas, tales
como la reduccidén de pérdidas financieras, reputacién corporativa
y la garantfa de continuidad corporativa. Estas medidas
contribuyen a crear un ambiente mas seguro y resiliente frente a

amenazas cibernéticas al proporcionar una idea mas amplia y
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precisa de los impactos y resultados asociados a la gestion

proactiva de riesgos.

Finalmente, resaltamos que la aplicaciéon de una revision
sistematica, nos ofrecid concentrar todas las investigaciones que
se han trabajado respecto al tema expuesto, alcanzando una
estructura redactiva so6lida y de calidad, brindando los mejores
datos obtenidos de informacion en funcién a la ciberseguridad y
gestion de riesgos, facilitando asi una base informada para la toma

de decisiones estratégicas en las organizaciones.
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REFLEXION PARA EL LIBRO

La revisién sistemdtica aporta conocimiento en el campo de la
ciberseguridad, ofreciendo una vision clara y detallada de las
estrategias y prdcticas mds efectivas que las empresas pueden
adoptar para gestionar los riesgos cibernéticos. Al analizar las
investigaciones previas, facilita la identificacion de enfoques
probados y nuevas tendencias en la proteccion contra ataques
cibernéticos, lo que ayuda a las empresas a fortalecer sus politicas
de seguridad. Ademds, esta revisién permite comprender mejor los
tipos de amenazas mds comunes y cémo las organizaciones pueden

adaptarse a un entorno digital en constante cambio.

En el dmbito académico, esta revision sistemdtica amplia el
conocimiento sobre como las empresas gestionan los riesgos
cibernéticos y ofrece una base para futuras investigaciones en temas
como la evolucién de las amenazas cibernéticas, la efectividad de las
estrategias de mitigacion y los avances en la tecnologia de
seguridad. Ademds, sirve para desarrollar nuevos marcos tedricos
que pueden guiar a los investigadores hacia dreas de estudio poco

exploradas o emergentes en el campo.

En la prdctica profesional, el impacto es directo, ya que los
profesionales de ciberseguridad realizan un conjunto de mejores
prdcticas y estrategias validadas que pueden aplicar en sus
organizaciones. Ademds, ayudan a los responsables de la toma de
decisiones a priorizar las inversiones en ciberseguridad y a disefiar
politicas de prevencion mds efectivas y alineadas con los riesgos

actuales. La revision también ayuda a destacar la importancia de
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adoptar nuevas tecnologias y enfoques para reducir la

vulnerabilidad ante ataques cibernéticos cada vez mds complejos.

Como parte de los desafios, la falta de educacion en seguridad
cibernética es una barrera importante, ya que muchos usuarios
desconocen las mejores prdcticas y son vulnerables a los ataques
debido a la confianza en las plataformas digitales. Esto exige un
esfuerzo continuo en educacion y capacitacion. Ademds, las
empresas deben lidiar con la creciente complejidad de los sistemasy
la interconexién de redes. La gestion de la seguridad en un entorno

con miiltiples dispositivos y plataformas interconectadas.

Entre oportunidades, las empresas tienen la posibilidad de adoptar
soluciones avanzadas, como la inteligencia artificial y el aprendizaje
automdtico, para detectar y prevenir ataques de manera mds
rdpida. Estas tecnologias podrian transformar la manera en que se
gestionan los riesgos de ciberseguridad. Siendo asi, el desarrollo de
marcosy estdndares de gestion de riesgos mds efectivos puede crear
un entorno mds Sseguro para las organizaciones. La revision
sistemdtica puede motivar la creacion de estdndares internacionales
que guien a las empresas en la implementacion de mejores prdcticas.
Por lo cual, a medida que aumenta la comprension de los riesgos
cibernéticos en todos los niveles de la sociedad y las organizaciones,
se presenta una oportunidad para mejorar la cultura de seguridad
como programas de capacitacion y sensibilizacién pueden reducir

considerablemente las vulnerabilidades humanas.
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IMPACT OF DIGITALIZATION ON ACCOUNTING OF THE SMEs

RESUMEN

La creciente competitividad global exige a las pymes
modernizar sus procesos contables mediante tecnologias digitales
para mejorar su desempefio y cumplir con las demandas del
mercado. Este estudio tiene como objetivo evaluar el impacto de la
digitalizaciéon contable en la eficacia en las operaciones de las
pequefias y medianas empresas, identificando tanto sus beneficios
como las barreras que dificultan su implementacién. La
investigacion se desarrollé mediante una revision sistematica de
literatura utilizando bases de datos académicas, siguiendo la
metodologia PRISMA. Se analizaron 30 estudios relevantes
publicados entre 2019 y 2024. Los resultados destacan que la
digitalizacién mejora la eficiencia, precisién y trazabilidad de los
procesos contables, reduciendo errores y costos operativos, y
facilita una toma de decisiones mas agil y estratégica. Sin embargo,
se identifican desafios como la oposicién a innovar y carencia de
habilidades y el alto costo inicial de implementaciéon. En
conclusion, la digitalizacion contable no solo optimiza los procesos
internos y reduce errores, sino que también empodera alas PYMES
al proporcionar informacién financiera en tiempo real, lo que
mejora su competitividad y contribuye al desarrollo econémico. Es
crucial abordar las barreras existentes mediante politicas de

capacitacion y estrategias de financiamiento que permitan una
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adopcion mas amplia y efectiva de las tecnologias digitales en este

sector clave para la economia global.

Palabras clave: transformacion digital, digitalizaciéon contable,

pymes, contabilidad moderna

ABSTRACT

The increasing global competitiveness requires SMEs to
modernize their accounting processes through digital technologies
to improve performance and meet market demands. This study
aims to evaluate the impact of accounting digitalization on the
operational effectiveness of small and medium-sized enterprises
(SMESs), identifying both its benefits and the barriers hindering its
implementation. The research was conducted through a
systematic literature review using academic databases, following
the PRISMA methodology. A total of 30 relevant studies published
between 2019 and 2024 were analyzed. The results highlight that
digitalization enhances efficiency, accuracy, and traceability in
accounting processes, reducing errors and operational costs, while
enabling faster and more strategic decision-making. However,
challenges such as resistance to innovation, lack of skills, and high
initial implementation costs are identified. In conclusion,
accounting digitalization not only optimizes internal processes
and reduces errors but also empowers SMEs by providing real-
time financial information, which enhances their competitiveness
and contributes to economic development. Addressing existing

barriers through training policies and financing strategies is
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crucial for enabling wider and more effective adoption of digital

technologies in this key sector for the global economy.

Keywords: digital transformation, accounting digitalization, SMEs,

modern accounting

INTRODUCCION

La creciente competitividad global ha hecho de Ila
digitalizacion una necesidad imperativa para todo el conjunto de
las empresas, incluyendo las pymes, que deben adaptarse a las
nuevas exigencias del mercado y modernizar sus procesos
contables. En este sentido, Chan et al. (2021) indican que la
integracion de las TIC en la contabilidad ha transformado la
profesion, exigiendo a los contadores adaptarse y desarrollar
competencias digitales para optimizar el uso de herramientas y
ofrecer servicios de alta calidad. La autonomia, la eficiencia y el

analisis critico son fundamentales en la era digital.

En tanto, Label et al. (2021) definen la contabilidad como un
pilar fundamental en la gestiéon empresarial, ya que permite
registrar, clasificar y analizar transacciones financieras,
produciendo informes precisos y confiables para gerentes,
inversores y otras partes interesadas. La contabilidad va mas alla
de ser un mero registro histérico, es también para la toma de
decisiones una herramienta poderosa. Al analizar los datos
contables, los gerentes pueden identificar tendencias, detectar
oportunidades de mejora y anticipar riesgos. Esta informacion les
permite ajustar las estrategias empresariales, optimizar los

recursos y maximizar los resultados.
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Por otro lado, Carvajal (2022) expone que la tecnologia puede
ser una aliada clave para simplificar la contabilidad en las PYMES
y reducir costos, indicando que la contabilidad es un recurso
fundamental para el buen desarrollo de los negocios. Por
consiguiente, se deberia identificar su relevancia esencial e
implementar métodos contables que generen mejores resultados.
En cuanto a América, Rosales e Iturralde (2022) afirman que, con
el fin de poder adaptarse a un panorama econémico cada vez mas
desafiante y dinamico, en Guayaquil las PYMES ganaderas estan
adoptando herramientas tecnolégicas mejorar sus procedimientos
y de esa manera garantizar la exactitud de los datos financieros y

operativos.

De manera similar, Cervantes (2023) indica que las pequeias
y medianas empresas constituyen un pilar fundamental de la
economia peruana, y es notable ver cémo estin integrando
rapidamente herramientas y estrategias digitales en su
funcionamiento diario. Ademds, Moreno (2023) define la
automatizaciéon en contabilidad como la implementaciéon de
tecnologias para llevar a cabo tareas contables de manera
automatizada. El autor argumenta que esta tendencia permite
agilizar los procedimientos contables, disminuir costos y también

fortalecer la integridad de los informes financieros.

Por su parte, Panduro (2023) detalla que la inteligencia
artificial estd revolucionando la gestion de las pequefias y
medianas empresas. Al digitalizar y automatizar procesos
contables, se reducen drasticamente los errores y fraudes,

ofreciendo informacién precisa en tiempo real. Como resultado,
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esta transformacion tecnoldgica esta mejorando la eficiencia en

todos los departamentos y optimizando la toma de decisiones.

En este mismo sentido, Ojeda (2023), en su cuenta de
LinkedIn, menciona que la tecnologia avanza rapidamente, lo que
genera una continua necesidad de actualizacién. Aconseja que los
expertos contables deben adoptar con rapidez las soluciones
digitales, relacionarse de forma efectiva e interpretar la
informacion para asi ofrecer asesoramiento estratégico y agregar

mayor valor.

En la cultura actual, se ha reconocido que la digitalizacién del
area contable es un instrumento fundamental para las pymes en su
rendimiento financiero y optimizando la toma de decisiones. La
digitalizacion ofrece oportunidades, pero muchas pymes
enfrentan desafios para adoptar estas tecnologias en su
contabilidad. Como sefalan, Lujan et al. (2023) Los principales
retos de la digitalizacion en las pymes son la resistencia al cambio,
la carencia de conocimiento, los costos iniciales de
implementacion de tecnologia y el mantenimiento y la escasez de
personal contable calificado, ya que, en muchos casos, los
administradores o gerentes deben asumir estas funciones, lo que
puede comprometer la competencia operativa de la compafifa y

repercutir en sus recursos limitados.

Asimismo, Sierra (2024) destaca que la digitalizacién esta
avanzando rapidamente, y para las empresas del Peru, se ha
convertido en una necesidad comenzar a adoptarla. Por lo tanto,
acogerse a los cambios digitales es fundamental para la

supervivencia de las PYMES y para su crecimiento. Ademas, Sierra
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(2024) expone que la digitalizacién esta modernizando las PYMES
colombianas, impulsando su crecimiento econdémico y su
compromiso con practicas sostenibles, siendo claros ejemplos la
mejora en la facturacion electrénica y la gestion de néminas en

linea.

También, Perugachi (2024) en su estudio realizado en Otavalo
y Cayambe analiz6 el impacto de la implementacién de sistemas
contables digitales en estas empresas. Esta investigacion demostrd
que la automatizacion de los procedimientos y la centralizacién de
la informacion financiera permitieron mejorar significativamente
el desempefio operativo y la eleccion de acciones. Ademas, se
identific6 la demanda de mayor capacitaciéon tecnoldgica y la
resistencia al cambio como obstaculos para una adopcién mas

amplia.

Finalmente, Hurtado (2024) concluye en su estudio que la
digitalizacién contable en las empresas tiene en la gestién
financiera un impacto importante. Si bien las PYMES y las grandes
corporaciones enfrentan desafios especificos, ambas pueden
beneficiarse de los cambios. La adopcién de tecnologias digitales
en los procesos contables ha trascendido para impregnar en las
pymes, revolucionando la forma en que gestionan sus finanzas. Es
innegable que la automatizacién de procesos, la reduccién de
errores y la mejora en la eficiencia operativa son beneficios
tangibles de la digitalizaciéon. Sin embargo, es fundamental
destacar que estos cambios no se limitan a aspectos operativos. La
digitalizaciéon también facilita el acceso a informacion financiera en
tiempo real, lo que empodera a los tomadores de decisiones y les

permite actuar de manera mas agil y estratégica.
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La urgencia de la modernizacién contable en las PYMES es
evidente, ya que suelen no tomarle la importancia necesaria y s6lo
lo hacen para cumplir con las normativas, lo que las pone en una
posicion desfavorable ante sus competidores mas grandes. Esta
situacién se debe principalmente a la carencia de informacion,
sobre las dltimas tendencias tecnoldgicas, y a la insuficiencia de
capital para invertir en nuevas herramientas y equipos. En funcién
a ello, nos planteamos la siguiente pregunta ;Cual es el impacto de
la digitalizacion contable en la toma de decisiones estratégicas

para la eficiencia operativa en las PYMES?

La justificacion de esta investigaciéon es que tiene como
proposito examinar la situacién actual de las PYMES, enfocandose
en las tecnologias digitales como una solucién eficaz para el area
contable. Este estudio establecera una base para conocer el papel
clave de la tecnologia en la actualizacidn de los sistemas contables,
alineada con los intereses de estas empresas. La integraciéon de
estas herramientas es esencial no sélo para potenciar la
competitividad de cada negocio, sino también para fortalecer la
sociedad empresarial en su totalidad, lo que generara un impacto

considerable en el entorno social.

El propésito de la investigacidn es examinar el impacto de la
digitalizacién contable en la eficiencia operativa y la toma de
decisiones estratégicas de las PYMES. Pretende identificar los
obstaculos que impiden a las Pymes adoptar tecnologias contables,
ademas analizar los beneficios del impacto de la digitalizacion
contable en la efectividad y exactitud en la realizacién de los
procedimientos contables y evaluar el nivel de adopcién de

herramientas digitales en la contabilidad de las Pymes.
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METODOLOGIA

Se consultaron las bases de datos Alicia Concytec, Dialnet, La
referencia, ProQuest, Odilo y Repositorios de Universidades; para
asi recabar informacién de articulos que hayan sido publicados
entre 2019 y 2024, abarcando asi los avances mas recientes en el
campo. Para ello, se emplearon operadores booleanos como OR y
AND para refinar la bisqueda. Para garantizar la fiabilidad de la
informacién y la calidad, se seleccionaron dnicamente articulos
publicados en bases de datos académicas reconocidas. Ademas, se
evalud la relevancia de cada documento en relaciéon con la
pregunta de investigacion formulada. Como software vy
herramientas para los datos se utiliz6 Mendeley (v. 1.19) para
organizar citas, adjuntar PDFs y sincronizar bibliografia. asf
mismo, para andlisis bibliométrico Bibliometrix (R, v. 4.0) para
identificar redes de co-ocurrencia y principales autores en pymes
y para la extraccién y codificacion de datos Excel (Office 365) para
clasificar hallazgos por afio, pais, tipo de software contable y

barreras de adopcién.

Por otra parte, se empledé la metodologia PRISMA. Esta
metodologia permitié establecer para la seleccion de los estudios
criterios de inclusiéon y exclusién precisos. La busqueda
bibliografica se realiz6 utilizando una ecuacién de busqueda que
combiné términos como: "digitalizacion”, "contabilidad”, "PYMEs",
“transformaciéon  digital”, "software contable", “procesos
contables” y "automatizacién". Esta estrategia permiti6 identificar

investigaciones que exploran el impacto de la digitalizacién
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contable en la eficiencia, precision y toma de decisiones en las

empresas Pymes.

Los criterios de inclusién utilizados fueron CI1: Estudios que
mencionen la digitalizacién contable; CI2: Estudios que obtengan
informacién sobre contabilidad de Pymes; CI3: Investigaciones
que evalden los beneficios de la digitalizaciéon contable y Cl4:
Articulos que aborden los desafios y barreras de la digitalizacion
contable en PYMEs. Por otro lado, los criterios de exclusion CE1:
Articulos con informacion de digitalizacién contable que no tengan
relacion con las Pymes; CE2: Articulos que solo mencionan la
digitalizacion en las pymes sin profundizar en la contabilidad; CE3:
Investigaciones que analicen la digitalizacién en otros ambitos

empresariales. CE4: Articulos que no tengan acceso al publico.

Se llevd a cabo una investigacion exhaustiva utilizando
multiples bases de datos y repositorios académicos, identificando
61 registros potenciales para su inclusion en el estudio. Siguiendo
la metodologia PRISMA, tras un primer cribado para eliminar
duplicados y registros de baja calidad se eliminé 1, se obtuvieron
60 registros para una evaluacién mas profunda. De estos, 6 fueron
excluidos porque no tienen relacion con el tema de estudio. Al final,
54 estudios fueron recuperados y evaluados en cuanto a su
relevancia para la temadtica de la investigacién. Aplicando las
exclusiones correspondientes, CE1: Articulos con informacion de
digitalizacién contable que no tengan relacién con las Pymes se
excluyeron 10 trabajos; aplicando CE2: Estudios con Articulos que
solo mencionan la digitalizacidn en las pymes sin profundizar en la
contabilidad se excluyeron 5; aplicando CE3: Investigaciones que

analicen la digitalizacién en otros ambitos empresariales. Se
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excluyeron 7 y aplicando CE4: Articulos que no tengan acceso al
publico, se excluyeron 2, Al final, se seleccionaron 30 estudios que
cumplieron con todos los requisitos para ser incluidos en la
revisiéon sistemdtica. Estos estudios fueron analizados en
profundidad para extraer informacion relevante de beneficios,
desafios y procedimientos mas eficientes en la digitalizacién

contable de las Pymes.

Se empledé el enfoque PRISMA por su valor en la
sistematizacién de estudios existentes sobre el impacto de la
digitalizacion. En el campo de la contabilidad en pymes, este
enfoque permite identificar patrones de adopcién tecnolégica,
beneficios contables y limitaciones metodoldgicas presentes en la

literatura especializada.

Figura 10

Diagrama de flujo PRISMA

Identificacién de nueves estudios via base de
datos y archivos

Registros identificados desde - -
s ProQuest, Alicia, Odilo, Redalyc, Registros eliminados antes del
'§ Repositorios de Universidades y cribado )
= Dialnet, LA referencia RQQ!“WS duplicados (n=1)
= Base de datos (n=7) Registros marcados como no
g Registros/Archivos (n=61) legibles (n=0)
| Registros cribados (n=60) }—>| Reportes excluidos (n=6)
= Publicaciones recuperadas Publicaciones no recuperadas
2 para la evaluacion (n=54) 7 (m=0)
l Publicaciones excluidas:

CE1: Estudics de digitalizacion

Publicaciones evaluadas #| contable que no tenga relacion a las

para elegibilidad (n=54) pymes. (n=10)
CE2: Estudios que sole mencionen
digitalizacion en las pymes sin
profundizar en el drea contabilidad
Muevos estudies incluides en (n=5)
la revisidn (n=30) CE3: Estudios que  analicen

digitalizacion en las pymes sin
profundizar en el area contabilidad.
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ANALISIS

El analisis de los 30 estudios seleccionados revel6 una amplia
gama de hallazgos respecto al impacto de la digitalizacién contable
en las PYMES. Los resultados obtenidos permiten identificar
patrones y tendencias comunes en cuanto a los beneficios, desafios
y factores que influyen en la adopcion de herramientas digitales en
los procedimientos contables de las Pymes. En esta parte, se
exponen y discuten los hallazgos mas importantes agrupados por
categorias tematicas, segtn el Afio de publicacion, las variables, el
contexto, enfoque, tipo, nivel y alcance, poblacién y muestra,
técnica e instrumento de recopilacién de informacién
procesamiento de datos, resultados, hipoétesis, discusion y

conclusiones.
Tabla 10

Andlisis segtin las variables y el contexto

Referencias Variables Contexto
Aristizabal Tecnologia de Se investiga cémo las pymes
(2020) informacién y en Colombia implementan

Sistema de sistemas de informacién

informacién contable para mejorar la

contable. gestion  contable, reducir
errores y optimizar la toma de
decisiones.

Bravoy Silva Digitalizacién y Emprendedores del Gobierno
(2024) Gestion tributaria autébnomo  descentralizado
y contable. (GAD) de Jipijapa, en la
provincia de Manabi, Ecuador,
y su relacibn con la
digitalizacién en la gestién

contable y tributaria.
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Referencias Variables Contexto
Caceda (2020) Sistema de Una mediana empresa
gestion familiar de Lima, Pery,
empresarial y dedicada a la construccion y
area de comercializacion de
contabilidad. inmuebles. presentaba
deficiencias en sus areas de
contabilidad, compras,
inventarios y tesoreria, lo que
afectaba su gestion financiera
y la toma de decisiones.
Carvajal Contabilidad =y Numerosas PYMES tienden a
(2022) Gestion financiera minimizar la relevancia de la
contabilidad, percibiendo
como una tarea onerosa y
compleja. Ademas, muchas de
ellas enfrentan limitaciones
econdémicas que les impiden
contratar profesionales
especializados en el area
contable.
Contentengine Programa de Se busca ensefiar esta
LLC. (2024) digitalizacién y herramienta para
comercio potencializar la
electronico. competitividad y ampliar el
alcance de los emprendedores
en el mercado digital.
Diaz y Osco Digitalizacién y Analisis de la digitalizacion de
(2022) Gastos operativos las empresas pymes de
Pucallpa para reducir gastos
operativos en el contexto de la
pandemia.
Del Do et al. Transformaciéon La transformacién digital es
(2022) digital y un proceso disruptivo que
tecnologias amenaza la existencia de las
emergentes. pymes, ya que desafia su

modelo comercial tradicional
por la presion de Ila
digitalizacién y los cambios en
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Referencias

Variables Contexto

Delgadillo y
Gomez (2019)

Fernandez
(2020)

Flores y Curi
(2022)

Gutiérrez
(2023)

Herediay
Quichua
(2021)

Huapaya
(2023)

Hurtado
(2024)

los habitos de compra.

Contabilidad y El papel esencial de la

toma de contabilidad en las pymes en

decisiones un contexto de economia
globalizada y competitiva

Facturacion La empresa enfrenta
electrénica e problemas debido a un

. ) sistema de  facturacion
Incidencia manual que ocasiona errores
tributaria Y y multas tributarias.
financiera

Modernizacién y Micro y pequeiias empresas
digitalizacién de de Lima.

documentos

contables

Digitalizacién y Se centra en el impacto de la
adopciéon de las digitalizacion en las Mipymes
TIC. de Arauca.

Transformacién Se centra en las empresas

digital Pymes. El estudio aborda
como la  transformacién
digital puede mejorar su
competitividad con las
demandas actuales.

Sistema contable Empresa  pyme: estudio

y  gestion  de contable LCHP. enfocado en el

informacion area contable,
implementacién de un
sistema contable llamado
concar.

Automatizacion ~ Pymes en Ecuador.
contable y

eficiencia

operativa
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Referencias

Variables

Contexto

Landeta
(2021)

La Torre et al.
(2021)

Lujan et al.
(2023)

Montachana
(2023)

Plan
digitalizacion

de

Automatizacién

de procesos

y Sistemas
planificacién
recursos
empresariales
(ERP)

de
de

Transformacion

digital

Contabilidad

digital y toma de

decisiones

La digitalizacién de las
PYMES, impulsada por este
plan, incluye medidas
orientadas a fomentar el
emprendimiento digital como
fundamento para construir
una economia mas
innovadora, dindmica y
competitiva, alineandose con
la estrategia de Espafia como
nacién emprendedora.

Desafio relacionado con la
limitada digitalizacién de las
pymes en el Pert, que se
presenta junto a una creciente
oportunidad de mercado
impulsada por la rapida
transicion hacia la
digitalizacion tras la
pandemia. Este panorama
sustenta la viabilidad de un
emprendimiento de
consultoria tecnolégica como

Qhapag.

Empresas Pymes de
Paraguay, Ecuador y México
para identificar los retos y
oportunidades especificos
que enfrentan en cada pais.

Se destaca que la contabilidad
4.0, desde su implementacion,
ha mejorado la toma de
decisiones en las Pymes
mediante la automatizacidon
de procesos contables. Esto es
esencial para que los
profesionales contables se
mantengan actualizados y
manejen adecuadamente la
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Referencias Variables Contexto
informacion para el
crecimiento de estas
empresas.

Ocampo
(2024)

Palma et al.
(2022)

Panduro
(2023)

Perugachi
(2024)

Porporato et
al. (2023)

Romo (2021)

Transformacién La transformaciéon digital ha

digital y sector generado un impacto
contable y significativo en el ambito
financiero. contable y financiero en
Ecuador, evidencidndose en
modificaciones de los
procesos, cambios en las
perspectivas de los

profesionales y mejoras en la
eficacia de las soluciones
tecnoldgicas implementadas.

TIC, estrategias y Empresas Pymes de la zona

digitalizacién centro de El Espinal, Tolima.
contable

Inteligencia Pequefias y medianas
artificial y empresas del Peru.
contabilidad de

gestion

Transformaciéon Empresas Pymes de Otavalo y
contable digital y Cayambe.

Gestion

financiera.

Digitalizacién y Empresa Pyme espafiola, lider

procesos en  productos  estéticos,
contables y alimenticios y cosméticos.
administrativos

Digitalizacion, La digitalizacion de los
sistema de pequefios negocios
gestion contribuye tanto al
empresarial. incremento de ingresos como

a la mejora de la satisfaccion
de sus clientes, segin destaca
la empresa tecnolégica.
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Referencias Variables

Contexto

Rosales (2022) Revolucidn digital

y contabilidad
Sanchez Programa de
(2021) medios digitales y

preeminencia

tributaria

Sierra (2024) Transformacion
digital y gestion

Se estudia el impacto de la
digitalizacion en la
contabilidad del sector
ganadero de Guayaquil en
respuesta a los cambios
econdémicos y sociales
postpandemia.

Empresas Pymes del sector de
produccion textil, de Comas.

Empresas Pymes del Sector de

confecciones en
contable y
financiera Bucaramanga.
Zubillaga Transformacién Empresas Pymes de Vascas,
(2022) digital especialmente las
industriales.

Zubillaga et al. Madurez digital
(2019)

Empresas Pymes Vascas,
Sector de la Industria
manufactureray el comercio.

En la Tabla 10 se muestran hallazgos de estudios revisados

segun variables que la mayoria son digitalizacién, contabilidad,

transformacion digital entre otros relacionados con el tema de

investigacion. y segin contexto podemos observar una variedad de

ellos como parte de la investigacion.
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Capitulo 3

Figura 11

Categoria segtin enfoque

Esta Figura 11 muestra la cantidad de estudios revisados
segun el tipo de enfoque, de los cuales 16 tienen un enfoque
cualitativo representando un 53.3%, 8 Mixto con un 26.7% y 6

Cuantitativos equivalente a un 20%.
Figura 12
Categoria Tipo/Nivel

Correlacional
3,3% 1

Explicativo
30,0%

Descriptivo
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En la Figura 12 de estudios revisados segun el tipo o nivel de

investigacion. Se revisaron 20 estudios de tipo descriptivo con un

porcentaje de 66.7%, seguido por 9 de tipo explicativo con un

porcentaje de 30.3% y 1 de tipo correlacional con un porcentaje de

3.3%.

Tabla 11

Andlisis segtin la poblacién y muestra

Referencias Poblaciéon / Muestra
Aristizabal Las Pymes en el Norte del Valle del Cauca,
(2020) Caldas y Risaralda.
Bravo y Silva 200 Emprendedores de la Direcciéon de
(2024) Fomento Productivo del GAD de Jipijapa.
Caceda (2020) Laempresa Hefesto S.A.C.
Carvajal (2022) Empresas Pymes - Ecuador
Contentengine = Empresas Pymes de Colombia
LLC. (2024)
Contentengine  Empresas Pymes en Espafa.
LLC. (2024)
Diaz y Osco Poblacién: 58 Pymes en Pucallpa
(2022) )

Muestra: 44 empresas seleccionadas

Del Do et al. Empresas Pymes -Argentina
(2022)
Delgadillo y Empresas Pymes
Gémez (2019)
Fernandez La Empresa Copevsa S.A.C.
(2020)
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Referencias

Poblaciéon / Muestra

Flores y Curi
(2022)

Gutiérrez (2023)

Herediay
Quichua (2021)

Huapaya (2023)

Hurtado (2024)
Landeta (2021)

La Torre et al.
(2021)

Lujan et al.
(2023)

Montachana
(2023)

Ocampo (2024)

Palma et al.
(2022)

Panduro (2023)

Perugachi
(2024)

Porporato et al.
(2023)

Romo (2021)
Rosales (2022)

Poblacién: 37 personas que trabajan en
microempresas y pequeflas empresas con
cargos directivos generales, administrador y
contador. Muestra 34.

35 empresas Mipymes de Arauca

39 articulos revisados / 15 articulos
seleccionados

Personal contable de la empresa Estudio
Contable LCHP.

Estudios previos sobre las pymes.
Empresas Pymes de Espana

Pymes de Lima.

Articulos y estudios previos.

Tics y contabilidad 4.0: 12 articulos

La Contabilidad y las Pymes:13 articulos

150 empresas de diversos sectores de Ecuador.

50 microempresas de la zona centro de El
Espinal, Tolima.

La poblacién y la muestra es la empresa
Multigranjas Serlan S.A.C.

Empresas Pymes de Otavalo y Cayambe -
Ecuador.

Mas de 400 empleados en la empresa espafiola.

Empresas Pymes -México

La poblacion objetiva estd conformada por 59
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Referencias Poblaciéon / Muestra

empresas del sector ganadero de Guayaquil.

Sanchez (2021) La poblacién incluye 6 pymes del sector
produccion textil en Comas. La muestra: 30
trabajadores del area contable vy
administrativa de dichas pymes.

Sierra (2024) 30 documentos de estudios previos.
Zubillaga (2022) 10 Pymes Industriales

Zubillaga etal. 427 empresas Pymes del Pais Vasco.
(2019)

En la Tabla 11 se muestran hallazgos de estudios revisados
segin Poblacion / Muestra. Este presenta una distribucién
detallada de diversas poblaciones y muestras de estudios
relacionados con las PYMES (Pequefias y Medianas Empresas) en
diferentes regiones y paises Esta distribucién permite una
comparacion clara y organizada de los datos, facilitando el andlisis
de las diferentes caracteristicas y dindmicas de las PYMES en
distintas areas geograficas y sectores. La informacién recopilada
es vital para comprender mejor el entorno empresarial de las

PYMES y su impacto en la economia local y regional.

122



Capitulo 3

Figura 13

Categoria: Técnica de recopilacion de informacién

Entrevista y Revision...
17,9%

Encuesta
Encuesta y Revision.. 32,1%
3.,6%
Encuesta y Entrevista
3,6%
Entrevista

7.1%
Revision de Documen...
35,7%

En la Figura 13 de estudios revisados segin las técnicas de
recopilacién de informacién dandose de la siguiente manera,
Encuesta 32.1%, Entrevista y Revision 17,9%, Entrevista 7.1%,
Encuesta y Revision 3.6% y Encuesta y Entrevista 3.6%

respectivamente.

Figura 14

Categoria instrumento de recoleccién de datos

Canvidad

En la Figura 14 de los estudios seglin el instrumento de
recopilacion de datos refleja la diversidad metodolégica empleada
en las investigaciones revisadas. Cada método proporciona

diferentes tipos de informacién y niveles de profundidad entre
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ellas tenemos 13 Cuestionarios, 8 en Bisqueda en base de datos, 2

Entrevista, 2 Cuestionario y Busqueda en base de datos y 5 de ellos

no aplica.

Tabla 12

Andlisis segtin el procesamiento de datos

Referencias Procesamiento de Datos
Aristizabal Andlisis cualitativo de entrevistas
(2020)
Bravo y Silva Andlisis estadistico
(2024)
Caceda (2020)  Anadlisis comparativos de los procesos y

Carvajal (2022)

Contentengine
LLC. (2024)

Diaz y Osco
(2022)

Del Do et al.
(2022)

Delgadillo y
Goémez (2019)

Fernandez
(2020)

Gutiérrez (2023)

resultados de la implementacién del ERP.
Analisis tematico

Anélisis estadistico

Andlisis chi cuadrado., uso del programa spas
25.00

Andlisis en profundidad de los articulos para
determinar cémo los autores describen los
habilitadores que permiten avanzar en la
digitalizacién de las empresas.

Andlisis comparativo y critico de los textos y
fuentes revisadas.

Andlisis realizado con el programa spas y
pruebas de normalidad, fiabilidad y validez.

Andlisis estadistico con pruebas de chi-
cuadrado para evaluar diferencias
significativas.
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Referencias

Procesamiento de Datos

Huapaya (2023)

Hurtado (2024)
Landeta (2021)

La Torre et al.
(2021)

Lujan et al.
(2023)

Montachana
(2023)

Ocampo (2024)

Palma et al.
(2022)

Panduro (2023)

Perugachi
(2024)

Porporato et al.
(2023)

Romo (2021)
Rosales (2022)

Sanchez (2021)

Sierra (2024)
Zubillaga (2022)

Zubillaga et al.
(2019)

Anélisis de eficiencia proyectada como (VAN /
TIR).

Anélisis y Sintesis de literatura revisada
Anélisis de literatura revisada

Analisis financiero

Andlisis comparativo y sintesis de resultados

Anélisis cualitativo de datos y literatura.

Andlisis del coeficiente alfa de Cronbach.

Anélisis estadistico.

Andlisis cualitativo y descriptivo basado en
respuestas de encuestas.

Andlisis de entrevistas, bases de datos.

Andlisis cualitativo de datos y literatura.

Analisis comparativo

Andlisis de datos cualitativos mediante
codificacion.

Andlisis mediante el software spas, con uso de
alfa de Cronbach para confiabilidad

Andlisis cualitativo de datos y literatura.
Andlisis de factores comunes y diferenciales en

los procesos de transformacion digital.

Andlisis comparativo entre sectores y
evaluacién de niveles de madurez digital en
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Referencias Procesamiento de Datos

cada dimension.

En la Tabla 12 se muestran hallazgos de estudios
revisados segin el Procesamiento de datos utilizados en varios
estudios y analisis. Los métodos de procesamiento de datos son
esenciales para interpretar y extraer conclusiones significativas de
los datos recopilados. Cada uno de estos métodos de
procesamiento de datos proporciona un enfoque unico y valioso
para interpretar y comprender los datos, contribuyendo a una

vision mas completa de los fendmenos estudiados.
Tabla 13

Andlisis segtin el procesamiento de datos

Referencias Hipdtesis
Aristizabal Los sistemas de informacién contable
(2020) contribuyen al control eficiente y al cumplimiento

de normativas fiscales.

Bravoy Silva Gracias a la digitalizacion, los emprendedores
(2024) toman decisiones mas acertadas en materia
contable y fiscal.

Caceda (2020) Laimplementacion de un sistema ERP mejorarala
gestion contable, financiera y operativa de la

empresa.
Carvajal Sin embargo, se observé que muchas PYMEs
(2022) tienden a subestimar el valor de la contabilidad,

percibiendo como un proceso complejo y costoso.

Diaz y Osco La digitalizaciéon juega un papel clave en la
(2022) disminucién de los costos operativos de las
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Referencias

Hipotesis

Del Do et al.
(2022)

Flores y Curi
(2022)

Huapaya
(2023)

Hurtado
(2024)

La Torre et al.
(2021)

Lujan et al.
(2023)

Ocampo
(2024)

Palma et al.
(2022)

Porporato et
al. (2023)

Rosales

pequeilas y medianas empresas en la ciudad de
Pucallpa, 2020.

Desafios de la Transformaciéon Digital en las
PYMES

Se encuentra una conexion entre la
modernizacion y la digitalizacion de los
documentos contables en las micro y pequefias
empresas de Lima, 2022.

La implementacion de un sistema cuantitativo en
los procesos de registro, consolidacion y control
de la informacidn contable en el Estudio Contable
LCHP.

La automatizacion contable impacta
positivamente en la eficiencia operativa de las
PYMEs.

Implementacion de una consultora tecnolégica
dirigida a pequefas y medianas empresas en la
ciudad de Lima - Peru.

La evolucién digital de las PYMES requiere un
enfoque contextualizado y adaptado a las
caracteristicas culturales y tecnolégicas de cada
pais.

La transformacion digital puede ser una de las
medidas para abordar los desafios del sector
contable y financiero.

La implementacién de herramientas digitales y la
digitalizacién contable mejoraran la eficiencia y
productividad de las microempresas.

La digitalizacion mejora significativamente la
eficiencia, planificacion y toma de decisiones en la
funcidn financiera de las pymes.

Por otro lado, analizar los efectos de la revolucién
digital en las empresas ganaderas de Guayaquil
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Referencias

Hipotesis

(2022)

Sanchez
(2021)

Sierra (2024)

permitird evaluar su influencia en la gestién
contable del sector.

Un programa de capacitaciéon apoyado en medios
digitales contribuirA a mejorar la posicién
tributaria de las pymes.

La transformacion digital tiene un impacto
positivo en la eficiencia y competitividad del area
contable y financiera en las empresas Pymes del
sector confeccién en Bucaramanga.

La Tabla 13 resume los hallazgos de diversas Hipoétesis

relacionados con la implementacién de sistemas contables, la

digitalizacién y otros aspectos que afectan a las empresas

pequenas y medianas (PYMES). Los resultados brindan una visiéon

amplia de los beneficios, desafios y estrategias identificadas en

diferentes contextos.

Tabla 14

Andlisis segtin la discusion de resultados y las conclusiones

Discusion de

Referencias Conclusiones
Resultados

Aristizabal Los sistemas facilitan la Los sistemas de

(2020) formalizacion de las informacién contable

pymes y mejoran la son cruciales para la
transparencia fiscal. gestiény crecimiento de
las pymes, requieren
soporte  técnico y
capacitacion continua.
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Discusion de

Referencias Resultados Conclusiones
Bravoy Silva El estudio resalta la La digitalizacion
(2024) importancia de la tributaria y contable es

digitalizacién tributaria esencial para la toma de
y contable para los decisiones y el
emprendedores del crecimiento de los
GAD de Jipijapa. A pesar negocios. Aunque los
de que mas del 50% emprendedores del
tiene conocimientos, la GAD de Jipijapa tienen
falta de confianza y conocimientos basicos
capacitaciéon impide su sobre estas tecnologias,
uso. La transformaciéon no las implementan
digital requiere un debido al
cambio de mentalidad y desconocimiento en su
procesos, y es crucial manejo y a la falta de
tomar decisiones capital para su
informadas para adopcidn,
asegurar la viabilidad especialmente en
del negocio. términos de
capacitacion y costos
iniciales.

Caceda (2020) La implementaciéon del El sistema ERP mejoré
ERP permitié mejora en la gestiéon contable y
la eficiencia de la financiera de la
empresa, actualizaciéon empresa, permitiendo
de los estados una mejor toma de
financieros, control de decisiones y un
inventarios y procesos incremento en la
de compras, la rentabilidad
rentabilidad aumenté.

Carvajal Subrayalarelevanciade Las herramientas de

(2022) la contabilidad en las software contable
pequenas y medianas pueden asistir a las
empresas (Pymes) y los Pymes en la
obstaculos que estas automatizacion de los
enfrentan al procesos contables,
implementar practicas minimizando errores y
contables eficaces. optimizando la

eficiencia.
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Discusion de

Referencias Resultados Conclusiones
Contentengine El  Ministerio  sigue Los seleccionados
LLC.(2024) comprometido con la accederan a una
transformacion digital plataforma de
de las MiPymes y con el aprendizaje enlinea que
fortalecimiento de la estara disponible las 24
economia popular y horas del dia,
comunitaria, ayudando ofreciendo contenidos
a los empresarios a formativos en Aareas
llegar a nuevos como la logistica, las
mercados. pasarelas de pago, el
marketing digital y
otros elementos
esenciales de la cadena
de valor del comercio
electroénico.
Contentengine La integraciéon de la La digitalizacion mejora
LLC. (2024) Inteligencia Artificial se la competitividad que
percibe  mayormente disminuye costos
como una aliada, operativos. Hay
especialmente en tareas obstaculos como la falta
como el andlisis de de conocimiento sobre
datos. tecnologias emergentes,
elevados costos de
implementaciéon y
resistencia al cambio
organizacional.
Diaz y Osco Examinar cémo la En Pucallpa, la
(2022) incorporacién de digitalizacion se ha
herramientas digitales consolidado como una
ha ayudado a las estrategia clave para
empresas a optimizar reducir gastos
sus procesos y operativos, respaldada
disminuir costos por la eficiencia que
operativos es aporta la
fundamental. automatizacion y el uso
de tecnologias digitales.
DelDoetal. El creciente interés de La transformacion
(2022) las PYMES por digital es el camino que
adaptarse a los cambios las  PYMES  deben
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Discusion de

Referencias Resultados Conclusiones
socioeconémicos recorrer para integrarse
derivados de la a la economia digital
integracion de las emergente como
tecnologias digitales resultado de la cuarta
prioriza la revolucién industrial. El
transformacién digital. inicio del proceso de
Los lideres transformacion digital
empresariales representa un desafio
implementan estratégico crucial para
estrategias efectivas los directivos de estas
para lograr el cambio empresas.
exitoso.

Delgadilloy @ La  contabilidad es Tener un  sistema
Gomez (2019) fundamental en las contable es vital para

Fernandez
(2020)

PYMES para adaptarse
al entorno competitivo,
mejorar el  control
interno y aumentar la
eficiencia

Se evidenci6 que la
facturacion electronica

reduce los costos
operativos, mejora la
precisiéon en el

cumplimiento tributario
y genera ahorros al

que las PYMES puedan

tomar decisiones
informadas,
mantenerse
competitivas y asegurar
su desarrollo y
supervivencia en el
mercado.

La implementaciéon del
ERP permitira a
Copevsa optimizar su
facturacion, con
beneficios financieros y
tributarios.

reducir multas y
reprocesos
Floresy Curi La investigacién La modernizacién
(2022) confirma la importancia contribuye
de la modernizacién y significativamente a la
digitalizacién en la digitalizacién de
mejora de procesos documentos contables,
administrativos y lo que beneficia la
documentales en las competitividad y la
micro y  pequeias eficiencia documental y
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Gutiérrez
(2023)

Heredia &
Quichua
(2021)

Huapaya
(2023)

Hurtado
(2024)

empresas.

La digitalizacién basica
es comun, pero la
adopcion de tecnologias
avanzadas es baja, lo
cual reduce el potencial
de competitividad. Las
empresas maduras
tienen mayor adopcién
digital que las jovenes.

La transformacion
digital exige recursos
tecnolégicos y apoyo
institucional,
destacando la necesidad
de adaptacion continua
en el contexto digital

resultados

que la
digitalizaciéon de
procesos mejora
significativamente el
servicio contable,
reduciendo multas y
aumentando la
satisfaccién del cliente.

Los
muestran

Se observa la
automatizacion es
crucial para la
competitividad de las
PYMEs, aunque
enfrenta retos como la
resistencia al cambio y

los costos de

que

administrativa en las
micro 'y  pequefas
empresas.

Las MiPymes en Arauca
han implementado
tecnologias bdsicas y
enfrentan barreras
significativas para la
digitalizaciéon avanzada.
Se recomienda una
mayor inversiéon en
capacitacién y
conectividad.

La transformacion
digital exige recursos
tecnolégicos y apoyo
institucional,
destacando la necesidad
de adaptacion continua
en el contexto digital.

Se concluye la
implementaciéon del
sistema contable
CONCAR es viable y
rentable para el Estudio
Contable LCHP,
aumentando su
competitividad y
eficiencia.

que

La automatizacion
contable es
fundamental para que
las PYMEs optimicen
sus operaciones. Las
empresas deben
invertir en formacion
continua para
maximizar los
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implementacion. beneficios de la
automatizacion.
Landeta Para alcanzar la escala Este nuevo marco
(2021) requerida que permita estratégico europeo

La Torre et al.
(2021)

Lujan et al.
(2023)

impulsar
decididamente
digitalizacién las
pymes, el plan
implementara una serie
de acciones,
involucrando tanto a
actores publicos como
privados.

la
de

El andlisis financiero de
este plan de negocio
muestra que, segun los

resultados obtenidos, el
proyecto es viable. En
los tres escenarios
evaluados esperado,
optimista y pesimista se
proyectan  resultados
positivos.

Se observan diferencias
significativas entre los
paises en cuanto a las
estrategias y desafios
para la transformacion
digital, influidas por
factores culturales vy
contextuales Uinicos.

incluye, entre otros, los
Planes de Fomento a las
pymes, especificamente
el Plan de Digitalizacion
delas Pymesy el Plan de
apoyo al Ecosistema de
Startups.

La implementaciéon de

tecnologias de la
informacién es crucial
para que las pymes
aumenten su
competitividad en
funcién de su sector. Las
propias  pymes lo

reconocen, ya que el
82% de los lideres de
estas empresas estarian
dispuestos a invertir en
TI.

La transformacion
digital ofrece grandes
oportunidades, la
capacitacion, la
inversién en tecnologia
y la adaptacién cultural
son aspectos
fundamentales para el
éxito en la digitalizacién
de las PYMES en
América Latina.
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Montachana
(2023)

Ocampo
(2024)

Palma et al.
(2022)

Panduro
(2023)

La evolucion de los
procesos contables ha
logrado que el
profesional contable
tenga mayor
participacién en la toma
de decisiones, ayuda al
desarrollo de las Pymes
de manera efectiva con
informaciéon veraz y
precisa.

Los resultados
muestran que la
adopcion de soluciones
tecnologicas ha
mejorado la eficiencia,
disminuyendo los
tiempos de
procesamiento y los
errores humanos.

resultados
demostraron que la
mayoria de los
microempresarios
estan interesados
implementar

tecnologias  digitales,
aunque algunos tienen
resistencia debido al
costo percibido y la falta
de conocimiento.

Los

en

La automatizacion
facilita la contabilidad
en tiempo real, optimiza
recursos y mejora la
precisién en la gestién

En la actualidad el
nimero de PYMES va en
aumento, y la necesidad
de aumentar un
software como
herramienta a  sus
activos para mejorar el
control de sus procesos
contables y productivos
es inminente.

La transformacién
digital ha generado
cambios importantes en
los procesos contables y
financieros de las
empresas ecuatorianas
de diferentes sectores
industriales.

La
contable
fundamental
mejorar la
financiera de las
microempresas, y la
implementacién de TIC
y asesorias es clave para
superar las barreras
actuales.

digitalizacion
es

para
gestion

La inteligencia artificial
mejora el control y la
recoleccion de
informacion en la
contabilidad de gestidn,
permitiendo decisiones
mas informadas y agiles.
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Perugachi La adopcién de Un software contable es
(2024) herramientas una necesidad

tecnolégicas en  la imperante en la gestién
gestion financiera financiera de las Pymes

Porporato et
al. (2023)

Romo (2021)

optimiza la eficiencia
operativa y reduce la
probabilidad de errores
en el registro de
transacciones

El estudio demuestra
que la implementacion
de herramientas
digitales transformo6 la
funcion financiera,
fortaleciendo el control,
las decisiones
estratégicas y las
relaciones de poder
dentro de la empresa.

Uno de los motivos de
discusion del tema es
sobre el precio que se
brindaria a los paises de
Latinoamérica.

y una inversion esencial
para asegurar la salud
financiera y viabilidad a
largo plazo de estas
organizaciones.

La digitalizacién
herramientas ERP
mejora la eficiencia,
planificacién y control
en las pymes espafiolas,
reorganizando la
funcion financiera con
mayor autonomia y
fortaleciendo su rol
estratégico como aliado
de la direccién general.

con

La digitalizaciéon puede
incluir procesos
administrativos como
manejo de inventarios,
documentar
movimientos de
personal como horarios
y productividad, entre
otros.

Rosales Se observaron mejoras La revolucién digital ha

(2022) en la automatizacién de optimizado la gestién
registros contables, contable en el sector
optimizacién de ganadero, impactando
recursos y una positivamente tanto los
reducciéon en los procesos contables
tiempos de como la toma de
procesamiento. decisiones.

Sanchez Los resultados sefialan Un programa de
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(2021) que, aunque existe un entrenamiento en
sistema tributario medios digitales

Sierra (2024)

Zubillaga
(2022)

Zubillaga et al.
(2019)

digital en Pert, muchas
pymes no lo utilizan

plenamente, lo que
podria solucionarse con
entrenamiento
adecuado.
Identificacién de
beneficios, como la
eficiencia y precision
contable, y barreras
como el

desconocimiento y la
falta de recursos en la
adopcidn de tecnologias

digitales.
La transformacion
digital debe ser

segmentada seguin el
nivel de preparacion
digital y posicién en la
cadena de valor.

Se destaca la
importancia del
liderazgo digital y la
adaptaciéon de modelos
de negocio para
aprovechar las
oportunidades digitales.

facilitard alas pymes del
sector textil en Comas el
cumplimiento de sus
obligaciones tributarias

La digitalizacion es
esencial para el
desarrollo

sostenibilidad de las
Pymes en el sector
confeccién, subrayando
la  importancia de
superar barreras
tecnologicas y
financieras.

La digitalizacién en las

pymes es vital para
mantener
competitividad, y

necesita estrategias que
combinan enfoques Tl y
OT.

La digitalizaciéon es
fundamental para que
las PYMES mantengan
su competitividad; es
necesario fomentar la

cultura digital e
inversion en
tecnologias.

La Tabla 14 de discusién de resultados proporciona una

visién critica y detallada de los hallazgos clave de diversos
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estudios, destacando las ventajas y barreras asociadas a la
digitalizacién y la adopcién de tecnologias en las PYMES. En las
conclusiones presentamos diversos estudios y andlisis sobre la
importancia de los sistemas de informacién contable, la
digitalizacion y otros aspectos clave para la gestiéon y crecimiento

de las pequefias y medianas empresas.

DISCUSION

El presente texto, basado en 30 estudios seleccionados, ha
permitido identificar patrones, desafios y beneficios relacionados
con el impacto de la digitalizacion en la contabilidad en las Pymes.
Los resultados obtenidos destacan aspectos criticos que deben ser
considerados para comprender la digitalizacién contable en las
PYMES. Uno de los principales hallazgos es que la digitalizacion
contable representa una mejora significativa en la eficiencia
operativa de las PYMEs. Sistemas como los ERP y la facturacién
electrénica optimizan la gestién administrativa y financiera, y
también contribuyen reduciendo errores y facilitando decisiones
mas fundamentadas. En este orden de ideas se encontrd el estudio
de Caceda (2020) mostré que la implementacién de un sistema
ERP permite mejorar el flujo de caja y la conciliacién bancaria en
una empresa constructora peruana, mientras que Hurtado (2024)
evidencié que el software CONCAR redujo errores y mejoré la

supervision de reportes tributarios en Ecuador.

Sin embargo, la adopcién de tecnologias digitales enfrenta
barreras importantes. Entre ellas, las dificultades principales estan

los elevados costos de implementacion, la insuficiente capacitacion
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técnica y la resistencia al cambio. Bravo y Silva (2024) sefialaron
que mas del 50% de los emprendedores en Ecuador reconocen la
importancia de la digitalizacion, pero carecen de conocimientos
suficientes para aplicarla. Asimismo, Heredia y Quichua (2021)
destacaron que los costos iniciales representan un desafio critico

para muchas PYMESs, especialmente en paises en desarrollo.

En términos de beneficios, la digitalizaciéon ha demostrado
mejorar la rentabilidad empresarial y fomentar la sostenibilidad.
Flores y Curi (2022) documentaron que la facturacién electrdénica
no solo optimiza procesos en las PYMEs peruanas, sino que
también reduce multas tributarias. En Espafia, Porporato et al.
(2023) evidenciaron que la digitalizacién fortaleci6 el control
interno y la planificacion financiera, incrementando la

competitividad internacional de las empresas.

En el ambito regional, se observaron diferencias significativas.
En América Latina, las PYMEs enfrentan mayores barreras debido
a la desigualdad tecnolégica y limitaciones de infraestructura. No
obstante, paises como Perd y Ecuador han registrado importantes
progresos en sectores especificos como la construccién y el
comercio. Por otro lado, en Europa, la adopcién de tecnologias
avanzadas como la inteligencia artificial y los sistemas ERP esta
mas consolidada, destacando un enfoque en la competitividad
global y la automatizacién de procesos (Landeta, 2021; Zubillaga,

2022).

En cuanto a los enfoques metodolégicos, los estudios
analizados comparten caracteristicas similares. Predomina el uso

de metodologias descriptivas y exploratorias, con encuestas y
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entrevistas estructuradas como técnicas de recopilacion de datos.
Asimismo, es comun el procesamiento estadistico, mediante
herramientas como SPSS, lo que refleja un interés por cuantificar

los efectos de la digitalizacion en las PYMEs.

Los resultados revisados confirman que la digitalizaciéon
contable es importante para la sostenibilidad y el crecimiento de
las PYMEs. Si bien enfrenta retos importantes, su implementacién
aporta beneficios de eficiencia operativa, transparencia fiscal y
toma de decisiones estratégicas. Con un enfoque adecuado y
recursos especificos, pueden maximizar los beneficios que brinda

la digitalizacion contable a las PYMEs.

CONCLUSIONES

La digitalizaciéon contable en las pequefias y medianas
empresas (PYMEs) representa una oportunidad transformadora
que, si bien enfrenta retos como los altos costos de
implementacion, la resistencia al cambio y la falta de capacitacion
ofrece beneficios significativos en términos de eficiencia operativa,
precisidn en la informacién y toma de decisiones estratégicas. Los
estudios revisados muestran que herramientas como los sistemas
ERP, la inteligencia artificial y la facturacién electrénica no solo
mejoran los procesos administrativos y financieros, sino que
también fortalecen la competitividad y sostenibilidad de las

PYMEs.

Ademas, la diversidad de resultados resalta la importancia de
un enfoque contextualizado en la implementacién de tecnologias
digitales, adaptado a las necesidades econémicas y culturales de

cada pais. En este sentido, es crucial fomentar politicas publicas,
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programas de financiamiento y estrategias de capacitacién para
superar las barreras existentes. La transformacién digital no se
limita a responder a las exigencias de un mercado globalizado;
también actia como una herramienta clave para garantizar la
sostenibilidad y el desarrollo de las PYMEs en un contexto

competitivo y en constante cambio.

Por lo tanto, la digitalizacion contable es mas que una
tendencia; es una necesidad estratégica para las PYMEs. Con la
ayuda necesaria, estas empresas pueden integrarse de manera
efectiva en la era digital, convirtiéndose en motores de crecimiento

y desarrollo social.

Para superar las barreras identificadas, se recomienda
disefar estrategias que incluyan programas de financiamiento o
subsidios, asi como fomentar politicas gubernamentales que
promuevan la capacitacion digital. Asimismo, es fundamental
priorizar investigaciones sobre herramientas tecnolégicas
accesibles y contextualizadas a las necesidades econémicas y
culturales de cada region. Esto permitira a las PYMEs no solo
adaptarse al entorno digital, sino también fortalecer su

sostenibilidad y competitividad.
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REFLEXION PARA EL LIBRO

La revisién sistemdtica presentada en este capitulo de libro
contribuye significativamente a la construccion del conocimiento en
el campo de la digitalizacion contable en las PYMES desde varias
perspectivas. En primer lugar, el estudio proporciona una visién
integral y estructurada sobre el impacto de la digitalizacién en la
contabilidad de las pequefias y medianas empresas. Al analizar 30
estudios publicados entre 2019 y 2024, la revision sintetiza
informacion clave sobre los beneficios y barreras de la
transformacién digital en el drea contable, lo que permite a
investigadores y profesionales comprender como esta tendencia estd

afectando el entorno empresarial.

Ademds, la metodologia utilizada (PRISMA) garantiza rigurosidad
en la seleccién y andlisis de los estudios, lo que fortalece la
confiabilidad de las conclusiones obtenidas. Al utilizar bases de datos
académicas reconocidas, el estudio filtra informacién relevante y
actualizada, evitando sesgos y proporcionando un panorama mds
objetivo y representativo de la realidad empresarial en distintos
contextos. Desde una perspectiva tedrica, la revision articula
conceptos fundamentales sobre contabilidad, transformacién
digital, automatizacién y gestién financiera, vinculdndolos con
estudios de caso y experiencias reales de empresas en diversas
regiones. Esta interconexion permite generar un marco conceptual
mds sdlido, que puede servir de base para futuras investigaciones y

para el desarrollo de estrategias aplicadas en el dmbito contable.

Desde el punto de vista empirico, la revision ofrece evidencia

comparativa sobre la adopcién de tecnologias contables en
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diferentes paises y sectores, lo que permite identificar patrones,
tendencias y variaciones en funcidn del contexto econdmico, social y
tecnoldgico. Esto resulta clave para disefiar politicas y estrategias de
digitalizacion adaptadas a las necesidades especificas de cada
region y tipo de empresa. Finalmente, esta revisién sistemdtica no
solo aporta un andlisis descriptivo del estado actual de la
digitalizacion contable, sino que también ofrece una reflexion critica
sobre las barreras y oportunidades que enfrentan las PYMES. Esto
abre nuevas lineas de investigacién, incentivando estudios mds
profundos que puedan abordar los desafios identificados y proponer
soluciones innovadoras para una transicién digital mds efectiva y

equitativa.

En otro orden de ideas, la presente revision sistemdtica tiene un
impacto significativo tanto en la investigacion académica como en
la prdctica profesional de la contabilidad y la gestion empresarial.
Pudiera hablarse de la consolidacion del conocimiento existente al
agrupar y analizar estudios previos, la revisién proporciona un
marco de referencia actualizado sobre la digitalizacién contable en
PYMES. Esto ayuda a los investigadores a comprender el estado
actual del conocimiento y a identificar vacios que pueden ser
explorados en estudios futuros. También cabe mencionar el fomento
de nuevas lineas de investigacién con la identificaciéon de desafios y
oportunidades en la digitalizacion contable abre puertas para
investigaciones que exploren soluciones innovadoras, tales como el
uso de inteligencia artificial en la contabilidad o el impacto de la

automatizacion en la toma de decisiones empresariales.

En comparacion con contextos internacionales, esta revision incluye

estudios de diferentes paises, lo que permite contrastar cémo la
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digitalizacion contable ha sido adoptada en diversas economias y
qué factores influyen en su éxito o dificultad de implementacién. Esto
resulta itil para estudios comparativos y andlisis transversales.
Aunado a ello, es necesario resaltar el desarrollo de modelos tedricos
y prdcticos debido a que el trabajo ofrece datos que pueden servir de
base para construir modelos explicativos sobre la transformacion
digital en contabilidad, considerando variables como tamaiio de
empresa, nivel de inversién en tecnologia y grado de capacitacion del

personal contable.

En cuanto al impacto en la prdctica profesional, se destaca la mejora
en la toma de decisiones contables y financieras, por cuanto la
digitalizacion contable permite a los profesionales acceder a
informacion en tiempo real, lo que facilita decisiones estratégicas
basadas en datos actualizados y precisos. Esto es clave para la
gestion eficiente de los recursos y la planificacién financiera. Otro
elemento importante en este caso es la optimizacién de procesos
contables, donde las herramientas digitales como los ERP, la
inteligencia artificial y la facturacién electrénica han demostrado
reducir errores, mejorar la eficiencia operativa y aumentar la
transparencia en los informes financieros. Este conocimiento ayuda
a las empresas a adoptar tecnologias adecuadas segin sus

necesidades y capacidades.

En este sentido, cabe mencionar la adaptaciéon a los cambios
normativosy fiscales ya que la digitalizacién facilita el cumplimiento
de normativas contables y tributarias, reduciendo riesgos de
sanciones y mejorando la relacion con las autoridades fiscales. Este
impacto es especialmente relevante en paises donde la

transformacion digital estd siendo promovida por el gobierno,
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permitiendo al unisono el desarrollo de nuevas competencias
profesionales debido a que la automatizacién de procesos contables
obliga a los contadores y administradores a adquirir nuevas
habilidades tecnoldgicas y analiticas. La revision sistemdtica
destaca la importancia de la capacitacion continua en herramientas
digitales para garantizar una correcta implementacién y uso de

estos sistemas.

Por tiltimo, la reduccion de costos y aumento de rentabilidad a causa
de la adopcion de tecnologia contable permite minimizar costos
operativos y maximizar la rentabilidad de las empresas. Las PYMES
pueden beneficiarse especialmente de estas herramientas al
optimizar sus recursos y mejorar su competitividad en el mercado.
En conjunto, el impacto de esta revision es significativo, ya que no
solo informa a académicos e investigadores sobre la evolucion de la
digitalizacion contable, sino que también orienta a los profesionales
sobre cémo aplicar estos conocimientos en su entorno laboral para

mejorar la eficiencia y sostenibilidad de las PYMEs.

Sin embargo, es importante hablar de los desafios que supone la
digitalizacion de los procesos contables y es necesario iniciar con la
resistencia al cambio en el hecho de que muchas PYMEs atin
consideran la digitalizacién como un proceso costoso y complejo, lo
que genera resistencia por parte de empresarios y empleados. El
miedo a la automatizacion y la falta de conocimiento sobre sus
beneficios dificultan su adopcion. También se suma los altos costos
de implementacidn ya que adquirir un software contable avanzado,
capacitar al personal y mantener los sistemas digitales requiere una
inversién significativa, lo que puede ser una barrera para pequefias

empresas con recursos limitados.
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Un elemento que reta al elemento contable a considerar es la falta
de capacitaciéon en herramientas digitales debido a que muchos
contadores y administradores no tienen formacién en el uso de
plataformas digitales avanzadas, lo que limita su capacidad para
aprovechar al mdximo las nuevas tecnologias, sin dejar por fuera las
dificultades en infraestructura y conectividad porque se ha visto que
en algunas regiones, especialmente en paises en desarrollo, la falta
de acceso a tecnologia adecuada y una infraestructura digital
deficiente obstaculizan la adopcion de sistemas contables
automatizados. Por ultimo, esta situacion debe abordarse desde el
aspecto de la seguridad y proteccion de datos, por cuanto la
digitalizacion implica la gestion de grandes voliimenes de
informacion financiera, lo que aumenta los riesgos de ciberataques

y fraudes si no se implementan protocolos de seguridad adecuados.

No obstante, ante estas aseveraciones, podemos hacer mencién a las
oportunidades que se presentan en el rubro de la digitalizacién de
los procesos contables ya que se puede hablar en términos de
eficiencia y precisién en los procesos contables ya que se abre la
posibilidad de reducir reduce errores humanos, automatizar tareas
repetitivas y mejorar la calidad de la informacion financiera, lo que

facilita la gestion de las PYME's.

Puede destacarse también el acceso a financiamiento y apoyo
gubernamental: En muchos paises, existen programas de
financiamiento y subsidios para incentivar la digitalizacién de las
PYMEs. Estos fondos pueden ayudar a superar las barreras
economicas iniciales. Este elemento permitiria el desarrollo de
tecnologias accesibles y escalables debido a que las nuevas

herramientas digitales, como el software basado en la nube y las
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plataformas de inteligencia artificial, estdn volviéndose mds
accesibles y fdciles de usar, lo que facilita su implementacién en

pequerias empresas.

Todos estos elementos favorecen una mayor competitividad y
crecimiento empresarial, es decir, que las PYMES que adoptan
tecnologias digitales pueden mejorar su productividad, optimizar su
gestién financiera y competir con empresas mds grandes en un
entorno de mercado globalizado. Ademds de ello, se facilita el
cumplimiento tributario y normativo porque la digitalizacion
permite llevar registros financieros mds precisos y automatizar la
generacién de reportes fiscales, reduciendo la carga administrativa
y minimizando riesgos de sanciones. En conclusién, aunque la
digitalizacion contable presenta desafios importantes, también
ofrece miiltiples oportunidades para mejorar la eficiencia,
competitividad y sostenibilidad de las PYMES. Con estrategias
adecuadas de inversién, capacitacion y politicas de apoyo, la
transformacion digital puede convertirse en un motor clave para el

desarrollo econémico en el sector empresarial.
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EL USO DEL MARKETING DIGITAL EN TIEMPOS DE COVID-19
EN LAS EMPRESAS: UNA REVISION DE LA LITERATURA

RESUMEN

Actualmente el marketing tradicional ha evolucionado de una
manera rapida dando paso a una transformacién dominada por el
marketing digital, lo que ha conseguido potenciar de manera
significativa el comercio electrénico. Este cambio ha sido
especialmente en las empresas que buscan maximizar su
rendimiento financiero y su permanencia en el mercado altamente
competitivo. De esta manera, observando los ultimos
acontecimientos de esta nueva era, hemos abordado como objetivo
de nuestra investigacién realizar una revisién sistemdtica para
analizar como el marketing digital ha influenciado en las empresas,
respecto al tiempo de la crisis sanitaria. Para ello se realiz6 una
busqueda independiente en la base de datos Proquest empleando
palabras claves relacionadas al objetivo como “Marketing digital”
y “COVID-19”. El andlisis se basé en 30 articulos relevantes, dando
como resultado que el marketing digital influye en satisfacer al
consumidor dentro de las empresas, y un correcto manejo de las
herramientas y estrategias para obtener resultados positivos.
Ademas, se observo un incremento considerable en el interés por
este tema en el afilo 2021, reflejado en un aumento tanto en la
cantidad de publicaciones como en el nimero de citas recibidas. El
andlisis metodoldgico mostré que el 70% de los estudios revisados
se caracterizan por tener un enfoque cuantitativo mientras que el

17% corresponde a investigaciones con un enfoque cualitativo y
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13% mixtas. Cabe resaltar que no todas las empresas cumplen un
correcto rol ya que carecen de conocimientos actualizados a la

innovacion.

Palabras clave: marketing digital, COVID-19, Pymes,

transformacién digital

ABSTRACT

Traditional marketing has rapidly evolved, giving way to a
transformation dominated by digital marketing, which has
significantly boosted e-commerce. This shift has been particularly
impactful for businesses aiming to maximize their financial
performance and maintain a strong presence in a highly
competitive market. In light of recent developments in this new
era, the objective of our research is to conduct a systematic review
to analyze how digital marketing has influenced businesses during
the COVID-19 crisis. Independent searches were conducted in the
Proquest database using keywords related to the objective, such as
"Digital Marketing" and "COVID-19." The analysis was based on 30
relevant articles, revealing that digital marketing plays a crucial
role in satisfying consumers within companies, and that effective
use of tools and strategies leads to positive results. Additionally, a
significant increase in interest on this topic was observed in 2021,
reflected in a rise in both the number of publications and citations.
The methodological analysis showed that 70% of the reviewed
studies were quantitative, while 17% were qualitative, and 13%

were mixed. It is important to note that not all companies perform
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their roles correctly due to a lack of updated knowledge on

innovation.

Keywords: digital marketing, COVID-19, smes, digital

transformation

INTRODUCCION

La Organizacién Mundial de la Salud declar6 el brote de
COVID-19 como una pandemia mundial el 11 de marzo del 2020
después de que se propagara en 116 paises, incluido Peru. A
mediados de ese afio, muchos negocios cerraron a causa de las
pérdidas generadas por la crisis sanitaria, en especial las pymes
que presentaron dificultades para poder mantenerse, lo cual
conlleva a incluir el marketing digital. Diversos sectores tuvieron
que apostar por la innovacioén, y la implementacién de estrategias

de marketing digital (Omonoye et al., 2023).

Debido a esto, las empresas se vieron obligadas a usar el
comercio electrénico para mantener su desempefio financiero y
continuar operando. Segtin Gao et al. (2023) las micro, pequefias y
medianas empresas (Mipymes) fueron los mas afectados en todas
las economias, donde muchas de estas empresas migraron a
adoptar el comercio electronico como teléfonos moéviles y
herramientas de marketing digital como una medida crucial para
mantener su rendimiento financiero y conectarse con sus clientes
durante los periodos de confinamiento y cierre fisico de las

empresas.
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Asimismo, la pandemia trajo consigo dificultades, grandes
desafios y oportunidades para que las empresas se adaptaran al
mercado. Segin Manningham et al. (2024) las Mip en todo el
mundo fueron gravemente afectadas por la pandemia, dado que
tuvieron que tomar medidas drasticas para cumplir con las

restricciones sanitarias.

Por otro lado, el marketing digital ingres6 a los negocios como
un fenémeno decisivo para poder permanecer y estar vigente en el
mercado, generando un impacto en el &mbito académico y social.
Desde la perspectiva académica, el marketing ha evolucionado de
un enfoque centrado en la promocién de productos y servicios a un
proceso mas complejo que integra el marketing digital. Debido a
estas herramientas, las empresas pueden personalizar y optimizar
sus campafias en tiempo real, facilitando una interaccién cercana
con los clientes. Ademads, el marketing digital permite a las
empresas adaptarse rapidamente a las tendencias del mercado,

mejorando asi la experiencia del cliente.

Entonces, ;qué significa marketing digital? Se define al
marketing digital como un tipo de marketing tradicional que utiliza
Internet y otras tecnologias digitales. Promueve los bienes y
servicios de una empresa utilizando software de aplicacion, sitios
web, plataformas de redes sociales y herramientas digitales (SEO,
correo electrénico, marketing moévil e influenciadores) (Omoneye
et al. 2023). En pocas palabras, es la aplicaciéon de tecnologias
avanzadas e inteligentes que ayuda a las actividades de marketing

a aumentar la base de clientes existente y atraer nuevos clientes.
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Segtin Gao et al. (2023) el marketing digital evolucion6 desde
la llegada del internet y la aplicacién del marketing tradicional,
donde tanto las PYMES como empresas grandes lo utilizan
constantemente para poder mejorar en su rentabilidad y

posicionarse dentro de la mente del consumidor.

En las ultimas décadas, ha surgido una inclinacién mundial
hacia el desarrollo de nuevas tecnologias. Segiun Rahmawati et al.
(2023) con el surgimiento de Internet, se han desarrollado
diversas estrategias que giran en torno a estas tecnologias. La
primera es optimizar las redes sociales, lo que permite que estos
negocios puedan acercarse a sus clientes presentando sus
productos o servicios; y la segunda es innovar en su servicio a
través del “delivery" y los pagos online garantizando seguridad a

los clientes.

Siguiendo con el ambito social, la pandemia tom6 un impacto
significativo en las empresas, adoptando herramientas disefiadas
para mejorar la experiencia del cliente y la eficiencia operativa
(Hendijani & Jaszus, 2024). En esta nueva era digital las
organizaciones han tenido que acoplarse a los cambios drasticos
debido a la pandemia. Segin Manningham et al. (2024) Las
empresas utilizaron las redes sociales como medio de
comunicacién para mantener el contacto con sus clientes y
publicar sus nuevas y cambiantes reglas de acceso a sus
establecimientos, como modificaciones en las horas de apertura,

asf como para ofrecer ofertas exclusivas, descuentos o concursos.

Con el surgimiento de la transformacién digital, se han

desarrollado diversas estrategias que giran en torno al avance de
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nuevas tecnologias. Sin duda, las empresas se han visto obligadas
a entrar al mundo digital, adaptando nuevas estrategias
comerciales con un intento de apartarse a la nueva era digital
(Omonoye et al.,, 2023). Por ende, la transformacion digital es un
valor fundamental para las empresas dentro del marketing digital.
Segun Van et al. (2023) destacan que el correcto uso del marketing
digital en los canales en linea es un factor que realiza de manera

eficiente las ventas y genera conexion con los clientes.

Con la evolucioén de la transformacién digital han dejado atras
el marketing tradicional por el marketing moderno. Segiin Hayati
y Jaelani (2022), durante el cierre de algunos negocios, provocd
que las empresas puedan adoptar el marketing digital como algo
moderno, reemplazando el marketing tradicional, lo que ha hecho
que las redes sociales sean esenciales para mantener la
competitividad y comunicarse con los clientes. De esta manera,
debido a las circunstancias tanto las empresas como los
consumidores se han visto obligados a dar cambios drasticos en lo
que es la toma de decisiones y compras online (Setiawam et al.,

2022).

Con respecto al marketing moderno, varias empresas no
tienen conocimiento sobre su verdadero uso, por lo cual no pueden
comprender que tan cruciales son el comercio electrénico y el
marketing digital para su éxito y supervivencia a largo plazo (Gao
et al, 2023). En los negocios la transformacién digital trata de
optimizar la experiencia del consumidor desde que entra hasta el

fin del servicio o compra.
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El marketing digital ya no es so6lo persuadir a los
consumidores para que tomen la decisién de comprar un producto,
sino que, ademas, pretende animar y recomendar un producto a
los consumidores. Segiin Ben (2021), la satisfaccion es la
impresion positiva o negativa de un cliente acerca de una
experiencia de compra y/o de consumo. Resulta de una
comparacién entre sus expectativas respecto al producto y su

rendimiento percibido.

En consecuencia, teniendo en cuenta las investigaciones
halladas se plantea la siguiente pregunta ;Qué rol cumplid el
marketing digital durante la pandemia covid-19 en el ambito
empresarial? Con el objetivo de identificar y analizar la literatura
existente sobre el uso del marketing digital en las empresas
durante la pandemia de COVID-19. Cabe resaltar que el propdsito
es obtener una comprension detallada de céomo las plataformas
digitales pueden ayudar a los negocios a adaptarse a las nuevas
realidades comerciales en tiempos dificiles y a mantenerse

relevantes en un entorno cambiante.

Es importante mencionar que la era digital es un factor
relacionado con el acrecentamiento, la eficiencia y la
competitividad de las empresas (Bermeo et al., 2022). Por ende, el
marketing digital es la via de gran importancia para que los
negocios sigan a flote en el mercado competitivo. Asimismo,
Manningham et al. (2024) comparte que las empresas deben
prestar atencion a sus redes sociales ya que es el medio donde hace
clic con el cliente final, es la plataforma en donde transmite

confianza y toma de decisién de compra o servicio.

161



En respuesta, muchas empresas comenzaron a utilizar
plataformas digitales para promocionar sus productos y mantener
una relacién sélida con sus clientes. La adopcién de tecnologia
ofrece practicidad, eficiencia y calidad, lo que la mayoria de
gerentes busca para causar una buena impresién a sus clientes
(Picker, 2020). De acuerdo con Bermeo et al. (2022) as plataformas
mas utilizadas de las empresas para acercarse a su publico

objetivo, son las redes sociales y la pagina web.

METODOLOGIA

Con el proposito de lograr los objetivos planteados en este
trabajo, se opté por realizar una estrategia metodologica que
permite recopilar, evaluar e interpretar de forma rigurosa y
objetiva los estudios existentes sobre un tema especifico. Esta
metodologia garantiza la transparencia y reproducibilidad del

proceso, lo que fortalece la validez de los hallazgos obtenidos.

La recopilacién de los datos se centr6 en el periodo
comprendido entre los afios 2020 y 2024, considerando que en el
2020 marc6 el inicio de la pandemia por COVID-19 y, con ello, una
transformacion significativa en los entornos empresariales y en las
estrategias de comunicacion digital, criterios que son relevantes
para este estudio. Durante este periodo, muchas organizaciones se
vieron obligadas a adoptar nuevas herramientas y enfoques de
marketing digital como respuesta a las restricciones sanitarias, el
distanciamiento social y el cambio en los comportamientos de

consumo.
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Para delimitar el alcance del estudio, se establecieron criterios
de inclusion especificos. Se seleccionaron Unicamente aquellos
articulos académicos que abordan de manera explicita el uso del
marketing digital en empresas durante el contexto de la pandemia.
De esta manera, se garantiza la relevancia tematica y la pertinencia
de los estudios analizados en relaciéon con el objetivo de la
investigaciéon. Se excluyeron aquellos documentos que no
contenian el fenémeno desde una perspectiva empresarial o que

no guardaran relacion directa con el contexto pandémico.

La busqueda inicial de los estudios se realizé de forma
independiente en la base de datos ProQuest, reconocida por su
repertorio profesional de literatura académica y cientifica. Para
ello, se utiliz6 una estrategia de busqueda basada en titulos,
utilizando combinaciones especificas de palabras clave
relacionadas con los términos “marketing digital”, “COVID-19” y
“empresas”. Estas combinaciones permitieron filtrar los
documentos mas pertinentes y estan representadas graficamente
en la Figura 15, donde se detallan las féormulas de busqueda

empleadas.
Figura 15

Busqueda y seleccion de articulos en la base de datos
\

Abstract(“digital marketing) AND abstract

(“covid-19")
Filtros Utilizados
. Filtro 1: Abstract
PrOQUESt' »| Filtro2: FULL TEXT
184 anticul Filtro3: TYPE OF SOURGE: SCIENTIFIC JOURNAL
artieulos Filtro4: TYPE OF DOCUMENT: ARTICLE
l FiltroS: LANGUAGE: ENGLISH
Final sample:
77 articulos
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Este procedimiento permitié identificar un conjunto inicial de
documentos, los cuales fueron sometidos a un proceso de lectura
exploratoria y evaluacidén por criterios de relevancia, con el fin de
construir una base solida y actualizada sobre las practicas de
marketing digital implementadas por las empresas durante la

crisis sanitaria global.

En un segundo paso, después de la bisqueda inicial en la base
de datos, se revisaron los 30 articulos (resumen y texto completo)
previamente identificados para verificar que cumplian con los
criterios establecidos. Los criterios de inclusion acordados
después de la bisqueda de los filtros mencionados era que el tipo
de fuente fuese revista cientifica. Después estudios realizados
solamente como articulos y finalmente que estos sean en el idioma

inglés.

Dichos criterios buscaban asegurar la comparabilidad entre
los estudios. los cudles habiamos propuesto como: estudios
empiricos, sobre todo textos que respondan directamente con el
uso del marketing digital en tiempos del COVID-19 en las
empresas. Como parte de esta busqueda manual también se
excluyeron estudios los cudles no responden a la interrogante que

propusimos.

RESULTADOS

En este punto analizaremos cémo las micro y pequeiias
empresas (MYPES) se han visto afectadas por el COVID-19 durante

todo este tiempo. Para iniciar, se incluirdn figuras que muestran en
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qué paises y afios se publicaron los articulos estudiados. Ademas,
se presentara una linea de tiempo que refleja como ha disminuido

la investigacién sobre este tema a lo largo del tiempo.

Luego, se realizard una comparaciéon entre los enfoques
cualitativos y cuantitativos utilizados en estos estudios, para
identificar las diferencias en los métodos y resultados. Esto
permitird entender mejor como se ha abordado este tema y cudles

han sido las principales conclusiones.
Figura 16

Cantidad de articulos publicados sobre Marketing Digital por afio

Cantidad de Articulos Publicados sobre Marketing Digital por Afio

Cantidad de Articulos

2020 2021 2022 2023 2024
Afo

En 2021, el nimero de publicaciones en marketing digital
alcanzé su punto maximo, con diez articulos publicados en ese afio,
como se muestra en la Figura 16. La razén de esto podria ser el
estancamiento de la pandemia COVID-19, ya que este evento
aumento la necesidad de estrategias digitales en varias empresas.
El articulo mas citado fue Velentza, et.al (2023). Por otro lado, los
afios posteriores también mostraron un interés relativo en el

periodo 2022-2023 (alrededor de siete estudios por afio). Sin
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embargo, en 2024, la tendencia cay6 bruscamente, debido a esto,

las personas pueden asumir un nivel medio de interés.
Figura 17

Palabras claves asociadas con el uso del Marketing Digital

KEYWORDS

15

10
) LT T

CONTEO
W COVID-19 M Digital marketing
E-commerce Marketing
m SMEs B Pandemic
W Sustainability m Supply chain
W Consumer behaviour B Tourism

En la Figura 17, nos enfocamos en las palabras clave que
representan los temas principales asociados con el uso del
marketing digital. “COVID-19” y “Digital Marketing” ya que son los
términos mas recurrentes, lo que indica que las discusiones se
centraron en como la pandemia condujo a la creaciéon e
implementacién de estrategias digitales, por ejemplo, Haro
(2021); Dwived,i, et. al. (2020); Has, et. al. (2024). “E-commerce”
también es bastante frecuente y refleja el hecho de que muchas
personas empezaron a comprar mas cosas en linea a medida que
las medidas de cuarentena y las restricciones de contacto fisico
aumentaron. Otros términos clave incluyen “marketing”, “PYMEs”,

“pandemic” y “Sustainability”. Por lo tanto, no solo las empresas
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tienen que adaptarse a nuevas tendencias digitales, sino también
ser sostenibles para gestionar las amenazas de la pandemia.
Finalmente, la aparicién de palabras como “Supply chain”,
“Consumer behaviour” y “Tourism” indica tiempos afectados y las
prioridades cambiantes de los clientes, lo que explica por qué

influy6 en las decisiones de marketing.
Figura 18

Publicacion por pais de los articulos

# DE ARTICULOS POR PAISES

CROACIA; 1
.)AJ |

RUMLARMIA, 1

MIGERI2; 1 \‘

COLOMBIA; 1
REING UNIDO; 1 ‘

ESTORIA; 1 sUiza: 1
ECUADOR; 1
RUSIE; 2
INDONESIS; 3 FERUS 1
usa; 1
® (MDA w SUIZA RUSIA PERU " UsA,

= [NDOMESIS  wECUADOR ® ESTONIA ® REING UNIDO = COLORMBILA

® NIGERIA = RURARILS, = CROACIA

En la Figura 18, el consolidado sobre paises de publicacién de
los 30 articulos investigados se da junto con el afio de publicacién.
Como podemos ver, dichas publicaciones sobre marketing digital
aumentan en 2021 y 2023, lo que muestra el interés en como la
pandemia llevé a las empresas a un esfuerzo mayor por lo digital.
Los estudios provienen de paises como Suiza, Rusia, Pert, India,

Ecuador, Indonesia, Nigeria y Estados Unidos; por lo tanto,
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encontramos el tema global. En general, como se puede encontrar
en el grafico, la pandemia llevé a una respuesta académica mas
global para analizar los cambios del marketing digital. Si vemos el
cuadro India e Indonesia se menciona aproximadamente 3 veces y
la diferencia de esto seria que en el 2023 se publico 2 veces en ese

pais, en el 2020 y 2021 solo 1 vez.

La presente investigacion aborda el impacto del marketing
digital en las empresas durante y después de la pandemia, donde

vemos una mezcla de enfoques cuantitativos, cualitativos y mixtos.

Tabla 15

Articulos con enfoque cuantitativo, mixto y cualitativo

Autor (es) y ailo Cuantitativo Cualitativo Mixto

Hamilton (2020);
Meshko y Savinova
(2020); Aravinthan y
Stanley (2023); Bermeo
etal. (2022); Gao et al.
(2023); Kusumay
Tiwari (2022); Mubarok

etal. (2023); Omoneye X
etal. (2023); Samawi et
al. (2023); Setiawan
(2023); Velentza y
Metaxas (2023); Ayodeji
etal. (2021); Dashy
Chakraborty (2021);
Giotopoulos et al.
(2022); Guzana y Msosa
(2022); Has et al.
(2024); Pollak et al.
(2021); Ju (2024); Elgiz
y Esin (2023); Rubattu
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Autor (es) y aiio Cuantitativo Cualitativo Mixto

etal. (2023); Gomez et
al. (2023).

Haro (2021); Samsiah
(2021); Sheresheva et X
al. (2021);
Martadikusumah
(2024); Malc y Milfelner
(2023)

Dwiivedi y Nath (2020);
Lazo etal. (2021); X
Ratnasingam et al.
(2021); Maliaet al.
(2023)

Resultados 21 5 4

Observamos mayormente estudios de enfoque cuantitativo
con encuestas tanto presenciales y virtuales, técnica para medir el
impacto del marketing digital en las Pymes e identificar las
herramientas que se llevaron a cabo. Los datos apuntan que la
pandemia ha acelerado la transformacién digital en diversas
empresas. Por ejemplo, un estudio de Meshko y Savinova (2020)
se enfoca en analizar el impacto de herramientas de marketing
digital mediante indicadores financieros y métricas especificas,
como la eficiencia de los servicios digitales. Ademas, evalta los
resultados esperados y realiza mejoras basadas en datos objetivos,
lo que indica un enfoque orientado a la medicién y andlisis

numeérico.
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En conclusién, el analisis cuantitativo ofrece resultados
significativos en cuanto al crecimiento y eficacia que tuvieron que
llevar a cabo las empresas, no todos los rubros tuvieron resultados
positivos respecto al uso de las técnicas digitales. Se analizd el uso
del comercio electrénico (CE) y la planificaciéon en la gestion

superando adversidades.

También existieron estudios que pusieron en practica el
enfoque cualitativo; se escogieron buscando entender y
comprender las estrategias y posibles métodos que se utilizaron

para subsistir en el mercado e incrementar conocimientos.

Desde este angulo, la pandemia ha generado un cambio en la
mentalidad empresarial. Los lideres entrevistados han sefialado
que el marketing digital se ha convertido en una necesidad critica,
lo que ha llevado a las empresas a adoptar enfoques mas
innovadores en sus modelos de negocio. Las redes sociales han
evolucionado en su uso, no solo para promocionar productos, sino
también para construir comunidades y crear lealtad entre los
clientes en tiempos de incertidumbre. Este enfoque ha permitido
una retroalimentacidén instantanea, facilitando ajustes en las

ofertas de acuerdo con las respuestas del mercado.

El analisis de Sheresheva et al. (2021) se enfoca en analizar
las nuevas técnicas del marketing implementadas por las
empresas turisticas rusas para hacer frente a los desafios de la
pandemia de COVID-19, se utilizé un enfoque descriptivo basado
en casos de estudio, evaluando las estrategias aplicadas durante
este periodo y destacando el papel crucial que tiene la calidad de

la interaccidén en el &mbito del marketing digital.
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Por ultimo, se examinaron estudios aplicando un enfoque
mixto, es decir una mezcla entre cuantitativo y cualitativo, donde
trata sobre el uso y efectos que tuvo el marketing digital en las
empresas, lo cual proporciona resultados y hallazgos importantes
con una comprension profunda ante el comportamiento de estas
Pymes con la llegada del confinamiento donde tuvieron que
descubrir nuevas ideas para poder seguir manteniéndose dentro
del mercado. Ademds, se resalta el uso de marketing en
buscadores, la utilizacion de paginas web, las keywords y
herramientas ya mencionadas como el DesingScrum, donde han

revolucionado las operaciones de negocio y la interaccién.

Al comparar los resultados, se puede observar que, aunque
hay un consenso general sobre el aumento de la digitalizacion y la
adopcion del marketing digital, la forma en que las empresas y los
consumidores han respondido a estos cambios varia. Mientras que
las cifras cuantitativas muestran un crecimiento significativo en el
comercio electrénico y la inversién en marketing digital, los
hallazgos cualitativos sugieren que la verdadera efectividad de
estas estrategias radica en la calidad de la interaccién con los

clientes.

CONCLUSIONES

En el presente trabajo de la revision de la literatura se ha
resaltado que a través de los afios el marketing digital asume un
papel importante en las empresas durante la pandemia que se
originé a mediados del 2020; acelerando la transformacion digital

y permitiendo que muchas empresas se actualicen y adapten
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nuevas técnicas y estrategias en linea para subsistir en los
mercados digitales, manteniendo una conexién y comunicacién
asertiva con sus clientes, es decir atender sus necesidades. Cabe
resaltar que tanto las empresas como los consumidores se

volvieron digitales.

Este trabajo contribuye en la literatura cientifica ya que a nivel
teodrico se ha podido observar el cambio emotivo que tuvieron las
empresas de distintos rubros al momento de adaptarse al
marketing digital durante la crisis sanitaria, se adaptan a cambios
desafiantes y siguen actualizando para seguir posicionandose
dentro de su sector. En cuanto al enfoque practico se ha podido
identificar que el marketing digital influye en la satisfaccién del
cliente y a nivel econdmico dando pie a que muchas empresas de
distintos rubros tengan un correcto conocimiento y manejo del
marketing digital para subsistir en el mercado y su negocio siga a

flote.

Sin embargo, tras esta revision se hallaron ciertas limitaciones
en cuanto a la disponibilidad de datos ya que no todos se enfocan
en los mismos objetivos, pero de una u otra manera van en camino
en el marco del marketing digital como el desarrollo de
herramientas para la permanencia de un mundo digitalizado que
en la actualidad esta en constante cambios y el correcto manejo del
comercio electronico. Ademas, se estudié en distintos tiempos,
durante y después de la crisis sanitaria del covid-19. Hay que
recalcar que se observé mayor nimero de estudios enfocados en

las Mipymes.

172



Finalmente, futuras investigaciones pueden enmarcar el tema
ya que el trabajo es un consolidado de 30 articulos importantes
que sirven como base para contribuir y explorar futuras
estrategias y modo de operacidén para las empresas, en un entorno

cada vez mas digitalizado.
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REFLEXION PARA EL LIBRO

En la era de la pandemia de COVID-19, el marketing digital se
convirtié en un protagonista crucial para que las marcas se
adaptaran a las nuevas circunstancias empresariales. A medida que
las interacciones fisicas fueron escasas, las plataformas digitales se
convirtieron en todo lo contrario, constituyeron un amplio portafolio
de posibilidades que sirvio como enlace entre los clientes y la
continuidad de los negocios. Las empresas, al utilizar el marketing
digital, lograron conectarse con sus clientes y potenciales clientes a
través de las redes sociales, el e-commerce, la publicidad online, el

email marketing, entre otros.

Por otro lado, el manejo del marketing digital, permitio que las
empresas se adapten velozmente a la nueva realidad, estableciendo
relaciones efectivas y ajustando sus estrategias a las nuevas
necesidades del mercado, por ejemplo a través del servicio de
delivery, el cudl fue una solucién importante para entregar los
productos a sus clientes, sin la exigencia de que estos se acerquen
presencialmente y se expongan al contagio; o como los sitios web y
las redes sociales, las cuales propiciaron a que las marcas sigan
promocionando sus productos o servicios; o el andlisis de datos, el
cual fomenta una adecuada segmentacion y por consecuencia

camparias de marketing exitosas.

En ese sentido, las marcas se vieron en la obligacién de mantenerse
constantes, relevantes y competitivas en un contexto fortuito y de
mucho aprendizaje en el mundo empresarial. El marketing digital,
no sélo convirtié a las empresas en sobrevivientes durante la

pandemia, sino que también les concedid el acceso a explorar nuevas

174



formas de interactuar con sus clientesy fortalecer su relacion con los

mismos en tiempos de incertidumbre.
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EFECTO DEL SISTEMA CONTABLE EN LA SITUACION
FINANCIERA EN LAS EMPRESAS COMERCIALES

RESUMEN

El estudio tuvo como objetivo analizar coémo influye el sistema
contable en la situacién financiera de las empresas comerciales,
identificando los problemas de mayor relevancia que afectan su
gestion contable y la precision de la informacién empresarial.
Mediante un diseflo de revisidon sistemadtica, se analizaron 20
articulos, localizados en bases de datos reconocidas como Redalyc,
Proquest, Dialnet, Scielo, Latindex y Lareferencia, siguiendo el
método PRISMA, se establecieron criterios que guiaron la seleccion
de la informacién, ademas de palabras clave que permitieron
construir una ecuacién de buisqueda que facilité la identificacion
de datos confiables y pertinentes. Entre los hallazgos se tiene que
la mayoria de los articulos fueron publicados en el 2023, el 30%
procede de Ecuador, el 53.3% tomaron el enfoque cualitativo y el
46.7% utilizd6 encuesta como instrumento de recoger datos. Se
concluye que la mayoria de los autores coinciden en la necesidad
de incorporar tecnologias avanzadas, como los sistemas ERP, y de
automatizar los procesos para optimizar el aspecto financiero de
las mismas, resaltando la importancia de la calidad de la
informacién y la correcta administracion de los sistemas contables
como elementos fundamentales para elevar la eficiencia
organizacional. No obstante, el estudio demuestra que persisten

desafios como la escasa capacitacion del personal, la necesidad de
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actualizacion tecnoldgica continua y la integracion deficiente de
los sistemas, que siguen siendo brechas ain no subsanadas,
recomendando a las empresas del sector invertir en tecnologias
avanzadas para no perder competitividad en mercados cada vez

mas demandantes.

Palabras clave: sistema, contabilidad, finanzas, empresas

ABSTRACT

The aim of this study was to analyze how the accounting
system influences the financial situation of commercial
enterprises, identifying the most relevant issues affecting their
accounting management and the accuracy of business information.
Using a systematic review design, 20 articles were analyzed from
recognized databases such as Redalyc, Proquest, Dialnet, Scielo,
Latindex, and Lareferencia, following the PRISMA methodology.
Criteria were established to guide the selection of information,
along with keywords that facilitated the creation of a search
equation for identifying reliable and pertinent data. Among the
findings, it was observed that most articles were published in
2023, 30% originated from Ecuador, 53.3% used a qualitative
approach, and 46.7% employed surveys as a data collection tool.
The study concludes that most authors agree on the need to
incorporate advanced technologies, such as ERP systems, and to
automate processes to optimize the financial aspects of businesses.
It also emphasizes the importance of data quality and proper
management of accounting systems as key elements to improve

organizational efficiency. However, the study highlights ongoing
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challenges such as insufficient staff training, the need for
continuous technological updates, and poor system integration,
which remain unresolved gaps. The study recommends that
companies in the sector invest in advanced technologies to remain

competitive in increasingly demanding markets.

Keywords: system, accounting, finance, businesses

INTRODUCCION

El sistema contable es esencial para la planificacién y control
de los recursos en las organizaciones, asi como para la gestion
financiera de las empresas comerciales, por lo que su correcta
implementacién no solo asegura el registro preciso de las
transacciones, sino que también optimiza el proceso de toma de
decisiones estratégicas basadas en informacién confiable. Cabe
resaltar que, en un contexto empresarial caracterizado por la
globalizacién y la creciente competencia, la calidad de la
informacién contable es crucial para la sostenibilidad y el

crecimiento de una empresa en el &mbito global.

En este sentido, comprender el impacto de un sistema
contable eficiente en la situacién financiera de las organizaciones
es fundamental, debido a que la capacidad de generar informes
financieros precisos y oportunos permite una evaluacion mas
efectiva del desempefio econémico, una adecuada planificacion de
recursos y una gestiébn mas eficaz de los riesgos. Ademas, un
sistema contable bien disefiado fomenta la transparencia y

fortalece la confianza de los inversionistas y otros actores clave, lo
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que puede influir positivamente en la obtencién de financiamiento

y en la reputaciéon empresarial.

A juicio de Torres Gallardo (2019), los sistemas de
informacién contable ya sean manuales o automatizados, son
cruciales para crear sistemas eficientes, ya que, durante la fase de
analisis, es vital evaluar detalladamente la interrelaciéon y
coordinacion entre los distintos componentes del sistema para
asegurar su coherencia operativa y el cumplimiento de sus
objetivos. Dicha evaluacién detallada es esencial para maximizar el
potencial del sistema y apoyar integralmente la gestion financiera

de las empresas.

De la misma manera, Diaz (2022) ha demostrado que las
deficiencias en los sistemas contables pueden resultar en errores
que afectan la interpretacion de la situacidn financiera de una
empresa, limitando su capacidad de respuesta ante cambios en el
mercado. También lo sefialado por Lopez (2018) ratifica que las
empresas enfrentan desaffos que afectan la precision y
confiabilidad de la informacién financiera, repercutiendo
directamente en su situacién econdémica, siendo un problema

comun la falta de capacitacién adecuada del personal contable.

Ademas, Martinez (2020) puntualiza que muchas empresas
no logran mantenerse al dia con las normativas contables, lo que
puede resultar en informes financieros incompletos o incorrectos,
en este caso la desactualizacion es otro de los problemas, ya que
las decisiones basadas en datos erréneos pueden comprometer la
liquidez y rentabilidad a futuro. Asimismo, Pérez (2019) resalta

que la falta de integracion entre el sistema contable y otras areas
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funcionales como ventas e inventarios puede dar lugar a
discrepancias y limitar el panorama de accién reflejada en la
situacién financiera. Esto coincide con Avalos Rojas (2023) que
evidencia la necesidad de contar con un sistema contable robusto
y bien gestionado; ya que su constante evolucidon permite que se
adapten a los cambios rutinarios del entorno empresarial y

aprovechen los avances tecnolégicos.

Lo dicho anteriormente, demuestra que Aquino (2010)
coincide con indicar que una empresa sin un sistema contable
eficaz enfrenta dificultades en el control adecuado de sus
operaciones, esta carencia afecta negativamente la ejecucion de las
acciones tomadas por la gerencia y dificulta el cumplimiento de los
objetivos empresariales a corto plazo. Asi mismo, Aimacafia,
(2012) puntualiza que la implementacién de un sistema contable
basado en normas internacionales resulta altamente beneficiosa
para guiar la planificaciéon empresarial, siempre que los procesos
documentales estén alineados con las actividades especificas. En
palabras concretas, Elias Vicente (2014) hace mencién que la
empresa debe asumir un sistema contable que proporcione
informacién valiosa que ayude a resolver problemas diversos
durante el proceso decisional, vinculando la generaciéon de
informacién contable con los estados financieros, lo que resulta

esencial para la planificacion estratégica.

Por lo tanto, en el presente estudio se plante6 el objetivo de
analizar cémo influye el sistema contable en la situacion financiera
de las empresas comerciales, identificando los problemas de
mayor relevancia que afectan su gestién contable. También busca

evaluar como un sistema contable eficiente puede mejorar la
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precision de la informacién empresarial, asi como facilitar la toma
de decisiones estratégicas. Finalmente, se realizan
recomendaciones para optimizar los sistemas contables con miras
a mejorar la gestion de las finanzas de las empresas y asi asegurar

el éxito sostenible en las operaciones de las mismas.

METODOLOGIA

Se empled la metodologia PRISMA, la cual permiti6 establecer
criterios tanto de inclusion como de exclusién para seleccionar los
estudios, que luego son analizados bajo una metodologia diafana y
sistematizada que puede ser usada por otras investigaciones
(Pardal, 2023). Para ello se compilaron los resultados de estudios
teoricos acerca de investigaciones elementales; organizando los
datos obtenidos en tablas y figuras, asi como también realizar
comparaciones entre los resultados de los estudios, para lo cual se
utiliz6 una hoja de calculo del programa Microsoft Excel para

organizar los datos.

Primeramente, se realiza una primera busqueda en bases de
datos reconocidas como Redalyc, Proquest, Dialnet, Scielo,
Latindex y Lareferencia, seleccionadas por su fiabilidad y por
contener articulos cientificos procedentes de universidades de
prestigio internacional. Luego se procedi6é a establecer criterios
especificos que guiaron solo a la seleccion de articulos publicados,
dando mayor pertinencia y relevancia. En esta etapa se utilizaron
palabras clave alineadas con los componentes centrales de la
pregunta de investigacion, lo que permitié construir las ecuaciones

booleanas: TITULO-ABS-KEY (sistema contable OR situacién
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financiera OR empresas comerciales) AND TITLE-ABS-KEY
(contabilidad computarizada OR software informatico OR
finanzas) AND TITULO-ABS-KEY (software contable OR ERP OR
tecnologia contable OR PYME OR rentabilidad), las cuales
facilitaron la identificacion de documentos confiables para

profundizar en el tema de estudio.

Seguidamente, se establecieron los criterios de inclusion (CI)
siendo los siguientes: CI01: Anadlisis sobre la efectividad
tecnolégica de los sistemas contables en las finanzas
empresariales. CI02: Estudio de sistemas contables basados en
reglas y funciones aplicadas al control empresarial. CI03:
Investigacion sobre el impacto del software contable y sus
beneficios en las empresas. De igual manera, se aplicaron los
criterios de exclusion (CE) siguientes: CEO1: Analisis relacionados
con la contabilidad medioambiental que no aborden el impacto en
las finanzas empresariales. CE02: Estudios sobre el tratamiento
tributario en estados financieros no vinculados al tema central.
CEO03: Articulos enfocados en el andlisis durante la pandemia de
COVID-19 sin relacién con el tema investigado. CE04: Articulos

publicados antes de 2020 para garantizar informacién actualizada.

Luego del tamizaje de los articulos, se agruparon en una base
de datos, que inicialmente se constituyé con 60 articulos cientificos
potenciales para su inclusion en la revision. Alcanzando lo
mencionado en el método PRISMA, se eliminan 2 articulos
duplicados y 2 sin acceso al texto completo, quedando 56 articulos
para su evaluacion a profundidad, donde se examinaron por titulos
y resumenes para determinar su relevancia respecto al tema

investigado, aplicando para ello los criterios de exclusién
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Seguridad en la capa de enlace ante ciberataques en el 2020 mediante la
metodologia prisma: revision sistematica

mencionados. Al final se escogieron 30 estudios que cumplieron
con todos los requisitos para ser incluidos en la revisién
sistematica. Dichos estudios fueron analizados en profundidad
para extraer informacidn relevante sobre los sistemas contables y
la situacién financiera en unidades empresariales del rubro

comercial.

Figura 19

Flujograma Prisma

IDENTIFICACION DE ESTUDIOS EN LA BASE DE DATOS

Registro eliminados antes del
£ Registros Indentificados cribado:
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_E Registros/Archivos (n=60) Registros marcados como no
= elegible (n=0)

l

Registros cribados Reportes excluidos
(n=58) (n=2)

!

c Publicaciones recuperado para o
‘Qn evaluncien no recuperados
= (n=56) (n=0)
]
=
l Publicaciones excluidas:
CED1: Elanalisis gue se
Publicaciones evaluados para emplearon a los resultados del
elegibidad proceso de la contabilidad
(n=56) medicambiental que no plasma
&l sistema contable.
CE02: Estudios del efecto del
tratamiento tributario afecta en
los estades fiancieros no se
centran al andlisis del tema en
Nuevos estudios incluidos en la mencidn
revision CED3 Articulos que se basaron en
(n=30) el anélisis en el tiempo de la
pandemia COVID-19, y no se
encontrarcn similitudes a
nuestro tema de investigacion.
CEO4: Se analizaron articules
anteriores al 2020 (n=8)

Nota. En base a las etapas del método Prisma.
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Capitulo 5

RESULTADOS

En el contexto de la busqueda de estudios cientificos que den
respuesta al objetivo: analizar cémo influye el sistema contable en
la situaciéon financiera de las empresas comerciales, se
identificaron veinte articulos publicados entre 2010 y 2024,
siendo el afio 2023 (6) el de mayor niimero publicados, seguido del
2013 (3), 2018 (3), 2020 (5), 2022 (4). En cuanto a la procedencia,
el 30% procede de Ecuador, seguido por México y Colombia
(16.7% cada uno), Venezuela y Peru con el 10%, mientras que
Brasil y Chile tienen 6.7% cada uno, Uruguay tiene la menor

participacion con 3.3%.

Figura 20

Procedencia de los articulos

Publicaciones por Pais
VENEZUELA
10,0%
URUGUAY
3,3%

COLOMBIA

16,/ %

MEXICO
16,7%

Nota. En base a los resultados analizados.
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De igual manera, se descubri6 que el 53.3% de las
investigaciones son cualitativas siendo el mas predominante,
seguido del 30% cuantitativasy el 16.7% con un enfoque mixto. En
cuanto a la técnica utilizadas en los estudios, se tiene que la
mayoria utilizé la encuesta (46.7%), seguida de la revisidon

bibliografica (30%), la revisiéon documental (16.7%) y el material

instrumental (6.7%).

Tabla 16

Referencias y sus variables / poblacién/muestra

Afo Referencias Variable Poblacién/muestra
Medina- El estudio se centra en
Quintero, José  Administracién  pequefias y medianas
Melchor; y sistemas de empresas (PYMES)

2013 : : i .

Aguilar- informacién situadas en la zona centro
Gamez, Perla contable del estado de Tamaulipas,
Edith México.
La poblacién del estudio
son los docentes 'y
. directivos de 17
Francisco ; . . .
La tecnologia universidades chilenas
Nova, ERP ue imparten la carrera
2021 Fernando y 1 o
contadores de Contador Publico y
Morales 11s :
publicos Auditor. La  muestra
Parada
probablemente fue
seleccionada de manera
no aleatoria.
Augus_to Software Microempresarios del
Francisco s

2020 . contable y sector mecanico

Alarcén . .

. Microempresas automotriz.

Linares

José Melchor

Medina, Jesus Sistema de Pequefias y medianas
Lavin informacién empresas (Pymes) en el

2011 Veréastegui, contable y centro del estado de
Norma desempefio Tamaulipas, México. Se
Angélica organizacional examinan 34 empresas.

Pedraza Melo
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Afo Referencias Variable Poblacién/muestra
Juana
Katherine
Castro Game;
Marila Cecilia Software
Isabel . Lo ~ .
. informatico y Pequefias, medianas y
Gavilanes .
gestion grandes empresas.
Castro;
C contable
Patricia
2023 Geovanna
Guevara
Cérdov
Ordofiez, H. Poblacién: Empresas que
C., Soto, C. A. Tratamiento comercializan  software
R, & Contable y contable en la ciudad de
Rodriguez, Software Cali, Colombia. Muestra:
0.Javier Contable 12 programas de
Solano. software contable.
. C Universidades y
Lainvestigacion ;
en programas de maestria en
2019 Norma Pontet Contabilidad: Contabilidad en
Ubal . Uruguay.4 programas de
Desafios y : .
oportunidades maestria en Contabilidad
identificados en Uruguay.
Normas legales
relacionadas a aspectos
Normas legales contables en Perd. 51
I y presentaciéon normas legales
2013 Diaz-Becerra, de la analizadas, clasificadas en
Oscar Alfredo . s
informacién 4 grupos (normas
financiera generales, plan contable,
presentacion de estados
financieros, y NIIF).
Andrés Transformacion La pc.)bla.c10n objeto de
L. estudio incluye a 150
Marcelo digital en el ) .
2023 contadores y financieros
Ocampo sector contable .
. . de diversas empresas
Alvarado y financiero :
ecuatoriana.
Eduardo ., B .
Vinicio  Pico G_estlon del El a.rtlcglo recopilé 25
2024 Gutiérrez, sistema publicaciones relevantes
Sharon contable. entre 2011y 2020.
Carolina
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Afio Referencias Variable Poblacién/muestra
Nufiez Neira
Medina-
Quintero, José El software 100 ejecutivos de las
Melchor; contable y  Mipymes Turisticas de los
2018 . )
Aguilar- herramienta cantones de la
Gamez, Perla técnica Provincia de Santa Elena.
Edith
Juana
Katherine
Castro Game, Administraciéon
Marila Cecilia y calidad de la La version definitiva
Isabel informacién de fue aplicada a 92
2013 Gavilanes los sistemas de cuestionarios en 46
Castro, informacién empresas que cuentan
Patricia contable de las  con un SIC.
Geovanna PYMES
Guevara
Cordova
Software
Carpes Dani, informatico .
2023 A, & Beuren, como PYMES en Guayaquil,
M. alternativa para  Ecuador.
la gestion
contable
Carlos
Eduardo Contabilidad
Facin Financiera 32 empresas de las 500
Lavarda, Convergencia Mejores y Mayores de la
2014 Mercedes Contable y Revista Exame (ediciéon
Barrachina la Efectividad 2011) que respondierona
Palanca, de la Control laencuesta.
Vicente Ripoll aduria
Feliu
Patricia
Aguilar
Talamantel . N .
José  Alfredo Sistemas Pequefias y medianas
2010 . Contables de empresas (Pymes) en
Heredia . :
Gestion Brasil.
Bustamante?2

Alma Brenda
Leyva Carrera
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Afio Referencias Variable Poblacién/muestra
Veroénica
Soledad
Dillon
Ricaurte; Innovaciéon
Roberto tecnolégica en .
2017 Carlos Erazo los §istemas No aplica.
Brito; contable
Gonzalo
Fabian Erazo
Brito.
Edison,
Becerra
Molina Jorge;
Yolanda, Se dio una muestra de 363
Jaramillo Formacién participantes
2023 Calle Carmen; contable y  para el desarrollo de las
Yamil, tributaria encuestas y la
Astudillo investigacion.
Arias Pedro;
Fernando,
Cajas Caj
Catherine
Ninoska
Guevara Estados La muestra determinada
2022 Garzon; Financieros y se consider6 35 empresas
Liliana Sistemas que pertenecen al sector
Margoth Informaticos industrial.
Rodriguez
Bolivar
Dimitri
Mufioz- Doctrina
2021 Upegui; econdmica- Universidad de  Los
Nicolas financiera y Andes, Venezuela.
Acosta- contable
Gonzalez
Fragilidad Profesionales del sector
2020 Royman financiera en el publico, tales como
Guao-Samper .
sistema contadores.

Nota. Se toma en cuenta los datos analizados.
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Tabla 17

Referencias y procesamiento de datos / resultados

- Referenc Procesamiento
Afio . Resultados
ias de datos
Se concluye que, aunque hay
una relaciéon entre la
Medina- administracién y calidad de la
Qui,ntero Analisis de informacién con el
José regresion uso/utilidad, se requiere un
2013 Melchor; utilizando el analisis mas profundo para
Aguilar- o rePASW  entender  completamente
Gamez, Statistics estas dindmicas, ya que los
Perla hallazgos son especificos a las
Edith PYMES estudiadas y no son
generalizables a todas las
organizaciones del mismo
tipo
El uso del ERP en las
universidades es muy
importante, principalmente
Francisc en los ambitos de
o Nova, contabilidad y finanzas. Su
Fernand Procesamiento uso varia en la formacién
2021 .
o de datos SPSS docente, pero contribuye
Morales positivamente a las
Parada competencias profesionales y
transversales y mejora las
expectativas laborales de los
egresados.
Estos elementos reflejan un
Augusto enfoque integral hacia la
Francisc . mejora del manejo contable
Procesamiento .
2020 o en microempresas,
, de datos SPSS . .
Alarcén destacando la importancia de
Linares la tecnologia en la gestion

198

financiera.



- Referenc Procesamiento
Afo . Resultados
ias de datos
Jose El estudi 1 1
Melchor es.;u le revela que la
Medina, segulrl'a 5 en a
. administracion de datos
Jesus . .
Lavin El software SPSS  mejora la productividad de
Statistical i
2011 Verésteg ( las Pym-es. Sin -e,mb.arg-;o, la
ui Package for the falta de innovacién limita su
N’ Social Sciences desempefio, y muchas
orma
Angéli empresas enfrentan
ngélica -
vulnerabilidades en  sus
Pedraza .
sistemas contables,
Melo . ;
comprometiendo asf  su
rendimiento organizacional.
Juana
Katherin
e Castro Las TIC han revolucionado la
Game; gestion contable, mejorando
Marila la precision y facilitando
Cecilia procesos. Entre sus ventajas
2023 Isabel Procesamiento se encuentran la
Gavilane  de datos SPSS automatizacién y la reduccién
s Castro; de errores. Sin embargo,
Patricia enfrentan desafios como el
Geovann costo y la dependencia
a tecnolégica, lo que requiere
Guevara que las empresas se adapten
Cordov para ser competitivas.
De 12 programas contables,
Ordofiez, solo 1 genera informes en
H.C, XBRL. Se observan diversas
Soto, C. . funcionalidades: 6 tienen 2
Métodos
AR, & . ) planes de cuentas, 4 calcula el
2019 , inductivos y .
Rodrigu s valor presente de flujos
analiticos . .
ez, variables, y 9 realizan
0. ]Javier calculos automaticos de
Solano. intereses explicitos. Ademas,
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Referenc Procesamiento

Resultados

2019

2013

2023

ias de datos

Norma Métodos
Pontet inductivos y
Ubal analiticos
Diaz- ,

Métodos
Becerra, . .

inductivos y
Oscar analiticos
Alfredo
Andrés ,

Métodos
Marcelo . .

inductivos y
Ocampo analiticos
Alvarado

200

deterioro grupal e individual
de la cartera.

En Uruguay hay 7
universidades reconocidas (2
publicas y 5 privadas) con
mas de 200,000 estudiantes
en 2019. No se ofrecen
doctorados en Contabilidad, y
hay 4 maestrias profesionales
en este campo. El Sistema
Nacional de Investigadores
tiene 1,825 investigadores, y
Uruguay publica 4.1 articulos
por millén de dolares en [+D

Aproximadamente la mitad
de las normas legales
analizadas (24 de 51)
cumplen con el marco de
seguridad juridica, La
mayoria de las normas legales
(36 de 51) se emiten de
manera oportuna por los
reguladores, La mayoria de
las empresas peruanas (15 de
17) utilizan las NIIF en el
estado de vigencia
internacional.

La investigacion revela que la
transformaciéon digital ha
beneficiado al sector contable
y financiero en Ecuador,
aumentando la eficiencia y
reduciendo costos. Los
profesionales del area
destacan que las tecnologias

digitales mejoran su
desempefio, permitiéndoles
centrarse en tareas



- Referenc Procesamiento
Afo . Resultados
ias de datos
estratégicas. Las
herramientas mas utilizadas
incluyen software contable y
sistemas de gestion.
Los resultados se presentan
en varias tablas, destacando
la cantidad de articulos
encontrados en diferentes
Eduardo bases de datos, como Scielo
Vinicio (11 articulos), Redalyc (5), y
Pico Dialnet (5) Ademas, se
Gutiérre ~ Métodos identificaron diferencias
2024 7z, inductivos y significativas en los
Sharon analiticos resultados segun los
Carolina componentes de la gestion del
Nufiez sistema contable. Por
Neira ejemplo, se concluyé que las
organizaciones en ambientes
turbulentos utilizan sistemas
contables para mejorar su
rendimiento,
Medina-
Quintero
,José
2018 Melchor;  analizados Identificacion de la necesidad
Aguilar-  estadisticamente y aplicacion del software
Gamez, contable en las
Perla microempresas de la
Edith provincia de Santa Elena.
Juana
Katherin triangulacién
e Castro . ’ La administracion de la
validez, . < .
Game, . informacién y la calidad de la
2013 , confiabilidad y . T
Marila < informacién influyen en el
. contrastacion de .
Cecilia . uso/utilidad de la
los instrumentos . L
Isabel informacioén contable y en la
Gavilane toma de decisiones.
s Castro,
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. Referenc Procesamiento
Afio . Resultados
ias de datos
Patricia
Geovann
a
Guevara
Cordova
Se identific6 que el proceso de
convergencia contable
mejord la integraciéon entre
los sistemas de contabilidad
financiera y gerencial en las
empresas analizadas.
Carpes Asimismo, se observé un
Dani, A, . impacto positivo en la
analizados . )
2023 & . efectividad del area de
estadisticamente N
Beuren, Control auditoria,
I M. especialmente en términos de
consistencia del lenguaje
financiero, calidad de los
servicios ofrecidos y la
influencia de los controllers
en la toma de decisiones
empresariales.
Las empresas se enfrentan a
desafios como la disminucién
Carlos . ..
de margenes de beneficio, la
Eduardo .
. necesidad de enfocarse en los
Facin Sy
. . resultados, la realizacién de
Lavarda, interpretaciony o , .
e andlisis estratégicos, superar
Mercede andlisis de ..
. ., las crisis en las ventas en
S informacion . .
2014 . . mercados internacionales, la
Barrachi  obtenida de la .., .
. obligacién de reducir costos,
na literatura . .
1. la intensa competencia
Palanca, especializada . .
. proveniente de paises con
Vicente
. menores costos de
Ripoll roduccién las
Feliu p y
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fluctuaciones en el mercado
de divisas a nivel global.



- Referenc Procesamiento
Afio . Resultados
ias de datos
Patricia
Aguilar
Talaman
tel José
Alfredo
) Métodos <
Heredia . ) La formacién contable y
2010 inductivos y . . .
Bustama . tributaria es crucial para las
analiticos .
nte2 empresas comerciales, ya que
Alma permite un control efectivo
Brenda de todas las operaciones y
Leyva ayuda a cumplir con las
Carrera obligaciones fiscales.
Edison,
Becerra
Molina
Jorge;
Yolanda,
Jaramillo
Calle Procesamiento
2023 Carmen;
. de datos SPS
Yamil,
Astudillo
Arias Se logré fomentar una cultura
Pedro; financiera desde una edad
Fernand temprana, ayudando a los
o, Cajas nifios a desarrollar habitos de
Cajas. ahorro e inversion.
. El articulo destaca que los
Catherin
o indicadores tradicionales del
. sistema bancario privado
Ninoska .
pueden no ser suficientes
Guevara . -
. . para identificar todas las
Garzoén; Procesamiento -
2022 o vulnerabilidades en una
Liliana de datos SPSS , . .
economia dolarizada. Debido
Margoth .
, a la falta de un prestamista de
Rodrigu o . .
oz dltima instancia y la
Bolfvar 1m;30.51b111dad de apllc.ar
politicas monetarias
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. Referenc Procesamiento
Afio . Resultados
ias de datos

otros mecanismos, como las
reservas internacionales y el
Fondo de Liquidez, para
garantizar la estabilidad.

Segiin los hallazgos de
Montijo Esparza (2018), se
concluyye que aun es
necesario lograr avances mas

significativos en el

Dimitri seguimiento del proceso de

Mufioz- El software SPSS ~ armonizacién contable

Upegui; (Statistical dentro de las organizaciones

2021 Nicolas Package for the gubernamentales. En este

Acosta- Social Sciences contexto, el estudio aporta a

Gonzalez la literatura existente al

proporcionar un diagnéstico

que puede servir como base

para promover y fortalecer

las practicas de armonizacion

contable en el sector publico.

Se concluye que los enfoques

interpretativo y critico han

emergido como una

herramienta valiosa para

analizar los  fendmenos

Royman Procesamiento contables desde una

2020 Guao- de datos SPSS perspectiva inter y
Samper

multidisciplinaria, al mismo
tiempo que contribuyen al
fortalecimiento de la
contabilidad como una
ciencia social.

Nota. Se toma en cuenta los datos analizados.

De la informacién expuesta en las tablas, la mayoria de los
estudios han enfatizado sobre la influencia de los sistemas

contables en la toma de decisiones estratégicas y la administracion
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financiera. La revision de enfoques diversos sobre los sistemas de
informacién contable destaca que tanto la eficiencia como la
efectividad de estos sistemas son esenciales para empresas de
distintos tamafios, desde PYMES hasta grandes corporaciones. Por
ejemplo, el andlisis de ratios financieros identific6 problemas de
liquidez a corto plazo en algunas organizaciones, lo que afecta su
capacidad para cumplir con obligaciones financieras y limita su
potencial de inversién. Asimismo, un elevado nivel de
apalancamiento financiero aumenta los riesgos derivados de la

dependencia del financiamiento externo.

DISCUSION

Estos hallazgos coinciden con Dillon Ricaurte (2023), quien
seflald que la ausencia de procesos contables sistematizados
impacta negativamente la precisién y confiabilidad de la
informacién financiera. Por su parte, Medina-Quintero y Aguilar-
Gamez (2018) destacaron que las PYMES que emplean sistemas
contables manuales o incompletos enfrentan dificultades para
registrar datos financieros de manera oportuna y precisa, lo que
repercute en sus estados financieros y en la calidad de sus
decisiones estratégicas y operativas. Por su parte, Mufioz Upegui y
Acosta Gonzalez (2020) subrayé que los sistemas contables
modernos permiten registrar y gestionar operaciones econémicas
de forma sistematica y en tiempo real, facilitando la generacion de
informes financieros y la administracion de cuentas por cobrar y
pagar, caracteristicas que permiten a las gerencias implementar

medidas correctivas oportunas.

205



Asi mismo, Caminos Manjarrez et al. (2023), coincide en
sefialar que la adecuada implementacién de sistemas contables en
empresas comerciales puede mejorar significativamente el control
de los recursos financieros y maximizar la rentabilidad. Sin
embargo, desafios como la falta de capacitacion del personal y la
integracion eficiente de los sistemas aun limitan los beneficios
potenciales. De manera similar, Aguilar Talamante et al. (2017) y
Castro Game et al. (2023) destacaron que la calidad y
administracion efectiva de los sistemas de informacion contable
inciden directamente en la toma de decisiones y, por ende, en la
estabilidad financiera de las empresas. Igualmente, Carpes Dani y
Beuren (2014) coinciden en que la integracion de sistemas
contables financieros y gerenciales favorece el control de los
recursos, mejora la visibilidad financiera y tiene un efecto positivo
en la situacién econémica general de las empresas. Ademas,
afiaden que la implementacién de estos sistemas ofrece ventajas
como acceso en linea a la informacién, reduccién de costos y
tiempos en el procesamiento de datos, y generaciéon de informes
financieros precisos y oportunos. Se resalta el aporte de Pontet-
Ubal (2023) y Barona-Lopez (2022) quienes refuerzan la
importancia del software contable en la mejora de la
productividad, la identificacién temprana de problemas y el

mantenimiento de la competitividad empresarial.

CONCLUSIONES

El andlisis comparativo de investigaciones dio respuesta al

objetivo del estudio, el cual analizé6 cémo influye el sistema
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contable en la situacion financiera de las empresas comerciales,
donde se resalta la crucial necesidad de incorporar tecnologias
avanzadas, como los sistemas ERP, y de automatizar los procesos
para optimizar el aspecto financiero de las mismas. En el contexto
de las PYMES, la falta de herramientas adecuadas puede
obstaculizar la gestién y derivar en decisiones menos precisas. En
contraste, las empresas comerciales que adoptan sistemas
avanzados experimentan un aumento significativo en la eficiencia
y transparencia de sus operaciones contables, lo que mejora de
manera sustancial su situacién financiera. La implementacién de
software especializado y la capacitacién constante del personal
son factores clave para reforzar la competitividad y asegurar la

estabilidad econ6émica de las organizaciones.

De igual manera, la adopciéon de tecnologias contables de
vanguardia y sistemas de informacién es indispensable para
mejorar la gestion financiera, especialmente en el caso de PYMES
y microempresas. Cumplir con las normativas regulatorias y usar
herramientas tecnolégicas de ultima generacién son pasos
esenciales para garantizar la transparencia, la eficiencia operativa
y la competitividad en un entorno empresarial cada vez mas

cambiante y exigente.

A pesar de que los estudios revisados exploran el tema desde
enfoques diversos, todos coinciden en la importancia de la calidad
de la informacién y la correcta administracién de los sistemas
contables como elementos fundamentales para elevar la eficiencia
organizacional. Mientras que otros estudios consideran que los
sistemas contables bien gestionados mejoran la toma de

decisiones en las pymes del sector comercial, lo que resalta la
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manera en que los sistemas contribuyen positivamente a la

estabilidad financiera global de las organizaciones.

En resumen, la correcta gestion de sistemas contables
modernos tiene un impacto directo en la situacion financiera de las
empresas, sobre todo en la generacién de informacién confiable y
la toma de decisiones estratégicas mas acertadas. No obstante,
persisten desafios como la escasa capacitacion del personal, la
necesidad de actualizacion tecnoldgica continua y la integracion
deficiente de los sistemas, que siguen siendo brechas adn no
subsanadas. Por lo que las empresas que no invierten en
tecnologias avanzadas se exponen a perder competitividad en
mercados cada vez mas demandantes. Es por ello, que disponer de
un sistema contable eficiente, con personal adecuadamente
capacitado y alineado con las normativas internacionales, es
esencial para asegurar la transparencia, la eficacia y el éxito

financiero a largo plazo.
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REFLEXION PARA EL LIBRO

La revision de los articulos tiene un aporte significativo en la
construccion de nuevo conocimiento sobre el drea de la contabilidad,
ya que consolida y analiza una gama de investigaciones que abordan
los sistemas contables y su efecto en la situacion financiera de las
empresas del sector comercial. Al sintetizar los hallazgos producto
del andlisis detallado de los manuscritos, se demuestra que los
sistemas contables eficientes no solo certifican que los registros sean
precisos con las transacciones, sino que optimizan la manera con que
se toman las decisiones estratégicas, fortaleciendo la transparencia
y confianza de los inversionistas. También se refuerza lo que se
conoce sobre la contabilidad, la cual no es mero ejercicio técnico,
sino una herramienta que impacta en la sostenibilidad y el
crecimiento de las empresas, permitiendo la identificacion de
brechas como la falta de capacitacién y la desactualizacién
tecnoldgica, consideradas necesarias en el actual entorno
empresarial, esto proporciona un marco referencial para temas

similares del dmbito contable.

En el aspecto académico, la revision de los articulos ofrece
a los estudiantes de contabilidad una nocién integral y renovada
sobre la importancia de los sistemas contables en la gestién
financiera de las empresas, tomando en cuenta evidencia empirica
que sustenta la comprensién de como la tecnologia impacta en los
sistemas de registro, la automatizacién de los procesos y la eficiencia
y eficacia de las unidades empresariales. Dichos hallazgos ofrecen
una oportunidad para fortalecer la formacién tedrica, asi como
permitir la contextualizacion de los desafios de los sectores

productivos ante la integracién de los sistemas y la necesaria
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alineacion con las normas internacionales, desarrollando en ellos
una perspectiva mds critica y proactiva, que les brinde los insumos

requeridos para afrontar los retos en su entorno profesional.

No obstante, los retos descritos en esta revision, representan
oportunidades para que los estudiantes de contabilidad aborden
desde la investigacion aplicada e implementen mecanismos de
solucion a las demandas de sectores esenciales como lo es el sector
comercial, teniendo en cuenta el uso de la inteligencia artificial y el
big data como complemento en los sistemas contables. Ademds, se
considera la necesidad de abordar la temdtica desde un enfoque
multidisciplinario, haciendo que el estudiante integre a su formacion
contable, los conocimientos de otras dreas como la tecnologia e
innovacién, lo cual les sirve para idear soluciones que mejoren la
gestion de las empresas en las cuales serdn los lideres a ser llamados

para aplicar su experiencia en el drea.

En definitiva, la revision sistemdtica contribuyé a la
actualizacién de lo que se conocia de los sistemas contables y la
situacion financiera en las unidades empresariales del sector
comercial, proporcionando a los estudiantes y futuros profesionales
las herramientas tecnoldégicas adecuadas para mejorar su ejercicio
profesional en un entorno cada vez mds dindmico y competitivo. Al
subrayar la importancia de la eficiencia de los sistemas utilizados
para el registro contable, se remarca la necesidad de una formacién
continua, donde se haga un puente entre la teoria y la prdctica,
estableciendo la preparacién idénea de los futuros contadores ante
los desafios del siglo XXI, haciendo del éxito la capacidad para
integrar tecnologia, normativa y estrategia que aseguren la

sostenibilidad de los negocios en la actualidad.
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SEGURIDAD EN LA CAPA DE ENLACE ANTE CIBERATAQUES EN
EL 2020 MEDIANTE LA METODOLOGIA PRISMA: REVISION
SISTEMATICA

RESUMEN

La seguridad en la capa de enlace (capa 2) es fundamental
para proteger la integridad de los dispositivos de red y sistemas.
Este capitulo examina las politicas de seguridad mas efectivas para
mitigar los riesgos en la capa 2 frente a los ciberataques. Se
analizaron medidas como: SSH, ACL y STP y estratégicas para
prevenir ataques MAC, spoofing, enseflamiento ARP y VLAN
Hopping. Se utiliz6 la metodologia PRISMA, y las fuentes de datos
incluyen Scopus, ScienceDirect, IEEE y Google Scholar. Las técnicas
fueron la revision sistematica exhaustiva de la literatura teniendo
como instrumento de uso Parsifal, donde recibié parametros de
investigaciéon como la pregunta PICOC, términos claves, criterios
de calidad e inclusiéon y la base de datos a usar. Los principales
beneficiarios de este estudio son los profesionales de redes y
telecomunicaciones, ya que proporcionara informacién
actualizada y relevante sobre las medidas de seguridad en la capa
de enlace. Se evalud el impacto de las politicas de seguridad en la
reduccién de riesgos, resaltando la necesidad de monitoreo
continuo y segmentacién de red. Los resultados indicaron que
implementar politicas de seguridad adecuadas reduce
significativamente la incidencia de ciberataques en la capa de

enlace.
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cibernéticos, seguridad de red, politicas de seguridad

ABSTRACT

Link layer security (Layer 2) is crucial for protecting the
integrity of network devices and systems. This chapter examines
the most effective security policies to mitigate risks at Layer 2
against cyberattacks, analyzing measures such as SSH, ACL, and
STP, as well as strategies to prevent MAC attacks, spoofing, ARP
poisoning, and VLAN hopping. The PRISMA methodology was
employed, with data sources including Scopus, ScienceDirect,
IEEE, and Google Scholar. The research technique involved an
exhaustive systematic literature review, using Parsifal as a tool,
which incorporated research parameters such as the PICOC
question, key terms, quality criteria, inclusion criteria, and the
database to be used. The primary beneficiaries of this study are
network and telecommunications professionals, as it provides
updated and relevant information on security measures at the link
layer. The study evaluated the impact of security policies in
reducing risks, highlighting the need for continuous monitoring
and network segmentation. The results indicated that
implementing appropriate security policies significantly reduces

the incidence of cyberattacks at the link layer.

Keywords: cybersecurity, link layer, cyberattacks, network

security, security policies
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INTRODUCCION

En la actualidad, el uso de las tecnologias de la informacién y
comunicaciones se torna cada vez mdas importante para el
funcionamiento de las actividades de la sociedad, ya que muchas
labores dependen de la conexién a Internet (Obando & Vasquez,
2022). Estas tecnologias permiten la masificaciéon del uso de

Internet y el despliegue de redes de banda ancha (Rovira, 2021).

Los sistemas informdticos sin importar sus caracteristicas
tecnoloégicas hardware, al conectarse a una red de comunicaciones,
como es el internet, es vulnerable a cualquier ataque informatico,
ya que la forma como acceden y transmiten informacién en este
tipo de redes no depende de esas caracteristicas tecnolégicas sino
del medio de transmision, y principalmente de la estructura en la
cual los datos viajan de un dispositivo a otro, esta estructura es
igual para todos los dispositivos conectados y de hecho es esta la
que permite comunicar todos los dispositivos informaticos no solo

localmente sino en el ambito mundial.

Esta estructura es conocida como el modelo de Interconexion
de Sistemas Abiertos (OS], Open System Interconnection) (Obando
& Vasquez, 2022) que contiene 7 capas que sirven para diferentes
funcionalidades (Mayukha & Vadivel, 2023) su propoésito es
permitir que cada capa opere de forma auténoma, sin depender de

las demas (Obando & Vasquez, 2022).

Cada capa del modelo OSI: Capa Fisica, de enlace, de red, de
transporte, de sesion, de presentaciéon y capa de aplicaciones, es
fundamental e importante para la conexién y transmisién de datos

permitiendo la fiabilidad de estos. Sin embargo, descuidan las
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capas inferiores que son infraestructuras mas vulnerables, siendo
el caso de la capa 2 conocida como capa de enlace pues no se
maneja adecuadamente en términos de seguridad (Amaya Leyva,

2020).

Segun el reporte del FBI, el 80% de los ataques a la capa de
red provienen del interior de la organizacién, debido a que el 99%
de los puertos de los equipos de conexién estan sin restricciones,
por factores de gestion del administrador de red, esto permite que

cualquier usuario pueda conectarse a ellos.

Esto se debe a que los administradores de red implementan
seguridades en software y hardware, dando mayor importancia a
las capas superiores del modelo OSI (Avila Pesantez et al,, 2022)
por lo que, en su mayoria, la capa de red en el modelo OSI se
considera la secciéon mas débil, mientras que la capa 2 (capa de
enlace de datos) se ignora y no se maneja adecuadamente, siendo

la capa mas débil entre todo el modelo OSI (Akber et al.,, 2020).

La vulnerabilidad de la capa de enlace es un problema muy
grave que permite a usuarios malintencionados obtener datos
sensibles. Entre las diferentes causas de este este problema se
detectaron las siguientes: la falta de politicas de seguridad
adecuadas (Avila et al., 2022), los ciberataques constantes por
parte de delincuentes utilizando técnicas como: Spoofing, phishing
y sniffing Obando y Vasquez (2022), asi como el uso de
herramientas ilicitas, como Sniffer o analizadores de datos de red,
por parte de usuarios malintencionados o empleados no

capacitados (Chalan Analuisa, 2022).
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En consecuencia, el impacto de esta vulnerabilidad, segin
Chalan Analuisa (2022) se manifiesta de la siguiente manera:
Permite a atacantes infiltrarse en la red como si fueran usuarios
internos, provocando redes zombies o terminales infectadas,
permitiendo el acceso no autorizado a los recursos y servicios de

la infraestructura de red.

Ademas, esta vulnerabilidad trae consigo la liberacion sin
consentimiento de informacion sensible como son los datos de los
usuarios y contrasefias de equipos o programas por lo que el uso
de las politicas en general es necesario para llevar el control de
cémo se estan recopilando los datos en un servicio determinado

(Bachaetal, 2021).

La seguridad en la capa de enlace (capa 2) se ha convertido en
un tema crucial debido al aumento de ciberataques que
comprometen la eficiencia y edificacién en las comunicaciones

(Algarni & Thayananthan, 2023).

El presente articulo de revisidon tiene como objetivo analizar
las politicas de seguridad adecuadas en la capa de enlace para

reducir la vulnerabilidad y el riesgo de ataques cibernéticos.

La metodologia a utilizar sera la revisién sistematica
apoyandose de la metodologia PRISMA, que permite identificar y
analizar estudios previos que aborden en la investigacién

planteada.

Los principales beneficiarios de este articulo de revisién son

los profesionales de redes y telecomunicaciones ya que
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proporcionara informaciéon actualizada y relevante sobre las

medidas de seguridad en la capa de enlace.

METODOLOGIA

La metodologia del presente trabajo se basé en la metodologia
PRISMA, una guia que permite estructurar la elaboraciéon de
revisiones sistematicas teniendo como objetivo mejorar la calidad
y reproducibilidad de estos estudios (Chutimaskul et al., 2023,
Altman et al.,, 2009).

El software usado fue Parsifal, una herramienta que facilité la
revision y gestion de multiples estudios mediante criterios de
inclusién y exclusion bajo la metodologia PRISMA que permitié

definir con claridad la pregunta de investigacion.
Protocolo de investigacion:

Para el protocolo de investigacién, se tuvo en cuenta la
finalidad del presente articulo siendo la siguiente: “Analizar las
politicas de seguridad adecuadas en la capa de enlace para reducir

la vulnerabilidad y el riesgo de ataques cibernéticos”.

La cual se formul6 la siguiente pregunta de investigacion.
¢(Cudles son las medidas de seguridad mas efectivas para proteger
la segunda capa de enlace de datos y prevenir los diferentes tipos
de ataques cibernéticos que se registran constantemente en esta

capa?, teniendo como marco temporal el presente afio 2023.

La revision estd conformada por la pregunta PICOC

(poblacidn, intervencién, comparacién, outcome y contexto) que
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es el resultado de descomponer la pregunta de investigacion. Se
us6 PICOC ya que permite construir una pregunta bien
estructurada para hacer biisquedas con respuestas precisas en el
proceso de investigacién y aumenta las probabilidades de éxito

(Navarro et al., 2023).

En este sentido, se delimitdé en cada uno de sus elementos:
capa de enlace (poblacién), politicas de seguridad (intervencion),
ausencia de medidas de seguridad en la capa de enlace
(comparador), analizar las politicas de seguridad adecuadas en la
capa de enlace para reducir la vulnerabilidad y el riesgo de ataques

cibernéticos (outcome) y capas del modelo OSI (Contexto).

Una vez delimitada la pregunta de investigacion a través de
PICOC, se usaron diferentes estrategias de busqueda como, por

ejemplo: criterios de inclusion, exclusion y calidad.

Tabla 18

Criterios de inclusién, exclusién y calidad

Criterios de inclusiéon Criterios de exclusion

IC1: Que traten de capa EC1: Investigaciones que no hablen

de enlace de seguridad, redes y politicas de
seguridad

IC2: Temas de

seguridad EC2: No tocan temas de capas de
enlaces

IC3: Articulos

cientificos EC3: Que los articulos no sean
accesibles

IC4: Revistas
EC4: Que sean otros idiomas del

IC5: Articulos en inglés o espatiol

espafiol o inglés
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Criterios de inclusion Criterios de exclusion

IC6: Que sean
publicaciones del 2020
al 2023

IC7: OpenAccess

Criterio de calidad

¢(El articulo habla de seguridad en la capa de enlace?
¢;Los resultados son significativos y confiables?
(El estudio esta actualizado para mi investigacién?

;Presenta los diferentes tipos de ataque y riesgos que existen en
la capa de enlace?

¢(Los estudios presentan medidas o politicas de seguridad en
referencia al tema de estudio?

Fuentes de datos:

Las fuentes de datos o motores de busqueda para hacer la
revision literaria se basaron en 4 fuentes conocidas: Scopus,

Sciencedirect, IEEE y Google Scholar.
Términos de biisqueda:

Tabla 19

Delimitando la pregunta PICO

Elemento PICO Identificador Palabras clave
Capa de enlace
P: Poblacién Capa de enlace
Dispositivos de red.
Politicas de Medidas de seguridad

I: Intervencion
seguridad. en la capa de enlace.
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Elemento PICO Identificador Palabras clave

Vulnerabilidades s en la

capa de enlace Ataques
Ausencia de

ala capa de enlace
medidas de

C: Comparacion Amenazas a la capa de

seguridad en la

enlace Debilidades de
capa de enlace.

seguridad en la capa de

enlace.
Analizar las
politicas de
seguridad
adecuadas en la
capa de enlace Politicas de seguridad

O: Outcome
para reducir la efectivas.

vulnerabilidad y
el riesgo de
ataques

cibernéticos.

Nota. Cada elemento de la pregunta PICO, se muestra las palabras clave de
cada identificador encontrado. Esto permitird delimitar la ecuacién
canonica de busqueda en cada uno de los motores o fuentes de datos a

usar.

La ecuacion de busqueda candnica para cada fuente de datos
usa los siguientes términos booleanos (AND, OR, NOT) para

mejorar las coincidencias en la busqueda.
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Tabla 20

Ecuacién canénica por cada motor de busqueda

Motor de

bisqueda

Ecuacién

SCOPUS

Science
Direct

Google
Scholar

IEEE

("Link Layer" OR "Network Devices") AND
("Security Measures" OR "Security Policy” OR
"Link Layer Security" OR "Link Layer Security")
AND ("Link Layer Threats" OR " Security Threats"
OR "Link Layer Attacks" OR "Techniques" OR
"Cyber Attacks" OR "Cyber Attacks" OR "Cyber
Attacks" ) AND ("Security Weaknesses in the
Layer" OR "Vulnerabilities")

( "Link Layer" OR Network Devices ) AND
(Network Security Policy OR "Link Layer
Security" ) AND ( "Link Layer Threats " OR "Link
Layer Attacks" OR Link Layer Security
Weaknesses ) AND ( Link Layer Threats)

("Capa de enlace" OR "Dispositivos de red") AND
("Medidas de seguridad" OR "Politica de
seguridad" OR "Seguridad en la capa de enlace")
AND ("Amenazas a la capa de enlace" OR "
Amenazas de seguridad” OR "Ataques a la capa de
enlace” OR "Técnicas”" OR "Ciberataques" OR
"Ataques cibernéticos" ) AND ( "Debilidades de
seguridad en la capa" OR "Vulnerabilidades")

("All  Metadata":Link Layer) AND ("All
Metadata":Network  Devices) = AND ("All
Metadata":Security =~ Measures) OR  ("All
Metadata":Network Security Policy) OR ("All
Metadata":Link Layer Security) AND ("All
Metadata":Link Layer Threats) OR ("All
Metadata":Link Layer Attacks) OR ("All
Metadata":Link Layer Security Weaknesses) OR
("All Metadata":Link Layer Vulnerabilities) OR
("All Metadata":Cyber Attacks) AND ("All
Metadata":Effective Security Policies)
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Fase de realizacion de la investigacion:

La siguiente fase usa la estructura del diagrama PRISMA
donde cada ecuacidon de busqueda brind6 diferentes resultados

para cada estudio.

Diagrama Prisma 2020
ificaci i delab yregistros Wentificacion de nuevos estuios a travez de otros metodos
Estudios inclicos enla Regitus o ctas denticatos Registos o citas eiminados antes
versitn pevade dostet el crbato; 3
ision (0= 147) Baces de datos (1=4) Regisitos o cias dupicadas (1 =0) Regisius o clasideniicadosa
Regsts (1= 147) Registros 0 ctas marcadas como v
Science@Diect (1-25) Ioeieotles po s hegamieckas Orgaizaciones (1=0)
o ) i e
Sty Regiorss o ke ehmses pr Bisqueda de ciaciones = 0] etc.
st =57 avas azones 120)
Registros (n=24) —» Regisi = (n=123)
i i 1 L L L)
Fiacaioes "’fcoaﬁs FRast L L] publcacianes no recuperadas (=)
i = pubicaciones o recuperases (= 0)

A L]

Publicaciones excluidas
Pubicaciones evaluadas gara Razén1 (120

deciirsu eleghbiidad (1= 132)

decidirsu legiidad (0 =6) Razén2 (1=0)
] b Razén3 (n=0) etc.
m:?ss;:mmsmm en e D
(n=6)
L
Publcacianes de nueios
estugiosnclidos

0=0)

Total de estucios nchidos enfa
revision (n = 30)

| Total de publicaciones de ks
estuios inclidos (n = 0)

Nota. Se visualiza la estructura del diagrama PRISMA donde contiene, los

estudios previos, la cantidad de estudios cribados como excluidos.
Herramienta de uso

Las técnicas a usar fueron la revisién sistemadtica, la pregunta
PICO y como herramienta de uso Parsifal donde recibi6
pardmetros de investigacién de PICO como términos claves,

criterios de calidad e inclusion y la base de datos a usar.

225



Fase de identificacion

En esta fase, se realizo la revision sistematica en cada una de
las fuentes de datos a través de la ecuacion de buisqueda canénica,
como resultado se identific6 147 registros siendo para:
ScienceDirect 25 registros, Google Scholar 46 registros, IEEE 57

registros y Scopus 19 registros.
Fase de eliminacién

En la fase de eliminacion, se llevd a cabo una revisién
exhaustiva en base a los criterios de inclusién establecidos en la
herramienta Parsifal, donde se excluyd un total de 123 registros, lo
que dejo un total de 24 articulos para su inclusién en la revisién

sistematica.
Fase de inclusion

En esta ultima fase, se incluyeron 30 investigaciones: 24 que
cumplieron con los criterios de inclusién y 6 afiadidas mediante

otros métodos de estudio.
Analisis y discusion
Analisis

Capa de enlace (Capa 2)

La capa del modelo OSI es importante para la comunicacién
entre diferentes dispositivos como: Host, routers, switches y
puntos de acceso Wifi. Utiliza protocolos especificos como Address
Resolution Protocol (ARP), Spanning Tree Protocol (STP), Serial
Line Internet Protocol (SLIP) y el Protocolo de Resolucion de

Direcciones Inverso (RARP, Reverse Address Resolution Protocol)
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(Aslan et al., 2023). Sin embargo, una gestion inadecuada, produce
pérdidas de informacidn, fuga de datos y amenazas cibernéticas
(Gabrijel¢ic et al., 2023; Hasan & Mohd Hanapi, 2023; Javaid et al,,
2023; Mazo Ramirez, 2023). Las funciones clave de esta capa
incluyen la correcciéon de errores, control de acceso y la
organizacion de los datos en tramas y garantizar la integridad de

datos (Obando & Vasquez, 2022).
Ciberseguridad y perfiles del atacante

La ciberseguridad es un conjunto de herramientas, politicas
para proteger los activos digitales frente a ciberdelincuentes (Poot
Poot, 2022) mientras que la ciberdefensa, son acciones para
prevenir, detectar y responder amenazas (San José Arranz, 2023).
Para proteger la capa 2 es importante conocer que existen dos
perfiles de atacantes: Atacante malicioso que busca causar dafio y
atacante racional, motivado por beneficios personales (Alonso et

al.,, 2023).
Causas de los ataques

La principal causa es la falta de politicas de seguridad (Chalan
Analuisa, 2022) y el crecimiento de la tecnologia que amplia los
ataques permitiendo que ciberdelincuentes exploten la seguridad

con el uso de las nuevas tecnologias (Xianting et al., 2023).
Tipos de ataques
Los ataques mas frecuentes a la capa 2 son:

Ataques MAC: Sobrecarga la memoria CAM del switch

obligdndolo a enviar todo el trafico a todos los puertos
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permitiendo capturar estos datos por sniffers (Aslan et al.,, 2023;

Chalan Analuisa, 2022).

Ataques STP: Altera la topologia de red mediante BPDU

causando denegaciones de servicio (DoS) (Bou Abdo etal., 2021).

Envenenamiento ARP: Crea entradas falsas en el caché ARP
permitiendo suplantaciones y ataques Man in the Middle (Aslan et

al,, 2023; Avila Pesantez et al., 2022; Noura et al., 2023).

Vlan Hopping: Evade mecanismos de seguridad para acceder

VLANSs restringidas (Chalan Analuisa, 2022)

DHCP Starvation: Satura el servidor DHCP con miiltiples

solicitudes falsificadas (Akber et al., 2020).

Sybil: Genera multiples identidades falsas para manipular

nodos legitimos (Alonso et al., 2023; Bouzidi et al.,, 2022).

Jammig Jack: Modifica el flujo de datos mediante técnicas de

interferencia constantes (Ahmad et al., 2023).

Agujero negro y sinkhole: Comprometen nodos a fin de
eliminar los paquetes enrutados (Abosata et al., 2021; Chehab et

al, 2023).

Para mitigar los ataques, se aplican politicas de seguridad que
regulan el acceso a recursos especificos (Aneiba et al., 2023).

Algunas medidas clave incluyen:

Ataque Man in the Middle: SSH Y ACL restringe accesos no
autorizados filtrando todo el trafico malicioso (Aslan et al., 2023;

Chalan Analuisa, 2022).
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Prevencion de ataques especificos DHCP Snooping, bloquea

ataques de agotamiento de direcciones IP.

Ataque MACy ARP: Limitar las direcciones MAC para prevenir
suplantaciones MAC. (Akber et al., 2020; Chalan Analuisa, 2022).

Ataque STP: Mantener habilitado STP, la protecciéon BPDU en
un dispositivo de conmutacion y la configuracion de proteccion de

cambio de topologia (Chalan Analuisa, 2022).

Vlan Hopping: Desactivar auto trunking para evitar VLAN

Hopping (Chalan Analuisa, 2022).

De acuerdo a las investigaciones, revelan que las politicas
basadas en protocolos como Secure Shell (SSH), Acceso Control
List (ACL) y Spanning Tree Protocol (STP) son lo mas efectivos
para proteger la capa 2. Estos protocolos fortalecen la seguridad
mediante la autenticacién de acceso, un control de trafico para
restringir comunicaciones basadas en direcciones MAC o IP y la
prevencion de bucles al detectar topologias falsas (Akber et al.,

2020; Aslan et al., 2023; Chalan Analuisa, 2022).

Ademas, los ataques mas comunes incluyen MAC Spoofing,
ARP poisoning, VLAN hopping y DHCP starvation. Para prevenirlo,
se recomienda limitar las direcciones MAC por puerto, esto para
evitar el ataque de inundaciones (Chalan Analuisa, 2022),
habilitacion DHCP Snooping para bloquear servidores DHCP no
autorizados (Gao & Xu, 2023) y la desactivaciéon de puertos no
utilizados usando VLAN nativas (Alonso et al., 2023). Es por ello
que el impacto de las politicas de seguridad mejora la seguridad de

la capa 2. Autores como Bouzidi et al. (2022) indican que las
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organizaciones con politicas de seguridad mas robustas presentan

menos presencia de ciberataques.

CONCLUSIONES

Después de revisar diferentes investigaciones sobre la
seguridad en la capa de enlace, se concluye que esta capa es uno de
los mas vulnerables dentro del modelo OSI, ya que esta expuesta a
multiples ataques, siendo los mas comunes: ataques MAC-ARP,
STP, DHCP Starvation y VLAN Hopping. Ademas, la falta de
politicas de seguridad y configuraciones deficientes hace que esta

capa sea aun mas vulnerable ante nuevos ciberataques.

Parte de las politicas analizadas, se demostré que politicas
basadas en protocolos SSH, ACL y STP bajo marcos como ISO/IEC
27001 permite mitigar de manera efectiva estos ataques.
Asimismo, se evidencia que organizaciones que aplican controles

de seguridad tienen una menor incidencia de ciberataques.
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REFLEXION PARA EL LIBRO

El andlisis de la seguridad en la capa de enlace no solo resalta la
importancia de implementar estrategias técnicas, sino que también
enfatiza la necesidad de un enfoque holistico en la gestién de riesgos
cibernéticos. Las organizaciones deben fomentar una cultura de
seguridad integral, donde las politicas de prevencién y respuesta
sean parte de la estructura organizativa. Este capitulo contribuye a
la literatura sobre ciberseguridad al proporcionar un marco de
referencia para fortalecer la proteccion de redes desde su nivel mds

vulnerable.
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EL ROL DEL MARKETING DIGITAL EN EMPRESAS DEL SECTOR
SERVICIOS

RESUMEN

La implementacion del marketing digital en el sector servicios
ha mejorado notablemente la forma de interactuar de la empresa
con su publico objetivo, logrando una eficiencia operativa, mayor
competitividad en los mercados y transformando la experiencia
del consumidor. Si bien existen beneficios en la adopcion del
marketing digital, las empresas en paises de economias
emergentes enfrentan obstaculos significativos, como las brechas
en infraestructura tecnoldgica y la limitacién de recursos técnicos
y financieros. El objetivo principal de esta investigaciéon es
identificar la incidencia del marketing digital en la generacién de
valor en las empresas de servicios, para ello se realizé una revision
a la literatura de 30 articulos cientificos que fueron seleccionados
de dos bases de datos: ProQuest y Scopus, se aplicaron filtros
importantes como: relevancia tematica, acceso abierto de idioma
inglés. Los principales hallazgos evidencian que existe un
crecimiento sostenido en este campo, donde predominan tres ejes
tematicos: E-commerce, estrategias de personalizaciéon y el
marketing de redes, los cuales permiten optimizar los flujos
operativos y fortalecen las relaciones empresa - clientes, logrando
sinergias que contribuyen a la competitividad empresarial. El
estudio  identific6 tres limitaciones: las resistencias
organizacionales a la adaptaciéon del marketing digital, a la

integracion de tecnologias emergentes y restricciones
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presupuestarias que mitigan la implementaciéon de estas
estrategias. Se concluye que el marketing digital funciona como
una herramienta estratégica para responder de forma eficiente a
los dinamismos del mercado, proponiendo un marco adaptable

para cada sector y tipo de organizacion.

Palabras clave: marketing digital, Empresas de servicios, Sector

servicios

ABSTRACT

The implementation of digital marketing in the service sector
has significantly improved how businesses interact with their
target audience, leading to operational efficiency, greater
competitiveness in the market, and transforming the consumer
experience. While there are benefits to adopting digital marketing,
companies in emerging economies face significant challenges, such
as gaps in technological infrastructure and limitations in technical
and financial resources. The main objective of this research is to
identify the impact of digital marketing on value creation in service
companies. A literature review of 30 scientific articles was
conducted, selected from two databases: ProQuest and Scopus,
applying important filters such as thematic relevance and open
access in English. The key findings reveal sustained growth in this
field, with three main themes emerging: e-commerce,
personalization strategies, and social media marketing, all of
which optimize operational flows and strengthen business-client

relationships, fostering synergies that contribute to business
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competitiveness. The study identified three limitations:
organizational resistance to digital marketing adoption,
integration of emerging technologies, and budgetary constraints
that hinder the implementation of these strategies. The study
concludes that digital marketing serves as a strategic tool to
efficiently respond to market dynamics, offering an adaptable

framework for each sector and type of organization.

Keywords: digital marketing, service companies, service sector

INTRODUCCION

El marketing digital comenz6 a evolucionar en la década de los
90’s como extensidon del marketing tradicional, consolidandose
como una herramienta esencial para conectar empresa - cliente a
través de plataformas digitales. Esta nueva categoria ha logrado
que las empresas interactiien en un contexto meramente digital y
a una conexidn continua a redes (Ullal et al., 2021). Con el pasar del
tiempo esta categoria sigui6 dando beneficios, impulsando la
innovacién y desarrollo de nuevas herramientas. Tecnologias
como inteligencia artificial y redes sociales, permiten
interacciones faciles con los consumidores y mejora en la eficiencia
operativa, logrando asi relaciones importantes entre empresa -

cliente (Das, 2019).

Mientras algunos mercados aprovechaban el potencial de esta
herramienta para ser mas competitivos, otras pequefias y

medianas empresas [PYMES], enfrentan limitaciones debido a la
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falta de recursos y pocos conocimientos sobre el uso de estas

tecnologias emergentes (Zhezha et al., 2023; Matidza et al., 2020).

La implementaciéon de estas nuevas estrategias amerita
inversiones tecnoldgicas y ajustes significativos en las estructuras
organizacionales, para cumplir con las exigencias del mercado,
donde los clientes demandan experiencias unicas, adaptadas a sus

necesidades y de calidad superior (Chaikovska et al., 2022).

El marketing digital se define como la aplicaciéon de
herramientas y plataformas digitalizadas, a través de redes
sociales, correos electrénicos y motores de busqueda, con el fin de
impulsar y promover productos o servicios, esta practica se ha
vuelto fundamental en empresas que busquen maximizar su
alcance y robustecer su relaciéon con los clientes (Bhowmik &
Bolsa, 2023). Esta definiciéon refuerza el protagonismo del
marketing digital en el sector empresarial. Segiin Sarker y Pahari
(2021), el marketing digital no solo es potenciar un producto para
una mejor visibilidad, también busca adaptar las estrategias

centradas en el cliente.

En el sector servicios, el marketing digital se convierte en una
herramienta clave para crear relaciones sélidas con los clientes,
esto a través de contenidos que generen confianza y cumplan sus
expectativas, lo cual es primordial para mantener esa preferencia
a lo largo del tiempo. A diferencia de los productos que son
tangibles, los servicios se caracterizan por ser intangibles y
consumirse en el mismo momento en que se ofrecen, lo que implica
procesos estructurados y altos estandares de calidad. Asi mismo,

este sector se caracteriza por ofrecer un valor agregado al cliente,
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logrando relaciones sostenibles con sus clientes, donde la
autenticidad y la atencion a los pequefios detalles se conviertan en

elementos clave (Gonzalez et al., 2023).

La industria hotelera y del turismo es la que mas ha venido
implementando estrategias de marketing digital en sus
operaciones, personalizando la experiencia del cliente y
volcandose a la interaccion de las redes sociales (Verhun et al,,
2022). También Sarker y Pahari (2021) enfatizan que estas
estrategias facilitan una conexiéon mas fluida y directa con los
consumidores, mejorando el engagement. Ademas, Bhowmik y
Bolsa (2023) recalcan que el marketing digital ha cambiado la
forma en la que los viajeros eligen y descubren servicios de
turismo, de tal modo que existe mayor visibilidad de los destinos

turisticos en las diversas plataformas digitales.

Es en el sector de servicios que las herramientas digitales,
como las redes sociales se han transformado en pilares para una
relacion mas estructurada con sus clientes; logrando una
comunicaciéon mas directa, segura y personalizada, brindando
mayor accesibilidad a la lealtad y mejor experiencia del cliente
(Nesterenko, 2021). La integracién de nuevas tecnologias permite
personalizar las experiencias de los consumidores y anticiparse a
sus necesidades. No obstante, superar esta clase de retos exige
invertir en formacién constante y fortalecer las capacidades
internas para aprovechar al maximo las oportunidades del

marketing moderno (Matidza et al., 2020).

En muchos paises, las empresas incorporaron estrategias de

marketing digital para enfrentar estos retos y destacarse en sus
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mercados. En Albania, compaifiias locales dedicadas al comercio
enfrentaron retos complicados asociados al nuevo uso de estas
herramientas digitales, debido a la escasez de recursos del pais. A
pesar de ello, aprovechando redes como Facebook e Instagram,
pudieron superar los obstaculos, logrando mayor visibilidad en el
mercado y generando una mejor captacion de clientes,
destacandose entre sus competidores (Zhezha et al.,, 2023). Del
mismo modo, en Ucrania, las compaifiias dedicadas al marketing
digital, enfrentaron un contexto socioeconémico preocupante,
pero implementaron tecnologias como publicidad segmentada y la
personalizacién, fortaleciendo la lealtad de sus clientes,
compitiendo con éxito en mercados digitales saturados
(Chaikovska et al., 2022). Por otro lado, en Malawi, las empresas
inmobiliarias integraron redes sociales y sitios web en sus
estrategias, pero enfrentan dificultades como el alto costo del
internet y las limitaciones tecnoldgicas. Aunque lograron avances,
su alcance fue limitado, apartando a clientes con menor acceso a

internet (Matidza et al., 2020).

El progreso de la inteligencia artificial ha motivado a
numerosos profesionales a utilizar bots para mejorar la relacién e
interaccién con los clientes, brindando asi experiencias digitales
personalizadas, especialmente en el sector de servicios (Dragos,
2023). La creacion de estas herramientas y avances tecnolégicos
trajo excelentes beneficios para mejorar la eficiencia operativa de
las empresas, permitiendo manejar de manera mas eficiente las
relaciones con los clientes, un elemento esencial para conservar su
competitividad en mercados dindmicos. Las herramientas digitales

ofrecen la posibilidad de personalizar las experiencias de los
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usuarios, mejorando la fidelizacion. Sin embargo, muchas
organizaciones enfrentan retos significativos debido a la falta de
una infraestructura tecnoldgica adecuada, lo que obstaculiza el uso

optimo de estas herramientas (Meshko & Savinova, 2021).

La pandemia de COVID-19 potencié tanto las oportunidades
como los retos del marketing digital, promoviendo el teletrabajo y
el uso intensivo de herramientas tecnolégicas (Ullal et al., 2021).
No obstante, estas nuevas exigencias trajeron dificultades y retos,
sobre todo en cuanto al acceso y manejo de tecnologias,
principalmente en zonas con escasa infraestructura (Zhezha et al,,
2023). En este panorama, el desarrollo de habilidades digitales y el
acceso apropiado a la tecnologia se han vuelto vitales para las
empresas, ya que son esenciales para mejorar la experiencia del
cliente y para garantizar la competitividad en un mercado global

cada vez mas dinamico (Chaikovska et al., 2022).

La aplicacién del marketing digital también hace afrontar
retos, principalmente en las economias emergentes. Dentro de los
obstaculos principales destacan la poca capacidad de recursos
financieros y un acceso limitado hacia tecnologias mas avanzadas.
Boom-Carcamo et al, (2024) evidencian que manejar poca
cantidad de recursos financieros entorpece la integracién de un
marketing digital correcto dentro del sector servicios, a su vez
Chaikovska et al., (2022) enfatizan que los obstaculos principales
son tener un acceso limitado a tecnologia y la falta de competencias

personales como la débil infraestructura organizacional.

Si las compafiias del sector servicios no superan los retos

vinculados con el marketing digital, podrian lidiar con resultados
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negativos que las desestabilicen en cuanto competitividad y
sostenibilidad. La incapacidad de utilizar estratégicamente estas
herramientas podria resultar en una pérdida de competitividad
frente a actores adaptados a los entornos digitales, trayendo
consigo una escasa fidelizacion de clientes y limitando las
capacidades de captacion de nuevos segmentos de mercado

(Chaikovska et al., 2022).

El seguir usando solamente los métodos tradicionales de
marketing dificultara la adaptacion a las nuevas técnicas digitales,
haciendo que los prototipos de negocio queden desfasados ante
este nuevo entorno cada vez mas digital y tecnolégico. Viéndose
reflejado en las dificultades para obtener mayor rentabilidad y
participacién de mercado, principalmente en sectores que ponen
en prioridad el comercio electrénico y la personalizaciéon (Das,

2019).

Con el pasar de los afios, las empresas podrian tener dificultad
con la interaccién de sus consumidores, ya que estos vienen
valorando a gran escala las experiencias digitales sencillas y
rapidas. Sin la implementaciéon de estas herramientas las
compafias quedarian obsoletas en cuanto a innovacién y en la
inclusién del uso de herramientas como la inteligencia artificial, lo
que disminuiria oportunidades de dar una mayor satisfacciéon a los
clientes y cumplir con las expectativas que demanda el mercado

(Ullal et al,, 2021).

Si las empresas no se alinean a estas demandas del mercado,
podrian desacelerar su rendimiento, sobre todo en economias

emergentes, donde la escasez de habilidades digitales y las
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barreras en cuanto la tecnologia, imponen desigualdades

competitivas (Matidza et al., 2020).

Esta investigacion analiza el rol que ejerce el marketing digital
dentro de las empresas del sector servicios, dado que, es un sector
que mantiene una constante evolucién y que se vuelca a la
implementacién de herramientas digitalizadas. A mayor
digitalizacion se deben redefinir la mayoria de modelos de negocio,
se debe de comprender que las empresas del sector servicios al
usar de manera adecuada las herramientas del marketing digital

generaran una mejor perfomance en el mercado.

Este estudio es crucial de desarrollar ya que existe una brecha
clara dentro de la literatura, especificamente en el desarrollo del
marketing digital en puntos especificos. En esta investigacion se
esta utilizando el enfoque tedrico, centrandose en el analisis de la
literatura existente sobre el tema, buscando entender y sintetizar
las teorias existentes, para ello se realizaron blisquedas en fuentes

académicas.

El objetivo de esta revision fue identificar cual es el rol del
Marketing Digital en las empresas del sector servicios. Se busca
comprender c6mo las grandes compafias identifican las
estrategias adecuadas de marketing digital a fin de integrarse en

esta nueva era digital.

Dentro de la revisién a la literatura se estan incluyendo
distintos tipos de estudios: cualitativos, cuantitativos, mixtos y
tedricos, de esta manera se indaga en los patrones, tendencias y
practicas en el uso del marketing digital dentro del sector servicios.

También se analizan algunos casos de estudio con contextos
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distintos como lo son los limites que afrontan las empresas para

integrar efectivamente las herramientas ya antes mencionadas.

METODOLOGIA

Para encontrar la informacién se indagé de manera ardua en
dos bases de datos: ProQuest y Scopus, estratégicamente se
estableci6 ABSTRACT “digital marketing” AND ABSTRACT service
company. Al empezar se encontraron 602 articulos en Proquest y
834 en Scopus dando un total de 1,436 estudios del tema, los cuales
tuvieron que ser sometidos a un proceso de selecciéon en base a
distintos filtros: Disponibilidad al Texto Completo (Proquest =539
y Scopus =359 articulos), después el filtro de revistas cientificas y
en Scopus que sea incluida la keyword “marketing digital”
(Proquest = 83 y Scopus=56); y por ultimo que sea idioma inglés
(Proquest=66 y Scopus=52). Luego de pasar estos filtros,
separamos 1,318 articulos, lo cual nos dej6 con 118 articulos con
mucho potencial (ProQuest =66 y Scopus= 52).

Posteriormente, se llevd a cabo una evaluacion més detallada:
37 articulos fueron descartados tras revisar sus titulos y
resumenes, mientras que otros 30 estudios fueron excluidos tras
el analisis del texto completo por no cumplir con los objetivos de
la investigacion. Finalmente, se seleccionaron 30 articulos para la
revision (16 de ProQuest y 14 de Scopus), los cuales fueron
analizados con base en sus enfoques metodoldgicos, hallazgos
relevantes y su relacidn con el marketing digital en empresas del

sector servicios.
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Figura 22

Investigacién, seleccion y eleccion de la muestra
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Analisis de resultados

Tras una recolecciéon de datos se revela un panorama en
donde se podran analizar las expectativas iniciales en cuanto el
interés de la investigacion del marketing digital en el sector
servicio. Los hallazgos del estudio se dividieron por paises, afios,
autores y método aplicado, que se presentaran en las figuras y

tablas.

249



El rol del Marketing Digital en empresas del sector servicios

Figura 23
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En primer lugar, la distribucién por paises de los estudios
seleccionados se observa que el pais con mayor numero de
articulos fue India con 8 que equivale un 26.67% de los estudios
(Bhowmik & Bag., 2017; Das 2019; Kusuma et al., 2022; Menon,
2017; Sarker et al,, 2021; Ullal et al., 2021; Verma et al., 2021; Ghai
& Rahman 2018).

Figura 24
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En segundo lugar, se demuestra que el afio que predomina con
mayor nimero de investigaciones es el 2023 con 7 que equivale a
un 22,6% (Dragos, 2023; Hayati & Jaelani, 2023; Martha et al,,
2023; Gonzalez et al., 2023; Morokhova et al., 2023; Zhezha et al.,
2023; Zintso et al., 2023), se obtuvo una buena expectativa sobre
estos tres siguientes afios: 2024 (19,4%), 2022 (19,4%) y 2021
(19,4%); lo que podria significar que terminando el ultimo afio
2024 y futuro se puedan dar el mismo o mayor interés por la
investigacion del marketing digital en el sector servicio.

Podemos comparar las publicaciones del afio 2023 con las de
afios anteriores, en este caso podemos mencionar el afio 2022 que
se pudo observar un cambio de enfoque. En el afio 2023 se ha
evidenciado un interés en el andlisis del impacto del marketing
digital en diferentes enfoques especificos, como el turismo
(Gonzalez et al,, 2023) y la industria alimentaria (Martha et al.,
2023), en 2022 las investigaciones diversificaron hacia temas
como la transformacion digital en tiempos de crisis (Vuta et al,,
2022) y las herramientas digitales para el desarrollo de la industria

hotelera (Verhun et al., 2022).

Figura 25

Cantidad de autores por articulo que analizan el tema
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En tercer lugar, en lo que respecta al nimero de autores por
publicacion, se puede destacar que predominan las investigaciones
desarrolladas por multiples autores con un 43% (Boom-Carcamo
et al.,, 2024; Chaikovska et al., 2022; Guerra et al.,, 2024; Martha et
al,, 2023; Gonzalez et al., 2023; Morokhova et al., 2023; Florian et
al,, 2022; Simoni et al., 2022; Tarazona-Montoya et al., 2024; Ullal
et al, 2021; Verhun et al, 2022; Vuta et al,, 2022; Zintso et al,,
2023). Se puede deducir que el porcentaje de 1 autor que
desarrolle este tema de investigaciéon (quedando en penultimo
lugar) tenga una clara desventaja, teniendo un enfoque mas
limitado.

A pesar de ello, la colaboracién entre varios investigadores
ofrece una serie de ventajas que aporta mucha diversidad en
perspectivas, profundizacién de andlisis, un mayor alcance e
innovacion en combinar diferentes ideas.

Un ejemplo de esta colaboracidén es el trabajo conjunto de
Chaikovska et al. (2022), donde decidieron investigar las
tendencias contemporaneas y orientaciones actuales del
marketing digital como herramienta para la promocién de bienes
y servicios en las redes sociales, llevaron una recoleccién de datos
secundarios, estudios previos, informes de la industria y datos de
plataformas de redes sociales y obtener un panorama del estado
actual sobre el marketing digital en el sector servicio, ofreciendo
un resultado donde refuerza la idea de la importancia de esta en

contexto de las redes sociales y tendencias clave del campo.
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Tabla 21

Metodologia aplicada en cada articulo

Cuantitativo Cualitativo Mixto Tedrico
Bhowmik y Bag (2017) Avasilcai y Floridn et al. Binlibdah
Boom-Carcamo et al. Bujor (2018)  (2022) (2024)
(2024) Chaikovska et Zintso et al. Dragos
Ghai y Rahman (2018)  al. (2022) (2023) (2023)
Guerra et al. (2024) Das (2019)

Hadiyati et al. (2024) Morokhova et
Hayati y Jaelani (2023) al. (2023)
Kusuma et al. (2022) Nesterenko
Martha et al. (2023) (2021)
Matidza et al. (2020) Sarker y
Gonzalez et al. (2023) Pahari (2021)
Menon (2017) Zhezha et al.
Meshko y Savinova (2023)
(2021)
Sarkheil y Hosseini
(2024)
Simoni et al. (2022)
Tarazona-Montoya et
al.
(2024)
Ullal et al. (2021)
Verhun et al. (2022)
Verma y Rajput (2021)
Vuta et al. (2022)

TOTAL 7 2 2

Por ultimo, al examinar las metodologias empleadas por los
estudios elegidos, destacamos un predominio en el enfoque
cuantitativo representando el 63,33% con 19 investigaciones. En

consecuencia, se puede comprender como el marketing digital

afecta e influye en las empresas de servicio.
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La herramienta mas empleada para la recoleccion de datos es
la encuesta, esta técnica permite a los investigadores obtener
informacién sobre opiniones, comportamiento y actitudes de los
consumidores en relacion con el marketing digital.

Por ejemplo, Martha et al. (2023) donde determinan el
impacto en las decisiones de compra en el sector alimentario.
Gonzalez et al. (2023) examinaron el uso del marketing digital
como estrategia para incrementar los ingresos de una empresa
turistica en Hidalgo. Meshko y Savinova (2021) se centraron en las
estrategias de marketing digital implementadas por empresas
durante la pandemia.

Asimismo, este analisis cuantitativo se aplicé para evaluar la
eficacia de diversas estrategias de marketing digital Tarazona-
Montoya et al. (2024) midieron la efectividad del marketing digital
en nuevas empresas, mientras que Vuta et al. (2022) se enfocaron
en el impacto de la transformacién digital en el rendimiento de
microempresas y pymes rumanas.

De esta recopilaciéon de los 19 estudios cuantitativos se
destacan la influencia positiva del marketing digital en el aumento
de las ventas, siendo estos 12 estudios analizados que lo respaldan
como una herramienta clave para el éxito y efectividad en las
empresas del sector servicio: (Bhowmik & Bag, 2017; Ghai &
Rahman, 2018; Verma & Rajput, 2021; Gonzalez et al., 2023; Hayati
& Jaelani, 2023; Kusuma et al., 2022; Vuta et al., 2022; Martha et
al., 2023; Boom-Carcamo et al, 2024; Guerra et al, 2024;
Tarazona-Montoya et al., 2024; Hadiyati et al., 2024).

Por otro lado, los estudios con enfoque cualitativo conforman
un 23.33% con 7 en total. Resalta la necesidad de comprender las

vivencias, perspectivas y significados asociados al marketing
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digital, siendo aspectos que no siempre pueden ser capturados
mediante datos numéricos. Por lo demas, se observa un énfasis en
la necesidad de adaptar estrategias de marketing digital que
comprende las necesidades y expectativas de los consumidores,
esto se puede evidenciar en las investigaciones (Avasilcai & Bujor,
2018; Chaikovska et al., 2022; Morokhova et al., 2023; Nesterenko,
2021).

Sin embargo, se encontraron algunos resultados antagénicos
como la investigacion de Das (2019) analiza los patrones de
participacién de los usuarios en el marketing digital antes de la
pandemia, también Zhezha et al. (2023) exploran el panorama del
marketing digital en Albania mismamente en tiempo de pandemia,
encontrando diferencias en estrategias y herramientas utilizadas.
En opinién estas diferencias pueden ser debido al contexto general
en que se realizaron los estudios.

En un ndmero reducido de casos (6.67%), los estudios
optaron por una metodologia mixta, que integra elementos tanto
cuantitativos como cualitativos. Esta estrategia busca obtener una
perspectiva mas holistica del marketing digital en el sector
servicios.

Un ejemplo de ello es el trabajo de Florian et al. (2022), donde
se examina la gestién de procesos para la mejora continua en una
pequefia empresa de marketing digital B2B. En este estudio, se
combinaron datos cuantitativos sobre el rendimiento empresarial
con informacioén cualitativa sobre las vivencias del personal.

En cuanto al enfoque tedrico, sélo un estudio (6.67%) se
centré en este tipo de andlisis. Binlibdah (2024) exploré el papel
de la inteligencia artificial en la medicién de la eficiencia del

consumidor, empleando un enfoque tedrico para examinar las
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implicaciones de las nuevas tecnologias en las estrategias de
marketing digital.

Por otro lado, Dragos (2023) proporciona, a través del uso de
“chatbots” que reconoce el lenguaje natural del idioma con la
funcién de mantener una conversacion para resolver preguntas o
consultas del shopper, comprender el desarrollo en el servicio al
cliente, su aporte al marketing digital en diferente nimero de
publicaciones sobre “chatbots” de atencién al cliente en los tltimos
afios y ademas en los paises con mayor interés investigados como

Estados Unidos, Reino Unido y China.

DISCUSION

Los hallazgos sefialan que India encabeza la cantidad de
estudios sobre marketing digital en el sector de servicios, con 8
investigaciones que constituyen el 26.67% del total. Esta
concentracion indica un énfasis importante en esta nacidn,
probablemente estimulado por el rapido desarrollo de su mercado
digital y la ampliacién de sus servicios en internet. El debate
sugerido, en comparacién con naciones como Ucrania, Rumania e
Indonesia, manifiesta una expectativa no satisfecha de que otros
paises realizardn una cantidad parecida o superior de
investigaciones que India. Este contraste es significativo. Aunque
los hallazgos indican la supremacia de India, el debate adicional
suscita una inquietud acerca de la visible falta de pertinencia o
disponibilidad de investigaciones de otras naciones.

Esto implica que, pese a que India se destaca como un foco de
investigacion, la investigacién mundial podria estar mas dispersa
de lo que se percibe, o que hay obstaculos para acceder a

investigaciones de otras areas geograficas. Resalta el aporte de

256



Menon (2017) por su descubrimiento acerca de las posibles
consecuencias significativas que busca ajustar las estrategias de
marketing digital en una compafifa del sector de servicios en la
India. En su investigacion, analiza la influencia del conocimiento
tecnolodgico en las redes sociales del consumidor y su manera de
utilizar estas redes sociales al orientar su proceso de realizar
compras en linea. Se fundament6 en un estudio de 150
consumidores en linea, mostré que a medida que se incrementa el
conocimiento tecnolégico y la tendencia hacia las redes sociales,
existird un mayor propdsito de compra en linea.

El rango de afios muestra que 2023 fue el afio con la mayor
cantidad de publicaciones (22.6%), seguido cercanamente por
2024, 2022 y 2021, todos con un 19.4%. Este modelo insinda un
interés constante y ascendente en el marketing digital en el sector
de servicios en afios recientes, lo que sefiala su importancia
constante y su progreso como area de investigacion. El andlisis
interno de los hallazgos subraya una variacién en la orientaciéon
entre 2022y 2023. En el afio 2023, el estudio se enfocd en el efecto
del marketing digital en areas particulares como el turismo y la
industria de alimentos. En cambio, en 2022, las investigaciones se
expandieron a asuntos como la digitalizacién en periodos de crisis
y los instrumentos digitales para el sector hotelero. Esta distincion
evidencia un avance en el drea, desde una perspectiva mas amplia
sobre la digitalizacidon hasta una implementacién mas concreta y
sectorial del marketing digital.

Respecto al nimero de escritores por publicacién, los
hallazgos indican una preponderancia evidente de investigaciones
realizadas por varios autores (43%). Esto resalta la relevancia de

la cooperacidn en la investigacion, pues posibilita la inclusién de
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diferentes puntos de vista, la intensificacion del analisis, la
expansion del alcance y el impulso de la innovacién. Un caso
mencionado es la investigacién de Chaikovska et al. (2022), que
demuestra como la cooperacién puede crear una vision completa
del estado actual del marketing digital en el sector de servicios. El
inconveniente de los estudios con un nico autor, destacado en los
hallazgos, subraya la importancia adicional de la sinergia en la
investigacion en este ambito complicado y en permanente cambio.

El estudio de las metodologias utilizadas muestra una
marcada tendencia hacia la orientacién cuantitativa (63.33%).
Esto seflala un interés predominante en cuantificar y medir el
efecto del marketing digital en las compaiias de servicio,
frecuentemente empleando encuestas y cuestionarios. Algunas
investigaciones como las realizadas por Martha et al. (2023) y
Gonzalez et al. (2023) evidencian el uso de este método para
valorar la eficacia de las estrategias y su impacto en las decisiones
de adquisicién o ingresos. Ademds, la gran mayoria de las
investigaciones cuantitativas (12 de 19) apoyan el impacto
beneficioso del marketing digital en el incremento de las ventas,
estableciéndolo como un instrumento esencial para el triunfo de la
empresa.

A pesar de su menor relevancia, los andlisis cualitativos
(23.33%) resultan esenciales para entender las experiencias y
percepciones vinculadas al marketing digital, elementos que no
pueden ser capturados Unicamente con cifras numéricas. Estas
investigaciones subrayan la importancia de ajustar las tacticas a
las expectativas de los clientes. Sorprendentemente, se presentan
hallazgos contradictorios en estudios cualitativos, como los

realizados por Das (2019) y Zhezha et al. (2023), que examinan los
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patrones de participacion y el escenario del marketing digital en
situaciones particulares como la pandemia. Estas discrepancias
podrian deberse a las especificidades del contexto en el que se
realizaron las investigaciones, subrayando la relevancia de tener
en cuenta el ambiente al analizar los hallazgos cualitativos.
Finalmente, tanto la metodologia mixta (6.67%) como el
enfoque tedrico (6.67%) son menos habituales, pero proporcionan
visiones valiosas. Las investigaciones combinadas, como la
realizada por Florian et al. (2022), persiguen una comprension
mas integral, mientras que las tedricas, como la de Binlibdah
(2024) y Dragos (2023), investigan las consecuencias de
tecnologias emergentes y el avance de herramientas como los

chatbots.

CONCLUSIONES

Se concluye que el marketing digital es una herramienta clave
para las empresas del sector servicios, mejorando y fortaleciendo
la interaccién con los clientes, asi como también optimiza los
procesos clave. En cuanto a los hallazgos mas relevantes
encontrados, se puede hablar sobre el uso estratégico de redes
sociales como una de las areas con mayor conmocidn, permitiendo
interacciones mas reales y Unicas para los consumidores. A pesar
de las grandes ventajas que da, las economias emergentes
enfrentan barreras tecnolégicas que limitan su adaptacién A partir
de este analisis se infiere que, es importante disefar estrategias
para superar estos retos y poder aprovechar las oportunidades de
este entorno digital y generar competitividad.

El punto de vista teérico muestra que los hallazgos ya

mencionados fortalecen significativamente en el crecimiento del
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conocimiento dentro del campo de marketing digital al dar una
visién integrada y global en la aplicacién del sector servicios. En la
parte practica, se destaca la importancia de inversién en la
capacitacion digital, también disefiar estrategias especificas que se
adapten a las caracteristicas de cada mercado y la fomentacién de
tecnologias avanzadas.

Se identificaron ciertas limitaciones dentro de la
investigacion. Comenzando con un bajo nimero de articulos
revisados los cuales podrian limitar la generalizacion de hallazgos,
y el enfoque en articulos en inglés podria haber excluidos otras
perspectivas de otros contextos culturales. También, la revision
mostr6 que no hubo antecedentes de trabajos que hubieran
investigado variaciones sectoriales especificas dentro del ambito
de los servicios, lo cual limité a la realizacion de un analisis mas
especifico.

Se presentaron vacios identificados, se recomienda a futuras
investigaciones dar mdas importancia y profundizar en el analisis
del impacto del marketing digital en sectores mas especificos como
los servicios financieros, educativos y del turismo. También, es
relevante indagar mas en tecnologias emergentes como los
chatbots y el aprendizaje automatizado, ya que mejora bastante la
eficiencia operativa y la personalizacién. Se sugiere investigar las
implicancias éticas y de privacidad que estin asociados a la
practica del marketing digital, también disefiar nuevos enfoques
metodolégicos que apoyen la superacion de barreras tecnoldgicas

y estructurales.
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REFLEXION PARA EL LIBRO

Esta revision sistemdtica pone en evidencia el rol del marketing en
las empresas de servicios, identificando las principales herramientas
como: el e-commerce, las redes sociales y la personalizacion, las
cuales son utilizadas en por las empresas del sector a fin de ser
competitivas en el mercado, logrando mayor interaccion con sus
clientes y rentabilidad para sus directivos. Asi mismo, la
investigacion pone en evidencia los principales desafios que
presentan las empresas en economias emergentes, como la falta de
recursos para la implementacion de las infraestructuras

tecnoldgicas y la carencia de alfabetizacién digital.

Desde el punto de vista académico la revision brinda un marco
integrador para el estudio del marketing digital en empresas de
servicios, evidenciando futuras lineas de investigacion como:
Impacto de la IA en la gestién empresarial y la ética en la
personalizacidn de los servicios. A nivel profesional ofrece la puesta
en marcha de valiosos insights, como la eficacia de las redes sociales
en la fidelizacién de los clientes, la necesidad de realizar inversién en
capacitaciones digitales, el utilizar chatbots para mejorar el servicio
al cliente y el anticiparse a los desafios como la resistencia al cambio
tecnoldgico.

Uno de los grandes desafios encontrados a partir de esta
investigacién es la carencia de estudios realizados en subsectores
especificos de los servicios como la educacién, financieros, ocio,
turismo, entre otros, lo que llevaria a contar con informacién mds
detallada para ser aplicable en cada rama especifica.

La resistencia organizacional, atin en pleno siglo XXI queda

evidenciada como otro desafio, identificdndose organizaciones que

261



se resisten al cambio, prefiriendo continuar con prdcticas
tradicionales en el campo del marketing, evitando la integracién de
las nuevas tecnologias. Este aspecto va también alineado a la escasa
alfabetizacion digital en equipos, empleados y clientes.

Por otro lado, el estudio evidencia oportunidades para las empresas
de servicios, al implementar el marketing digital, lo que genera
mejores experiencias a sus usuarios, cercania de los mercados
globales, e integrando la responsabilidad social e inclusion a través
de las herramientas digitales, teniendo en cuenta los contextos
culturales y econémico de cada pa’is.

Atin existen sesgos en el estudio realizado en cuanto a la cantidad de
bases consultadas, lo cual abre la oportunidad a futuras
investigaciones de realizar una exhaustiva investigacién en otras
fuentes. Asi mismo se puede explorar las implicancias éticas en el uso

de datos, y la satisfaccion de los usuarios.
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MARKETING ECOLOGICO: ESTRATEGIAS EMPRESARIALES
PARA EL CUIDADO DEL MEDIO AMBIENTE

RESUMEN

En estos ultimos tiempos las empresas usan estrategias que
mitiguen los dafios en el medio ambiente implementando el
marketing ecoldgico como concepto imprescindible en todas las
empresas (Chen et al,, 2022). Cada vez se observa mayor cantidad
de contaminacion y deterioro de nuestros ecosistemas y cambios
en el clima global generando una mayor preocupaciéon a nivel
mundial (Véliz & Carpio, 2019). Para ello, el objetivo de la revisién
es identificar las estrategias del marketing ecol6gico que aportan
al cuidado del medio ambiente y ver cémo esta concienciacién ha
cambiado a los consumidores. Es un texto de tipo descriptivo que
comprende la identificacién, seleccién y analisis de documentos
cientificos ubicados en bases de datos de Scopus. En una primera
revisiéon se identificaron 1972 en esta base de datos donde se
analizaron las relaciones que tienen en los descriptores usados
para su ubicacién mediante un diagrama de calor en Vosviewer.
Luego de aplicar los criterios de exclusién, se determiné hacer un
analisis de 39 articulos relevantes que mas se alineaban al objetivo
que planteo en el estudio. En conclusién, el marketing ecolégico
representa una herramienta esencial actualmente para que las
empresas contribuyan al desarrollo sostenible, a la vez que
satisfacen la demanda de un mercado cada vez mas consciente y

preocupado por el impacto ambiental de los productos.
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ABSTRACT

In recent times, companies have adopted strategies to
mitigate environmental damage by implementing ecological
marketing as an essential concept across industries (Chen et al,,
2022). There is an increasing amount of pollution, ecosystem
degradation, and global climate change, which has generated
greater worldwide concern (Véliz & Carpio, 2019). The objective
of this review is to identify ecological marketing strategies that
contribute to environmental protection and to assess how this
awareness has influenced consumers. This is a descriptive article
that involves the identification, selection, and analysis of scientific
documents located in Scopus databases. In an initial review, 1,972
articles were identified, and their relationships were analyzed
using a heat map diagram in Vosviewer. After applying exclusion
criteria, 39 relevant articles most aligned with the study’s
objective were selected for analysis. In conclusion, ecological
marketing is currently an essential tool for companies to
contribute to sustainable development while meeting the demands
of a market that is increasingly aware and concerned about the

environmental impact of products.

Keywords: ecological marketing, sustainability, corporate social

responsibility, responsible consumption
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INTRODUCCION

En estas ultimas décadas, se han producido cambios
significativos en el sector comercial evidenciandose en el aumento
de la produccién masiva de productos que generan residuos que
contaminan el medio ambiente (Cérdoba, 2021). Ademas, del
crecimiento poblacional descontrolado favorece una mayor
produccion de articulos que incremente la contaminacion (Chen
etal, 2022). Por lo tanto, es fundamental implementar diversas
estrategias para concientizar a las empresas sobre la necesidad de

aplicar practicas que beneficien al medio ambiente (Uribe, 2023).

En este contexto, surge de marketing ecoldgico, el cual se
presenta como una estrategia para que las empresas generen un
cambio positivo de conservacion y preservacion de los
ecosistemas (Duque etal, 2022). Este enfoque no solo busca
maximizar los beneficios econémicos para las empresas, sino
también implementar procesos con responsabilidad ética para el

cuidado de nuestro planeta (Uribe, 2023).

El marketing ecoldgico tiene como objetivo la produccion,
promocién y distribucién de productos para que las empresas
satisfagan las necesidades del cliente final, integrando practicas de
sostenibilidad y responsabilidad social (Pazmifio etal, 2021).
Dentro de estas estrategias, destaca la promocion del consumo en
productos biodegradables, motivando a los consumidores a
participar en actividades que fomenten un cambio positivo en el

cuidado del medio ambiente (Villavicencio & Maldonado, 2022).

Entre los objetivos principales del marketing ecolégico se

encuentran mejorar la calidad de vida a través de ambientes
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ecoldgicos saludables, crear practicas de sostenibilidad mediante
el consumo de producto eco amigable, promover la educacién y
conciencia humana pensada en la responsabilidad ambiental
(Meng et al, 2024). Se orienta a reducir la contaminacién
ambiental, especialmente en areas residenciales y recreativas,
buscando disminuir las emisiones de monéxido de carbono y
oxidos de nitrégeno, promoviendo la creaciéon de areas verdes

(Kofanov et al., 2024).

Finalmente, el marketing ecolégico busca desarrollar
productos y servicios que no solo satisfagan las necesidades de los
consumidores, sino que también contribuyan a la sostenibilidad de
sectores econdmicos y naciones enteras (Montserrat & Diaz,
2002). En un contexto de presion creciente debido a la
contaminacidn y el calentamiento global, muchas organizaciones
estan apostando por el desarrollo de productos ecoldgicos,
asumiendo asi una mayor responsabilidad social (Villavicencio &

Maldonado, 2022).

En 1975, se llevd a cabo la primera conferencia llamada
American Marketing Association sobre temas relacionados con el
marketing ecolégico; en 1978, el concepto de desarrollo sostenible
fue definido como la capacidad de satisfacer las necesidades de las
personas sin afectar negativamente los recursos naturales (Meng
et al,, 2024). A partir de ese momento, Estados Unidos celebr¢ el
Dia de La Tierra, lo que incrementé la preocupacidn por el cuidado
del medio ambiente (Salas., 2018). En 1972, la ONU organizé la
primera conferencia que incluyé el cuidado del medio ambiente en
las decisiones politicas, lo que establecié las bases para el

desarrollo del marketing ecolégico (Salas, 2018). Desde entonces,
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el marketing ecolégico ha evolucionado gracias a la creciente
conciencia ambiental y a la demanda de productos sostenibles, lo

que ha ganado mayor relevancia con el tiempo (Cérdoba, 2021).

En la actualidad, se observa una tendencia creciente de
consumidores que prioriza la sostenibilidad y la ética a la hora de
tomar decisiones de compra ecoldgicas, rechazando productos
nocivos para el medio ambiente y la sociedad (Salgado et al., 2009).
Diversos estudios realizados en paises como en Pakistan, Vietnam,
Indonesia y China han demostrado que factores clave como la
conciencia ambiental, la consideracion de precios y el
reconocimiento de productos tienen un impacto positivo en la

decisién de compra final (Kuzior & Lobanova, 2020).

Hoy en dia, el marketing verde se ha convertido en una de las
herramientas mas importantes en la competencia del mercado
para captar el interés de un publico que encuentra productos con
baja contaminacidn y toxicidad (Chen et al., 2022). A menudo, los
productos sostenibles tienen unos costes de produccién muy
elevados. Sin embargo, las empresas se ven obligadas a aplicar
estrategias que ayuden a contener la crisis medioambiental, por
ejemplo, la contaminacién como la provocada por las bolsas de
plastico (Dos Santos etal, 2023). El comportamiento del
consumidor también esta en el centro del marketing porque
considera varios factores relacionados con su comportamiento de
compra: producto, precio, paquete de distribucién y aspecto

promocional (Villavicencio & Maldonado, 2022).

En el caso de los millennials son muy conscientes de las

cuestiones sociales y medioambientales, y optan por productos de
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empresas que tienen estrategias de Responsabilidad Social
Corporativa (Impacto del marketing verde en las actitudes y en la
intencion de comprar productos). Los consumidores de la
Generacion Z muestran mayor curiosidad, conciencia
medioambiental, estilos de vida responsables y productos
respetuosos con el medio ambiente, mientras que los de la
Generacion Y se preocupan por los cambios medioambientales y
adoptan medidas ecolégicas para cambiar positivamente
(Espinoza, 2024). Actualmente existen mayores demandas de
productos que no tengan un impacto medioambiental importante,
aqui el marketing verde se convierte en una herramienta
imprescindible para que las empresas desarrollen sus productos

(Jiménez et al., 2023).

El género femenino viene demostrando tener un mayor
compromiso por el cuidado del medio ambiente igual que la
generacion millennials que se caracterizan por un alto grado de
responsabilidad hacia el marketing sostenible (Prothero &

McDonagh, 2021).

Es importante mencionar que el marketing de productos con
orientacidn ecolégica enfrenta altos riesgos, especialmente en el
sector de servicios, aunque en menor medida que el sector
manufacturero (Sun et al,, 2020). En cuanto al sector energético,
un estudio clasifica a los consumidores segiin su proteccién
ambiental e inversién en energias renovables, identificando tres
factores claves: protecciéon de bienes ambientales, efectos de
demanda especiales y rentabilidad de dispositivos energéticos

(Graczyk et al., 2023).
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El desarrollo del comportamiento sostenible ha influido
considerablemente en las actitudes y decisiones de compra de los
consumidores, motivandolos a adquirir productos y servicios mas
responsables con el medio ambiente impulsando a las empresas a
desarrollar productos sostenibles y practicas empresariales que
fomenten el consumo responsable (Salgado et al., 2009). Esto se
debe, en parte, a un enfoque creciente en la educacién y
sensibilidad sobre la importancia del cuidado de la ecologia,
promoviendo el respeto por los ecosistemas y un compromiso de

decisiones de compra responsable (Aldana & Colina, 2019).

El uso de materiales ecoldgicos en los procesos de produccion
juega un papel crucial en el marketing ecolégico, dado que los
consumidores estdn cada vez mas conscientes del impacto de sus
decisiones de compra (Salgado etal, 2009). Esto motiva a las
empresas a resaltar estos productos como una alternativa
sostenible frente a los desechables (Villavicencio & Maldonado,
2022). Ademas, el reciclaje y la reutilizacién ha cobrado mayor
relevancia con productos disefiados para facilitar su reciclar y
empaques reutilizables que contrarresten los desechos masivos
generados. Este cambio obliga a las fabricas a repensar sus
procesos, minimizando el impacto en los ecosistemas y

promoviendo el consumo responsable (Cantillo et al., 2021).

Tras la pandemia de COVID-19, tanto la motivacion altruista
como el interés personal han impulsado la conservacién y el
consumo de productos como el veganismo (Alghamdi & Agag,
2024). Asimismo, la responsabilidad social se ha convertido en un
factor clave en la gestacién organizacional, y la aplicaciéon de

marketing ecolégico contribuye a optimizar los procesos de las
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empresas y expandir su presencia en el mercado (Véliz & Carpio,

2019).

Esta revision es importante porque las practicas sostenibles
generan un impacto ambiental positivo, como el ecoturismo, que
promueve el cuidado de los ecosistemas en hospedajes, centros
recreativos y campafias ambientales en zonas de alojamiento
(Teng et al., 2025). Ademas, el consumo de productos ecoldgicos
estd influenciado por factores culturales, politicos y éticos, ya que
muchas personas estan dispuestas a pagar un precio adicional por
productos sostenibles, lo que mejora la calidad de vida y promueve

una economia responsable (Picha & Navratil, 2019).

Por otro lado, la economia colaborativa ha mejorado la
sostenibilidad y eficiencia energética, reduciendo el uso recursos
que se transforman en energia, lo ha generado un aumento del PBI
per capita en varios paises (Dabbous & Tarhini, 2021). Las
empresas estan adoptando estrategias de marketing ecolégicas
para destacar sus productos en el mercado actual, entendiendo las
necesidades y deseos de los consumidores para ofrecer una
experiencia beneficiosa tanto para ellos como para la empresa

(Véliz & Carpio, 2019).

Segun las investigaciones en este ambito, los consumidores
que toman decisiones de compra y del género femenino son los
mas comprometidos con el consumo ecolégico, promoviendo
activamente buenas practicas (Picha & Navratil, 2019). Por lo
tanto, el objetivo de este articulo cientifico es ofrecer un analisis
claro y preciso sobre el marketing ecolégico, mediante estrategias

empresariales orientadas al cuidado del medio ambiente, teniendo
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como interrogante de revision ;Cuales son las estrategias del

marketing ecoldgico que aportan al cuidado del medio ambiente?

Este estudio estid estructurado, en resumen, introduccion,
metodologia, analisis y discusién y conclusiones; esta estructura
permite tener una vision clara sobre la revisiéon de un articulo con
una tematica en particular siendo el marketing ecolégico en este
caso pues permite conocer los aportes realizados por las

evidencias de los investigadores mediante sus articulos cientificos.

METODOLOGIA

La investigacion se basa en una revision sistematica de
articulos relacionados al marketing ecolégico como estrategias
empresariales para el cuidado del medio ambiente comprendidos
entre los anos 2019 al 2024. Para ello se encontraron 1972
articulos cientificos en la base de datos Scopus aplicando criterios
como area de estudio (environmental science, social sciences,
agricultural and biological sciences, business, management and
accounting, earth and planetary sciences); articulos finales,
keywords, idiomas english, spanish y portuguese y finalmente solo

articulos all open access.

Las estrategias de busqueda consistieron en la aplicacién de
descriptores como criterios claves, entre ellos se tiene: green
marketing, ecological marketing, sustainability, responsible
consumption, corporate social responsibility. Asi como la

aplicacidén de los operadores booleanos “AND”, “ON”, “OR”.
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Marketing ecolégico: estrategias empresariales para el cuidado del medio
ambiente

Los criterios de inclusion considerados para seleccionar a los
39 articulos de la revisién son: Articulos publicados entre 2020 y
2024, articulos de repositorios confiables como Scopus, articulos
con informacioén util y relevante para comprender mas sobre el
marketing ecoldgico, siendo los criterios de exclusion lo que

consideran los criterios explicados.
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En la Figura 26, se evidencia las relaciones entre las palabras
claves encontradas, diferencidndose variaciones en cuanto a los
colores y tamafios en concordancia con la intensidad de
ocurrencias. Se evidencia que el eje central es el desarrollo
sostenible, seguido por la economia ambiental, cambio climatico,
calentamiento global, ciclo vital, economia sostenible, impacto
medioambiental. Asimismo, en el programa, se percibe la

existencia de 1 clister de temas.
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Figura 27

Distribucion de articulos por base de datos y repositorios
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La Figura 27, ilustra el proceso de seleccion y distribucion de

los articulos obtenidos de diversas bases de datos. De los 1972

articulos encontrados, luego de descartar por duplicados se

identific6 74 articulos, y luego de aplicar la elegibilidad, se

consider6 para la revisién final 39 articulos que si resultaron

relevantes.
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Tabla 22

Cuadro de identificacién de ideas de debate o controversia de la

variable revisada

Factores Temas Cantidad de estudios
Estrategias del Segmentacion Prothero y
marketing sostenible ecoldgica McDonagh (2021);

Graczyketal, (2023)
Precio del Sun et al. (2021);

Impacto econémico del
consumo de productos

sostenibles

Comportamiento de

compra del consumidor

ecolédgico

Aparicién de productos

reutilizables

Adopcién de normativas

ecolbgicas

marketing ecolégico

Accesibilidad a
productos
ecologicos
Productos
contaminantes
Preocupacioén por el

medio ambiente

Educaciéon

ambiental

Productos

ecologicos

Reciclaje y

reutilizacion
Politicas de
desarrollo
sostenible
Responsabilidad

social empresarial

(Villavicencio &
Maldonado, 2022)
Dabbous & Tarhini
(2021)

Martin et al. (2022)

Alghamdi & Agag
(2024);

Agustina et al. (2023)
Aldana y Colina
(2019); Ardoin et al.
(2020)

Zhou et al. (2021);
(Villavicencio &

Maldonado, 2022)
(Cantillo etal, 2021)
Rani et al. (2021)
Ricchi (2024)

Véliz & Carpio (2019);
Giraldo etal. (2021)
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ANALISIS Y DISCUSION

Se destaca que el interés femenino en temas ecoldgicos
representa un segmento clave para el marketing sostenible, debido
a su alto compromiso ambiental (Prothero & McDonagh, 2021).
Este enfoque se alinea con la segmentacion ecolégica en el estudio
de consumidores de energia, en el cual se identifican tres factores
clave: protecciéon ambiental, efectos de demanda especiales y
rentabilidad (Graczyk et al.,, 2023). Los consumidores conscientes,
especialmente el publico femenino interesado en la ecologia
prioriza la sostenibilidad, lo que los convierte en un objetivo ideal
para estrategias de marketing verde, valorando productos y

servicios con un impacto ambiental positivo.

Por otro lado, se menciona el riesgo asociado a la utilizacién
de productos ecoldgicos especialmente en cuanto al precio en el
mercado, la aceptacion del producto que depende de la
concientizacién y educacidn y la rentabilidad que estos productos
realmente podrian generar si fueran ampliamente beneficiosos
(Sun et al,, 2020). No obstante, se destaca la viabilidad econémica
de ciertas iniciativas, como el uso de autobuses eléctricos, que
aprovechan recursos energéticos de manera mas eficiente
(Villavicencio & Maldonado, 2022). Ambos estudios buscan
obtener una rentabilidad adecuada, priorizando la sostenibilidad

de manera responsable con el medio ambiente.

En relaciéon con el impacto econdémico del consumo de
productos sostenibles frente a su accesibilidad. El consumo de
productos ecolégicos esta motivado por factores éticos, y muchos

consumidores estan dispuestos a pagar mas por estos productos
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(Picha & Navratil, 2019). Sin embargo, también se sugiere que la
economia colaborativa y la sostenibilidad han impulsado el PIB y
mejorado la eficiencia energética (Dabbous & Tarhini, 2021). A
pesar de esto, el costo elevado de los productos ecoldgicos puede
crear barreras para los sectores econémicamente vulnerables, por
lo que se recomienda implementar politicas que fomenten la
igualdad de condiciones en la sostenibilidad dentro de una
sociedad equitativa. Ademas, se sefiala un estudio que muestra
cémo la alta venta de alcohol a clases medias y bajas perjudica a la
juventud y afecta su salud (Martin et al., 2022), mientras que otro
estudio analiza como contrarrestar la contaminacién que termina
el rio Brij, proponiendo tecnologias para regular los contaminantes
en las aguas (Sharma etal, 2019). El primero aborda la
responsabilidad individual en el cuidado de los ecosistemas,
mientras que el segundo propone soluciones tecnoldgicas para

mitigar la contaminacién hidrica.

En cuanto a la cuestion si los consumidores adoptan practicas
sostenibles por una verdadera preocupacién por el medio
ambiente o si, en realidad, el interés personal, como la salud o el
bienestar, es un motor mas fuerte (Alghamdi & Agag, 2024).
Asimismo, el perfil del consumidor ecolégico se distingue por su
inclinacién a consumir productos que reduzcan el impacto
ambiental, promuevan practicas de reciclaje y ayuden a reducir el
consumo y el desperdicio (Agustina et al, 2023). La educacién
motivacional proporciona por los medios de comunicacion a las
nuevas generaciones también influird en la opcién de compra
ecoldgica (Aldana & Colina, 2019). Sin embargo, se plantea que

esta educacion requiere un esfuerzo significativo, y algunos dudan
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de la efectividad de los medios para crear conciencia en la nueva

generacion (Ardoin et al.,, 2020).

Se argumenta que la implementacién de nuevas tecnologias
de sensores puede reducir significativamente los costos logisticos,
lo que, a su vez, ayudaria a minimizar las pérdidas de productos y
los gastos operativos (Zhou etal, 2021). En contraste, se
encuentra en la seleccion de materiales ecoldgicos adecuados,
destacando su importancia en la sostenibilidad empresarial
(Villavicencio & Maldonado, 2022). Ambos estudios comparten un
objetivo comun que es buscar beneficios sostenibles que también
contribuyan a la reduccién de costos para las empresas. Por otro
lado, analizan el potencial de reutilizar residuos de turbinas e6licas
que contienen fibra de carbono y vidrio, destacando su capacidad
para generar productos altamente energéticos (Rani et al.,, 2021).
Se enfocan en la importancia del reciclaje y la reutilizacién en la
creaciéon de empaques ecoldgicos de calidad, promoviendo un
consumo mas responsable (Cantillo et al., 2021). Aunque ambos
estudios abordan estudios abordan la sostenibilidad, uno se centra
en la gestiéon de residuos energéticos, mientras que el otro se
enfoca en la producciéon de empaques para productos de consumo

masivo (Zhou et al,, 2021).

Gracias a la apariciéon del desarrollo sostenible, se instauraron
politicas que han impulsado el consumo responsable y ayudado a
minimizar el deterioro de la naturaleza (Hoang et al., 2025). Para
ello, se implementaron normativas con el propésito de regular las
operaciones de las empresas, imponiendo sanciones a aquellas que
pongan en riesgo la sostenibilidad de los recursos naturales

(Hoang et al., 2025). La responsabilidad social empresarial (RSE)
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ha ganado relevancia al promover practicas de marketing
ecoloégico que mejoran los procesos y aumentan la presencia en el
mercado (Véliz & Carpio, 2019). Sin embargo, existe un debate
sobre su efectividad: algunos defienden que fomenta una
producciéon mas sostenible y un consumo responsable (Giraldo
etal, 2021), mientras que otros cuestionan si realmente
contribuye a mitigar los problemas ambientales o si, en realidad,
son solo acciones simbdlicas, este debate se centra en como
equilibrar la rentabilidad con la responsabilidad ambiental, frente
alas crecientes demandas de consumidores y reguladores por una

mayor transparencia y compromiso.

Actualmente existe una tendencia importante por estudiar
temas relacionados con el cuidado del medio ambiente por la
depredacion que viene sufriendo el planeta; en ese marco, las
empresas tienen la oportunidad y responsabilidad de aplicar sus
herramientas como el marketing ecoldgico que ayude a canalizar
sus aplicaciones e implicancias en paliar esta problematica por las

que atraviesa el planeta.

CONCLUSIONES

La investigaciéon se llevé a cabo empleando estdndares
cientificos para analizar el marketing ecolégico como estrategias
empresariales para el cuidado del medio ambiente. Se evaluaron
39 publicaciones relevantes entre 2019 y 2024, clasificando 10

temas y 5 factores de andlisis.
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Este articulo esta enfocado en como abordan las empresas el
cuidado del medio ambiente mediante el marketing ecolégico,
como integrar las practicas sostenibles en sus operaciones y
comunicarlas eficazmente a los consumidores, donde se busca
promover productos y servicios que respeten al medio ambiente,
a las veces que se minimiza el impacto ecolégico de la produccién

y distribucién.

En relacion con las estrategias del marketing ecolégico que
aportan al cuidado del medio ambiente se concluye que son
relacionados a generar un cambio positivo en la conservacion de
los ecosistemas, la promociéon del consumo en productos
biodegradables, motivar a los consumidores de participar en
actividades que fomenten un cambio positivo en el cuidado del
medio ambiente, promover la educacién y conciencia humana en
la responsabilidad ambiental, desarrollar productos y servicios
que contribuyan a la sostenibilidad de sectores econdémicos y

naciones enteras.

Las estrategias de marketing ecolégico son cruciales para que
las empresas repercutan positivamente en el medio ambiente y
maximicen sus beneficios, lo que exige una investigacién continua
para comprender el comportamiento de los consumidores y medir
y aplicar eficazmente estas estrategias en diversos sectores. Es por
ello, que, para futuras investigaciones, se sugiere que podamos
investigar mas sobre reducir la huella de carbono, percepcién de la
autenticidad y el greenwashing, la innovacién y el desarrollo de
productos ecolégicos, factores psicologicos a la hora de una

compra.
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REFLEXION PARA EL LIBRO

Una revision sistemdtica permite resumir amplia informacién sobre
un drea del conocimiento ofreciendo una base sélida para
investigaciones futuras sobre un tema en particular. Asimismo, esta
forma de investigacién, permiten cerrar brechas en el marco tedrico
y la prdctica asegurando que las evidencias encontradas se
traduzcan en beneficios para la comunidad; asi como direccionar
nuevas investigaciones que permitan contribuir al avance de nuevos

conocimientos.

En el caso del marketing ecoldgico es un drea del conocimiento que
ofrece grandes oportunidades de desarrollo para las empresas que
desean tener una ventaja competitiva con la competencia
comprometiéndose con la sostenibilidad. Sin embargo, uno de los
desafios importantes a los que se enfrenta es evitar los costos
adicionales que se generan con las prdcticas mds sostenibles. Las
empresas que logren superar las barreras de la transparencia, la
innovacién, la conciencia ambiental y educativa del consumidor

hardn que se posicionen mejor en el mercado.
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INTELIGENCIA ARTIFICIAL: APLICACIONES EN LA GESTION
DE LAS EMPRESAS

RESUMEN

La inteligencia artificial en las empresas permite la
optimizacidon y la transformaciéon en la gestidn, facilitando el
desarrollo de estrategias para una mayor productividad y
eficiencia. El propésito del capitulo es proporcionar conocimiento
teorico de como la IA beneficia la gestién empresarial, con el
avance y la implementaciéon de la tecnologia que se va
desarrollando, se obtienen resultados 6ptimos, siendo la IA una
pieza clave que transforma los procesos, favoreciendo la eficiencia
en las organizaciones. El presente estudio posee un enfoque
descriptivo y se apoya en una revisiéon detallada de las distintas
fuentes y bases tedricas, involucrando una revision de 32 articulos
actualizados y de mayor relevancia, posteriormente, se clasificé en
10 temas y 5 areas de debate quienes nos permitieron obtener
informacién precisa y confiable. La revisién de la informacién nos
muestra que la aplicacién de la IA favorece la competitividad, las
diversas ventajas que ofrece, como reduccién de costos, mecanizar
tareas, andlisis para la toma de decisiones, entre otros; en
definitiva, permite la innovacién en las empresas, siendo uno de
los mejores aliados estratégicos. Finalmente, se recomienda
desarrollar futuras investigaciones en las que se analicen métodos
estandarizados destinados a medir el rendimiento de la IA en el
sector empresarial, asi como investigar el impacto psicolégico que
genera la implementaciéon de la IA en los colaboradores y las
competencias que se requieren para liderar en entornos

automatizados, de la misma manera, se debe realizar estudios en
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los que se analicen casos especificos de implementacién de IA en
distintos sectores, a fin de que se identifiquen las buenas practicas
y las lecciones aprendidas, finalmente se deben abordar estudios
en los que se analicen las barreras organizacionales, culturales y

éticas asociadas a la implementacion de este tipo de tecnologia

Palabras clave: inteligencia artificial, gestion de empresas,

optimizacion, aplicaciones

ABSTRACT

Artificial intelligence (Al) in businesses enables optimization
and transformation in management, facilitating the development
of strategies for increased productivity and efficiency. The purpose
of the chapter is to provide theoretical knowledge on how Al
benefits business management. With the advancement and
implementation of evolving technology, optimal results are
achieved, with Al serving as a key element that transforms
processes and promotes organizational efficiency. This study
adopts a descriptive approach and relies on a detailed review of
various theoretical sources, involving an analysis of 32 updated
and highly relevant articles, which were later categorized into 10
topics and 5 areas of debate, allowing for precise and reliable
information. The review indicates that the application of Al
enhances competitiveness, offering various advantages such as
cost reduction, task automation, decision-making analysis, among
others. Ultimately, it fosters innovation within businesses, making
it one of the best strategic allies. Finally, the study recommends

future research focused on analyzing standardized methods to

296



measure Al performance in the business sector, investigating the
psychological impact of Al implementation on employees, and
examining the competencies needed to lead in automated
environments. Additionally, studies should analyze specific Al
implementation cases across different sectors to identify best
practices and lessons learned, as well as address organizational,
cultural, and ethical barriers related to the adoption of this

technology.

Keywords: artificial intelligence, business management,

optimization, applications

INTRODUCCION

La inteligencia artificial (IA) es una herramienta fundamental
para la mejora de procesos, permitiendo que las organizaciones
logren incrementar la eficiencia y puedan mejorar la forma en la
que se toma las decisiones (Urdaneta & Gonzalez, 2024). Por medio
del anélisis de importantes volimenes de datos en tiempo real con
el empleo de IA, se obtiene informacién relevante para las
organizaciones, permitiéndoles establecer estrategias con un
impacto significativo para asumir los cambios marcados por el

mercado donde estas interactian (Yin et al.,, 2024).

Con el pasar del tiempo, las organizaciones empresariales han
venido incorporando una serie de herramientas tecnoldgicas
dentro de sus procesos operativos y administrativos, que
garanticen su competitividad dentro del mercado donde operan.

En este sentido la IA es una de estas herramientas tecnoldgicas,
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siendo considerada una variable destinada a generar soluciones
innovadoras en el ambito empresarial (Haenlein & Kaplan, 2019).
Es asi, que la IA ha impulsado en el seno organizacional cambios
relevantes que, como lo sefiala Marcillo et al. (2024), impactan
positivamente en la reduccion de costos operativos y a su vez en la
desvinculacién de los colaboradores de actividades meramente
operativas y repetitivas. De esta manera, las empresas logran

enfocar sus actividades en aquellas que generan valor agregado.

La incorporaciéon de la IA en areas de servicio como la
atencidon al cliente, ha potenciado su satisfaccion y a la vez su
fidelizaciéon, producto de los analisis predictivos del
comportamiento que poseen los clientes, asi como lograr
personalizar el servicio en funcion de las necesidades especificas
de estos (Huang & Rust, 2018). Dentro del sector financiero y de
seguros, ha mejorado y simplificado la capacidad de analisis de big
data, permitiendo de esta manera incrementar la precision y la

calidad de los servicios que prestan (Paschen et al., 2020).

Es importante acotar que cuando las organizaciones
implementan este tipo de herramientas tecnolégicas. se
encuentran frente a desafios relevantes que, en algunos casos,
suelen limitar su implementacién. Para West (2018), los desafios
de mayor magnitud son los asociados a las inversiones en
infraestructura, capacitacion a los colaboradores y el desarrollo de
una gestiéon del cambio asociado a este tipo de tecnologia, que
busca superar la resistencia que implica la transformacién hacia la
era digital. Por su parte Cath et al. (2018) sefalan que se debe
trabajar de forma efectiva en la administraciéon de la privacidad y

la seguridad al recopilar informacién personal u organizacional, lo
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que para Dwivedi et al. (2021) implica establecer aspectos éticos y
regulatorios, que obliga a las empresas a tener niveles altos de

responsabilidad en esta materia.

Sin embargo, no todo debe verse de forma negativa, pues hay
suficiente evidencia que la IA es un aliado tecnolégico que permite
a las organizaciones adaptarse eficazmente a los cambios
derivados del demandante entorno competitivo donde operan
(Makridakis, 2017). En palabras de Fountaine et al. (2020), las
empresas que integran dentro de sus estrategias la [A, se adaptan
rapidamente a los cambios, estan en constante innovacién y
aprovechan asertivamente las oportunidades de un mundo
globalizado y cada vez mas competitivo. De acuerdo con Soni et al.
(2021), se considera como una ventaja competitiva frente a la
competencia y también permite que se promueva una cultura
organizacional basada en el aprendizaje continuo y en la mejora
continua, facilitando asi la contribucion de los colaboradores en la
consecucion en el corto y mediano plazo de los objetivos y metas

promovidos por la organizacion.

Al revisar el proceso evolutivo de la IA, se ha evidenciado que,
durante la mitad del siglo XX, la IA pas6 de ser una teoria
conceptual a una herramienta que impacté diferentes sectores
como el social, econémico e industrial (McCorduck, 2004). Las
primeras investigaciones se basaron en el trabajo de Alan Turing y
otros pioneros, quienes perseguian emular el pensamiento y
razonamiento del ser humano en las maquinas, encontrandose
impedimentos tecnolégicos que complicaron su aplicacién
practica durante décadas (Russell & Norvig, 2021). En sus

primeras etapas, se lograron progresivos avances, pero segun lo
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esperado debido a sus altos costos, restringida capacidad de
procesamiento y ausencia de infraestructura, limitdndose esta
tecnologia al desarrollo de experimentos en el contexto tedrico y

académico (McCarthy et al.,, 2006).

A principio del siglo XXI, el exponencial crecimiento del
volumen de datos generados en los diferentes sectores y las
mejoras alcanzadas en el procesamiento de la informacién, se
convirtieron en el vehiculo para la evolucion de IA a sencillas y
accesibles aplicaciones, siendo ejemplo representativo de los
andlisis predictivos y la mineria de datos (Rios, 2023),
convirtiéndose en este sentido la IA como una herramienta que
facilitaba la toma de decisiones, desarrollo de innovaciones
organizacionales, establecimiento de estrategias empresariales y
la optimizacion en la gestion y administracién de los inventarios

(Brynjolfsson & McAfee, 2014; Davenport & Ronanki, 2018).

Enla primera década del siglo XX]I, se produjo logro destacado
en el campo de la IA al incorporarse el aprendizaje y significativos
avances en el procesamiento de los datos, propiciando cambios de
relevancia en el contexto laboral (Brynjolfsson & Mitchell, 2017),
lo cual gener6 la implementacién de la IA para la ejecucién de
tareas y actividades frecuentes y repetitivas en las empresas de
manufactura y servicios iniciaron, logrando asi perfeccionar la
productividad organizacional y la reduccion costos operativos de
manera significativa (Jarrahi, 2021); sin embargo, lo anterior
también dio pie al surgimiento de la hipédtesis del posible
desplazamiento trabajadores y el cese de empleos, derivado del
reemplazo de funciones que eran siempre realizadas por los

colaboradores a procesos realizados por la IA (Bughin et al., 2017).
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Es asi que con el transcurrir del tiempo, la IA se adoptd en
actividades de mayor importancia, al ser utilizada para analizar
datos complicados y realizar tomas de decisiones automatizadas,
basadas en el uso de algoritmos (Aparicio, 2023), surgiendo
inquietudes sobre la IA y su impacto en distintos sectores sociales,
que origind una fuerte presién en los desarrolladores y las
organizaciones para que se crearan modelos claros y que
estuvieran basados en principios éticos (Fountaine et al., 2020),
trayendo como resultado la creacion de medidas y a la adopcion de
buenas practicas en el disefio de la IA, minimizando los sesgos

(Binns, 2018).

Hoy en dia, la IA se ha convertido en un aliado de la invencién
y la competitividad, siendo utilizada en los diferentes sectores y
mercados a nivel global (Garcia et al., 2024), siendo crucial para la
eficacia organizacional, sin embargo, debe estar soportada en la
transparencia, privacidad y seguridad (Urdaneta & Gonzalez,
2024; Haenlein y Kaplan, 2019). En este sentido, aquellas
organizaciones que adopten la IA de forma ética y responsable no
solo podran fortificar su capacidad, sino que ademas lideraran la
creacion de un marco de IA encaminado al beneficio social y

econ6émico sostenible (Baltar, 2020).

Sin embargo, ain se mantiene el dilema respecto a la
seguridad y privacidad de los datos, debido a que estos son
recolectados en grandes volimenes mediante la Big Data (Vinueza
etal, 2024; Martinez, 2019), requiriéndose ser atendidos de forma
prioritaria, para garantizar de esta manera su confidencialidad
(Erazo et al, 2023; Uribe & Delgado, 2024). Para ello, se debe

monitorear los sistemas basados en IA por medio de personal
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especializado y capacitado (Calvanapdn et al., 2023; Sanchez et al,

2022).

La incorporacién de la IA en las operaciones empresariales ha
transformado drasticamente la forma en que las empresas se
comunican con sus clientes y gestionan sus operaciones internas
(Uribe & Delgado, 2024; Seminario et al., 2024). Este cambio ha
generado una mayor eficiencia operativa, mejorado la percepcion
y satisfaccion del cliente (Chicaiza & Medina, 2024), asi como la
capacidad de resolver grandes volumenes de informacion para
ejecutar predicciones mas exactas (Chen et al, 2020), valorar
posibles incertidumbres y anticiparse a necesidades futuras, lo que
facilita una plataforma compacta de informacion clara y precisa
para apoyar la toma de decisiones estratégicas (Nuflez et al.,, 2023;

Calderdn et al,, 2024).

Asi mismo, las empresas valoran la IA por su capacidad para
automatizar tareas complejas, lo que reduce la carga laboral y el
estrés de los empleados (Cruz & Gordillo, 2022; Cornejo, 2023),
mejorando tanto la eficiencia como el bienestar laboral (Diestra et
al., 2021), asi como la relevancia en la toma de decisiones, el
analisis de informacién interna, la elaboracién de contratos y otros
aspectos claves (Carbonell et al., 2023; Diestra et al., 2021; Porecelli,
2020).

Sin embargo, este avance tecnolégico exige que los
trabajadores actualicen constantemente sus conocimientos para
mantenerse competitivos en el mercado laboral (Ufarte et al,
2024), ya que la IA, al automatizar tareas repetitivas, permite que

los empleados se enfoquen en actividades mas estratégicas y
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creativas (Pinto & granja, 2023; Pérez., 2023). No obstante,
también ha generado preocupaciones significativas en los
colaboradores, como el temor a la pérdida de empleos,
especialmente en puestos de baja cualificaciéon (Granados, 2022;
Corvalan, 2019), y el posible deterioro de la calidad de vida (Ibafiez
etal, 2023). A pesar de estos desafios, la IA estimula la creacién de
nuevos enfoques y oportunidades en diversos espacios de trabajo
(Ledn et al., 2024). El propésito principal de fomentar el uso de la
IA es maximizar sus beneficios mientras se minimizan los efectos
negativos, promoviendo un equilibrio entre innovaciéon y

responsabilidad (Lino & Sizo, 2021; Diestra et al., 2021).

Dado el cambiante mundo empresarial, se requiere contar con
métricas de rendimiento de la IA, lo cual permitird valorar los
modelos implementados (Balladini et al, 2021), pues de esta
manera se determinara el impacto real del uso de la IA en los
objetivos organizacionales (Ortega et al.,, 2025). En este sentido,
cuando se emplean métricas como el F1-score o el recall, se puede
comprobar la contribucién tangible de la IA en la organizacién

(Pinho, 2022).

La importancia de este articulo radica en comprender
teéricamente los aportes de la IA a las empresas para que éstas
puedan tener del valor anadido en sus procesos y servicios, para
que asi se pueda generar un impacto positivo. Por lo tanto, se ha
establecido como pregunta central de esta investigacion ;Cudles
son los factores claves del uso de la inteligencia artificial gestién
empresarial?, de la cual se deriva como objetivo principal
identificar y analizar los factores claves del uso de la inteligencia

artificial gestion empresarial, con el fin de proporcionar una
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comprension profunda de las mejoras practicas, politicas y
estrategias que facilitan la adopcién efectiva de esta tecnologia en

el entorno organizacional.

El presente capitulo inicia con el acapite 1 introduccioén, en la
cual se justifica la importancia de la tematica a estudiar, dando
paso a la contextualizaciéon del problema y finalizando con el
proposito de la revision sistematica. Seguidamente se encuentra el
acapite 2 metodologia, en la que se explica el tipo de revision
sistematica que se utiliz6 en el desarrollo del estudio, las fuentes
de informacién consultadas, los criterios de inclusion y exclusion
para los estudios empleados, la descripcion de la busqueda y
seleccion de articulos, finalizando con el procedimiento de andlisis
de la informacién. Como acépite 3 se tiene el andlisis y discusion,
en donde se muestran los principales hallazgos organizados por
los factores estudiados, producto de la comparacién de diferentes
estudios, lo que permitié identificar las tendencias, vacios y
controversias de investigacidn, finalizando con la relacién con el
contexto actual y posibles implicaciones. El acapite 4 conclusiones,
permitié sintetizar los hallazgos mas relevantes, sefialar
limitaciones del estudio y formular las recomendaciones para
futuras investigaciones. El acapite 5 reflexiones finales, muestra

las reflexiones derivadas del estudio con el propésito del libro.

METODOLOGIA

La investigacién presenta un disefio de revision documental,
ya que conlleva investigar, seleccionar y analizar un conjunto de

textos cientificos en formato electrdnico (Fidas, 2024). Asi mismo
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se utilizé la metodologia PRISMA, a través de la cual se
establecieron criterios parala inclusién y exclusién para el proceso
de seleccién de los estudios, que se analizaron posteriormente a
través de una metodologia sistematizada que puede ser replicada
en otras investigaciones (Pardal & Pardal, 2020). Para la
exploracion de la informacién se consultaron articulos cientificos
validos publicados entre los afios 2014 al 2024 provenientes de
bases de datos confiables como: Scopus, Scielo, Dialnet, Google

Académico, ScienceDirect.

Para la buisqueda de los estudios, se requirié el empleo de
palabras claves vinculadas a la pregunta de investigacion, con las
cuales se construyeron ecuaciones booleanas: TITULO-ABS-KEY
(generative and artificial and intelligence) AND TITLE-ABS-KEY
(artificial intelligence and enterprise process) AND TITULO-ABS-
KEY (inteligencia and artificial and organization), a través de las
cuales se facilité la identificacion de fuentes confiables para

profundizar en el tema de estudio.

Por otro lado, la estrategia de biisqueda consisti6é en examinar
los titulos, restimenes, y textos completos de cada documento para
extraer los datos claves relacionados con el tema seleccionado,
tomando en referencia los criterios de inclusién y exclusién que se

observa en la Tabla 23.
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Tabla 23

Criterios aplicados para la biisqueda de informacién

Categoria Criterio Descripcion
Articulos e investigaciones
Relevancia que aporten nuevos
conocimientos
Investigaciones y
Actualidad publicaciones de los ultimos 5
Inclusion afios
Fuentes Busqueda de informacién en
confiables fuentes confiables
Articulos originales completos
Accesibilidad de bases de datos y
repositorios
Articulos Articulos relacionados a otros
irrelevantes campos y contextos
Informaci6én que por el avance
Articulos
de la tecnologia han quedado
desactualizados
obsoletos
Exclusion

Fuentes poco

confiables

Inaccesibles

Investigaciones no validadas o
falta de una fuente veridica
por falta de bases

Articulos incompletos que

requieren métodos de pago
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Luego de una revision y busqueda de informacién importante
y relevante para la investigacidn, se realizé un grafico que
demuestra la reparticién de los articulos cientificos de fuentes

confiables para la redaccion.
Figura 28

Distribucion de articulos por bases y repositorios

BUSQUEDADELITERATURA

I

Reqgistros identificados en las bases de datos
(n= 104}

Excluidos por publicaciones duplicadas
(n=35)

Reqgistros examinados
(n=869)

Articulos completos excluidos par:
s - Enfogue diferente al de la revision (n=8)
- Texto completono disponible (n=6)

Articulos com pletos para definir elegibilidad
(n=55})

Articulos completos excluidos par:
- Falta de datosrelevantes (n=7)

Seleccionados para incluir en el articulo
(n=48

La Figura 28, muestra la distribuciéon y seleccién de los
articulos provenientes de diferentes bases de datos y repositorios.
Inicialmente se hallaron un total de 104 articulos, se descartaron
35 articulos por duplicidad, 14 articulos debido a que el texto
completo no estaba disponible o presentaban un enfoque diferente

al que se buscaba revisar, 7 articulos debido a la ausencia de datos
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relevantes, de esta manera se redujo la muestra a la cantidad de 39

articulos finales.

En cuanto a los softwares especializados para el desarrollo de

larevision sistematica de la literatura, se hizo uso de los siguientes:

e Gestion de referencias: Zotero (v. 6.0) para organizar
articulos y reportes técnicos sobre IA.

e Analisis bibliométrico: VOSviewer (v. 1.6.18) para mapas de
co-ocurrencia de términos de inteligencia artificial;
Bibliometrix (R, v. 4.0) para andlisis de redes de autores e
identificacién de tendencias en aplicaciones de IA.

e Extraccion y codificacién de datos: Excel (Office 365) o
Google Sheets para tabular variables como area de

aplicacion, tipo de algoritmo y resultados reportados.

RESULTADOS

Una vez realizado el andlisis de los articulos seleccionados
para el estudio, se encontré que las dreas con mayor investigacién
en IA son el impacto social y la innovacién y competitividad, ya que
las empresas se enfocan en estos aspectos para obtener los
mejores resultados posibles y mantenerse competitivas en un
mercado que esta en constante evolucién. Por otro lado, aunque
con menos investigacion, areas como la automatizacion del
empleo, la privacidad y seguridad y la responsabilidad y rendicién
de cuentas, son igualmente cruciales, ya que permiten equilibrar el
progreso tecnolégico con consideraciones éticas y sociales

fundamentales para su sostenibilidad a largo plazo.
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Figura 29

Frecuencia de las dreas de debate

Factores determinantes de la inteligencia artificial

Innovacion y competitividad
Responsabilidad y rendicion de cuentas e ———
Impacto social
Automatizacion del empleo
Privacidad y seguridad e ———

0 2 4 6 8 10 12 14 16

En cuanto a los temas que abordan la aplicacion de la IA en la
gestion empresarial se encontré una diversidad de los mismos,
cada uno de estos explora y analiza cdmo la IA esta siendo
implementadas para optimizar procesos, mejorar la toma de
decisiones, y aumentar la eficiencia operativa. Esto permite
evaluar el impacto de la IA en las empresas y como su adopcién
esta revolucionando las practicas empresariales y redefiniendo los

modelos de negocios.

Tabla 24

Distribucidon segtin la temdtica de los articulos analizados

Factores Temas Cantidad de estudios
Privacidad y Vulnerabilidad de (Vinueza et al, 2024;
seguridad la informacion Martinez, 2019; Uribe

etal.,, 2024; Erazo etal.,,

2023).
Confidencialidad (Sanchez et al., 2022;
de datos Albornoz, 2022;
personales Seminario et al, 2024;

Galiana et al.,, 2024).
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Factores Temas Cantidad de estudios
Automatizacion Eficiencia de la IA (Lopez et al, 2023;
de empleo en los procesos Carrasco, 2024;

Corvalan, 2019; Pérez
etal, 2024).

Impacto social

Responsabilidad y

rendicion
cuentas

Innovacion
competitividad

de

Impacto en el
mercado laboral

Aportes de la IA en
la sociedad

Percepcién de la IA
en las personas

Decisiones
gestionadas por la
IA en las empresas

Métricas de
rendimiento de la
1A

Ventajas
competitivas por el
uso de la IA

(Ufarte et al, 2024;
Pinto, 2023; Lopez, et
al,, 2023).

(Cruz & Gordillo, 2022;
Cornejo, 2023; Diestra
et al.,, 2021; Alvarez et
al., 2020; Carbonell et
al., 2023; Porcelli,
2020; Martinez, et al.,
2023; Sanabria et al,,

2023).
(Granados, 2022;
Corvalan, 2019;

Aspiazu, 2022; Lino, et
al,, 2021; Zabala, 2021;
Espinosa et al., 2023;
Vinueza, 2024).

(Diestra et al., 2021;
Zapata, 2020;
Rodriguez et al,, 2020).

(Badallini et al., 2021;
Galvez, 2024; Pinho, et
al, 2022).

(Martinez, 2020; Calvo
et al,, 2020; Morales et
al,, 2024; Nuiiez, 2023;
Kestler, 2020; Aparicio
et al, 2024;
Guadarrama et al,
2024; Ruano et al,
2019).
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Factores Temas Cantidad de estudios

Correcto uso de la (Ruano et al, 2019;

IA en areas de Pérez et al, 2023;

innovacion Bazan et al, 2021;
Calvo et al., 2020).

DISCUSION

A partir del andlisis de cada uno de los factores claves del uso
de la inteligencia artificial en la gestién empresarial, se puede

apreciar lo siguiente:

En relaciéon a la privacidad y seguridad la IA puede ser
vulnerable a ataque cibernéticos que comprometen la seguridad
de la informacion de las empresas, ademas la complejidad de los
algoritmos puede ser dificil de entender para muchos (Vinueza et
al, 2024). A pesar de esto, para los especialistas es posible
supervisar la IA, garantizando de esta manera la proteccion de la
informacién junto al cumplimiento de normas éticas, asegurando
un uso responsable (Erazo et al, 2023), ante el avance de la
tecnologia, el establecimiento de parametros de seguridad mas
solidos en la IA se facilita, mediante datos de encriptacién y
protocolos avanzados (Uribe et al., 2024). Esto recubre con una
mayor seguridad los datos corporativos y la informacién sensible

en tiempo real (Martinez, 2019).

La IA proporciona consentimiento informado sobre el uso de
los datos personales y establece estandares para la proteccién de
estos garantizando la transparencia y el respeto hacia los usuarios
(Sanchez et al.,, 2022), también se implementan mecanismos que

permite a los usuarios revisar el uso de sus datos promoviendo un
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entorno mas confiable (Alborzoz, 2022). Sin embargo, los datos
personales pueden verse comprometidos por fallos en los sistemas
de seguridad o debido a ataques cibernéticos, poniendo en riesgo
laintegridad de la informacién (Seminario et al., 2023), Ademas, la
falta de actualizaciones o revisiones periédicas en los sistemas de
protecciéon aumentan la vulnerabilidad, facilitando el acceso no
autorizado y exponiendo los datos almacenados (Galiana et al,,

2024).

Respecto a la automatizacién del empleo la IA puede
automatizar tareas que requieran gran cantidad de tiempo y
esfuerzo humano, mejorando la eficiencia y reduciendo carga
laboral en sectores especificos (Uribe et al,, 2024), adema4s, al
automatizar ideas repetitivas la 1A permite a los empleados
centrarse en actividades de mayor valor afiadido, lo que favorece
al desarrollo y crecimiento profesional (Carrasco, 2024). Sin
embargo, la implementacion de la IA puede requerir una inversiéon
significativa en hardware y software, ademas de depender de un
entrenamiento adecuado para evitar errores (Corvalan, 2019). A
pesar de ello, estos esfuerzos resultan en una mayor eficiencia

operativa y una protecciéon mejorada a largo plazo (Pérez, 2024).

La IA puede generar nuevas oportunidades laborales en areas
como desarrollo de software, la inteligencia artificial misma y la
analitica de datos, impulsando la demanda en habilidades
especializadas y fomentando innovaciéon (Ufarte et al,, 2024), sin
embargo, la [A tiene el potencial de automatizar tareas que
actualmente son realizadas por seres humanos lo que podria
reducir la demanda de ciertos puestos de trabajo (Pinto, 2023),

esto generaria un desajuste en el mercado laboral, ya que muchas
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personas necesitan actualizar sus habilidades para adaptarse a las
demandas de un entorno laboral cada vez mas automatizado

(Lépez et al., 2023).

En cuanto al impacto social la IA puede ayudar en las areas de
salud, educativas, seguridad y demas, demostrando su capacidad
para beneficiar a empresas de diversos sectores al mejorar su
eficiencia y precision (Cruz-Silva & Gordillo-Pérez, 2022), a su vez
la IA es altamente aceptada por la sociedad, ya que asiste en
diversas funciones y actividades, no solo a nivel organizacional si
no como un apoyo personal debido a su capacidad para facilitar las
tareas (Cornejo, 2023). Al automatizar tareas diarias, desde la
gestion del hogar hasta la planificacion de actividades, 1a 1A no solo
ahorra tiempo, también brinda mayor comodidad y eficiencia
(Alvarez et al.,, 2020), ademas de su capacidad para adaptarse a las
preferencias individuales de cada usuario la convierte en una

herramienta clave en la vida moderna (Carbonell et al.,, 2023).

No obstante, la insercion de la IA en el mundo empresarial es
capaz de incurrir en un aumento sobre los costos de produccion,
esto se puede traducir en un aumento de los bienes o servicios
ofrecidos al consumidor (Diestra et al, 2021). Dicho gasto
adicional puede ser relevante en gran medida en las primeras
etapas de adopcion, debido a que las empresas necesitan ajustar
sus sistemas y procesos (Porcelli, 2020), a pesar de esto, el cambio
hacia sistemas automatizados y basados en IA deben de
gestionarse cautelosamente con el fin de no afectar su
competitividad sobre mercados sensibles (Martinez Devia, 2019).
Conforme la empresa perfecciona sus operaciones, es posible que

pueda ofrecer una mayor propuesta de valor al consumidor y de
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esta manera justificar el incremento en los costos (Sanabria et al.,

2023).

Las empresas consideran la IA como una herramienta
innovadora, efectiva y de uso facil, la cual mejora la eficacia de los
procesos y vuelve la toma de decisiones estratégicas mas facil
(Granados, 2022), debido a su amplia base de conocimientos y su
aptitud al automatizar informacion, simplifica la ejecuciéon de
tareas, reduciendo el margen de error humano y mejorando la
utilidad operativa (Corvalan, 2019). As{ mismo, la IA ayuda a las
empresas a optimizar recursos al prever demandas, hallar
patrones de consumo y dirigir inventarios de una forma mas
exacta (Espinosa et al, 2023). Aquella capacidad de andlisis
predictivos mejora la planificacién estratégica, permitiendo la
anticipaciéon a cambios del mercado para las empresas, junto a una

adaptacién rapida a nuevas oportunidades (Vinueza, 2024).

A pesar de esto, el uso continuo de la IA puede provocar
dependencia, debido a que su capacidad para analizar datos
rapidamente es capaz de limitar la destreza de las personas al
desarrollar un andlisis critico y reflexién propio (Aspiazu, 2022),
gran parte de la poblacién la aplican incluso para su cotidianidad,
en cosas como ordenar sus agendas, en trabajos académicos,
analisis de posibles situaciones e incluso con el fin de comunicar
ideas y pensamientos (Lino et al, 2021), es asi que la
implementacién de la IA en la sociedad debe ser ejecutada con
prudencia, evitando un desarrollo capaz de afectar las
oportunidades y aptitudes humanas, creando un ambiente para la

coexistencia entre la tecnologia y la persona (Diestra et al., 2021).
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Con respecto a la responsabilidad y rendicién de cuentas la [A
puede manejar grandes volimenes de datos, tomar decisiones
complejas y evitar sesgos humanos, lo que contribuye a procesos
mas justos y transparentes (Diestra et al., 2021). Sin embargo, la [A
puede ser dificil de entender y explicar, ya que a sus procesos a
menudo son muy complejos, ademas depende de la calidad de los
datos otorgados para tomar decisiones (Zapata, 2020). Esto resalta
la necesidad de crear sistemas de inteligencia artificial mas
explicativos, que permitan una supervisiéon continua y control
humano para garantizar un correcto funcionamiento (Rodriguez et

al, 2020).

Para evaluar el rendimiento de la IA existen métricas que
miden su desempeflo, como la precisién, la eficiencia y la
capacidad de adaptacion a diferentes contextos y datos (Balladini
et al, 2021), algunas son Precisidn, Exactitud, Recall, F1 Score,
AUC-ROGC, las cuales permiten evaluar su capacidad para tomar
decisiones, adaptacidon de datos y minimizar errores, asegurando
asi la efectividad del modelo 1A (Galvez, 2024), estas métricas son
analizadas por cientificos de datos, ingenieros de machine learning
o analistas de datos, con el fin de identificar areas de mejora o
ajustar el modelo de IA segun los datos aplicados y garantizar su

correcto funcionamiento (Pinho et al., 2022).

Respecto a la innovacion y competitividad la [A puede
aumentar la productividad de las empresas, reduccién de errores
y costos, personalizar la experiencia del cliente, mejora la
satisfaccion del cliente (Martinez, 2020), permite la creacién de
nuevos productos y servicios, abre nuevas oportunidades de

negocio, optimizar la cadena de suministros, puede proporcionar
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informacién valiosa a las empresas para la toma de decisiones
estratégicas (Calvo et al, 2020). Inclusive, la IA estimula la
innovacidn al simplificar el desarrollo de alternativas creativas y
disruptivas, permitiendo explorar distintos modelos de negocios y
mercados (Morales, 2024), ademas, gracias a la automatizacion las
empresas son capaces de centrar sus recursos en la investigacion

y desarrollo de productos o servicios originales (Nufiez, 2023).

La IA aplicada en la innovacién ayuda a disefiar y desarrollar
productos mas innovadores y nuevas experiencias hacia el usuario,
mejorando la interaccién y satisfaccion (Ruano et al, 2019), la
capacidad que presenta de adaptarse a las preferencias
individuales no solo optimiza la experiencia del usuario (Kestler,
2020), sino que también fortalece la fidelidad del cliente al crear
una conexiéon mas profunda entre el consumidor y la empresa
(Aparicio et al., 2024). Un ejemplo es el uso de los chatbots y
asistentes virtuales para los departamentos de atencidn al cliente
dentro de las empresas (Guadarrama et al., 2024), con el uso de
estos se ha mejorado la eficiencia y la disponibilidad de atencién al
cliente, ya que ofrece imagenes y respuestas instantdneas (Ruano

etal, 2019).

Aunque la IA puede automatizar y optimizar numerosos
procesos, es crucial que sea monitoreada y supervisada por un
equipo humano, ya que carece de la comprension profunda de
emociones (Pérez et al,, 2023), a diferencia de los seres humanos
la IA no posee empatia ni juicio moral, lo que la hace vulnerable a
cometer errores en situaciones complejas que requieran
sensibilidad o discernimiento emocional (Bazan et al,, 2021), el

monitoreo humano asegura que las decisiones tomadas por los
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sistemas de la IA estén alineados con los principios éticos, evitando
posibles sesgos, errores y consecuencias no deseadas (Calvo et al,,

2020).

Como se aprecia a lo largo del acapite, los beneficios que
proporciona la IA en el &mbito de la gestiéon empresarial alude a la
capacidad que posee esta herramienta tecnoldgica para alcanzar la
eficiencia operativa, la optimizacion de los recursos, y la ejecucion
de la toma de decisiones estratégicas a través de la actuacion
rapidaylégica. De igual forma, se hace énfasis en la automatizacion
de actividades y de tareas repetitivas, en la prediccion del
comportamiento de las demandas de los clientes e incluso en la
personalizacién de su experiencia, propiciando un planteamiento
con base en la innovacion y en la competitividad de la empresa. Del
mismo modo, se puede observar una aceptacion creciente de la IA
en el ambito social y la forma como es implementada en diversos
sectores como es educacion, seguridad y salud. Finalmente, se hace
alusion a la necesidad del establecimiento de protocolos éticos y
una robusta seguridad, generando asi la posibilidad del uso

responsable de esta herramienta tecnolégica.

A pesar de los avances encontrados hasta el momento en
cuanto a la [A dentro de la gestién empresarial, aun existe
significativos vacios en relacién con los riesgos relacionados a la
dependencia de esta tecnologia y la manera como impacta en las
habilidades de los seres humanos, como lo es el desarrollo de
analisis criticos y reflexivos. También se logré identificar ausencia
de estudios profundos en relacién a cémo las organizaciones
deben establecer estrategias de transicién hacia los sistemas

soportados en IA, sin que ello afecte el nivel de competitividad de
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las mismas o que se incurra en excesivos costos. También se hace
necesario, investigar en profundidad los mecanismos que
garanticen la transparencia y una rendicién de cuentas en los
procesos automatizados de toma de decisiones y la creacion de
sistemas de IA explicativos destinados a supervisar la labor de los

colaboradores de manera efectiva.

Al hablar de controversias que se producen a raiz del estudio,
la primera de estas es impacto laboral que trae consigo la
implementacién de la IA en la gestion de las empresas, abriéndose
asi un debate entre la generacion de nuevas oportunidades
laborales en distintos ambitos especializados y lo relacionado a la
eliminacién de puestos de trabajo como resultado de la
automatizacion de procesos. Igualmente, hay una controversia
relacionada con la privacidad y la ética porque, aunque la IA
mejore la seguridad de los datos de la empresa a través de
encriptacién y con protocolos avanzados, suele ser vulnerable a
ciberataques y a fallos en los sistemas de defensa; también hay
controversia respecto a si la IA puede garantizar una produccién
de decisiones transparentes y justas, dada la complejidad de sus
procesos y la dependencia de la calidad de los datos que se le

proporcionan.

En el contexto actual, la IA ha cambiado rapidamente la
gestion empresarial, por lo que es necesario abordar los problemas
laborales, éticos y de seguridad resultantes de la aplicacién de esta
herramienta. Por eso, las organizaciones deben intentar cumplir
con el deber ético de encontrar el equilibrio entre el uso de
innovaciones tecnolégicas y la seguridad de la privacidad y de su

uso responsable. En consonancia con lo dicho, es muy importante
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formar y actualizar las habilidades de los trabajadores, para
favorecer la adaptacion a trabajos cada vez mdas automatizados.
Las implicaciones de no tratar estos problemas conllevarian un
aumento de la desigualdad laboral, una pérdida de confianza en
sistemas de IA, y un efecto negativo en los niveles de conectividad

de las organizaciones a largo plazo.

CONCLUSIONES

La investigacidn se realizd en base a estandares cientificos
para evaluar la aplicacién de la IA en las empresas, para ello se
revisaron 32 articulos publicados entre 2014 - 2024, se clasific6
en 10 temas y 5 areas de debate. Es asi que dentro de principales
hallazgos se observé que la aplicacién de la IA puede mejorar en
gran medida los métodos y procedimientos en las empresas, ya
que, al trabajar con grandes bases de datos, pueden automatizar el
trabajo, reducir costos, evaluar riesgos, analizar patrones
conductuales e incluso apoyar en la toma de decisiones

empresariales.

En cuanto a la cuestién ;Cudles son los factores claves del uso
de la inteligencia artificial gestion empresarial?, la IA se esta
aplicando en las empresas para agilizar los procesos, reduciendo
los trabajos repetitivos y la carga laboral gracias a la
automatizacion de ciertos procesos, permitiendo a los
trabajadores poder enfocarse en tareas mas complejas; asi mismo,
se usa como apoyo para analizar y mantener el flujo de la cadena
de suministro, para mantener una comunicacién activa con los

clientes gracias a sus asistentes virtuales conocidos como chatbots,
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y en temas estratégicos gracias a sus rapidos analisis de
informacién minimizando errores de interpretaciones de datos y

permitiendo a su vez tomar decisiones con mayor seguridad.

Entre las limitaciones que se presentan en el estudio,
inicialmente se encuentra la ausencia de estudios que analicen
casos empresariales que demuestren la efectividad de la
implementacion de la IA en entornos empresariales, limitandose la
generalizacion de los hallazgos. Asi mismo, no es abordado de
forma exhaustiva las limitaciones técnicas de la implementacién
de la IA, como lo es la dependencia de la calidad de los datos o los
sesgos asociados a los algoritmos, lo que afecta la validez de las
conclusiones alcanzadas. Otra de las limitaciones presentes es que
no se han abordado los aspectos organizacionales y culturales que
las empresas enfrentan al momento de implementar sistemas
basados en la IA, siendo ejemplo de ello la resistencia al cambio y
la ausencia de capacitacion para el personal. Finalmente se ha
identificado las implicaciones a largo plazo, especificamente en lo

que respecta a la sostenibilidad y la equidad social.

Visto lo anterior, se sugiere que en futuros estudios se
profundice el empleo y desarrollo de métodos estandarizados y
eficaces para medir el rendimiento de la (IA) dentro del ambito
empresarial, debido a que hasta ahora la tematica es tratada
superficialmente, es necesario también investigar el impacto
psicolégico que puede tener la implementacién de la 1A en los
colaboradores, considerando aspectos como el miedo a perder el
trabajo, la adaptaciéon a entornos laborales automatizados y la
dependencia de la tecnologia. También es importante que se

investigue en relacion a las habilidades y competencias necesarias
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paraliderar grupos de trabajo en los entornos sustentados en la [A,
puesto que de alguna manera nos permitirad preparar a nuestros

profesionales para el futuro que nos espera.

Un interesante valor afiadido seria el estudio de casos
especificos de la practica de la implementaciéon de IA en los
distintos sectores organizativos, con el fin de poder detectar las
buenas practicas desarrolladas y, a la par, cuales son las lecciones
que se extraen de las experiencias puestas en practica en cada
sector; ademas, se sugiere profundizar el estudio de las barreras
organizativas, culturales o éticas en materia de la practica o
implementacion de la IA y las implicaciones que la adopcién de la
IA tiene en el largo plazo en términos de equidad y sostenibilidad
para conseguir un desarrollo organizado por una practica
equilibrada y responsable de esta tecnologia a la hora de

implementar la gestién en las organizaciones.
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REFLEXION PARA EL LIBRO

La revisiéon sistemdtica contenida en el capitulo supone un
importante impulso a la construccién del conocimiento en el dmbito
de la administracion de empresas, puesto que se narran de una
manera muy detallada e incluso exigente los hallazgos que se
encuentran en la actualidad con relacién a la utilizacion de la IA en
la gestion empresarial, ya que se estudian e identifican factores
fundamentales como pueden ser la eficiencia operativa, la
automatizacion de tareas, la seguridad de los datos y el impacto en
el trabajo, lo cual aporta una sélida base para comprender la IA en
el marco de la transformacion de las prdcticas empresariales. Al
mismo tiempo se destacan tendencias, vacios y dilemas, asi como una
direccién a futuras indagaciones, y proporciona un marco tedrico y
metodolégico que apoya la indagacion de los problemas en esta

disciplina.

En relacién con los impactos en el dmbito de la investigacién y la
prdctica profesional, la investigacién propicia no solamente el
debate tedrico sobre la 1A, sino que también muestra perspectivas
prdcticas para las organizaciones que estdn interesadas en el uso
adecuado de esta herramienta tecnoldgica. Al poner de manifiesto
los riesgos y beneficios que coexisten alrededor de la IA, los hallazgos
permiten la elaboracion de herramientas para una adecuada toma
de decisiones en el dmbito empresarial y académico. También
aparecen retos en cuanto a la necesidad de desarrollar métricas
mucho mds precisas que permitan medir la efectividad derivada de
la 1A o para abordar un impacto psicolégico y ético en torno a su

implementacion.
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Por ultimo, los retos y las oportunidades que van surgiendo en
relacién a la temdtica tratada son multiples, por una parte, surge la
oportunidad de poder ser mds competitivos a la vez que mds
innovadores utilizando la IA, la optimizacion de las actividades
empresariales, asi como la mejora de la experiencia del cliente. Por
otro lado, también emergen desafios como la dependencia de la
tecnologia, la pérdida de empleo y la necesidad de desarrollar
programas de capacitacion enfocados en la mejora de las
competencias laborales para adaptar a los empleados a ambientes
cada vez mds automatizados. Por otro lado, también resulta crucial
tratar aspectos éticosy de seguridad que faciliten un uso responsable

de este dispositivo tecnoldgico.
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CONCLUSION DEL LIBRO

Las revisiones sistematicas reunidas en este libro reflejan no
solo la aplicacién rigurosa del protocolo PRISMA en distintas
tematicas empresariales, sino también el creciente interés por
consolidar investigaciones que aporten al desarrollo de
conocimiento replicable y de alta calidad cientifica. La diversidad
tematica abordada desde el marketing ecolégico hastala seguridad
informatica demuestra que esta metodologia trasciende
disciplinas y se adapta eficazmente a distintos escenarios del

saber.

Uno de los principales logros de esta obra es mostrar cémo
una metodologia comun puede articular investigaciones
heterogéneas en objetivos, enfoques y dareas de aplicacion,
fortaleciendo la coherencia metodoldgica sin limitar la autonomia
de cada trabajo. Ademas, el libro contribuye a posicionar las
revisiones sistemdaticas como un camino alternativo, valido y
complementario a los enfoques empiricos tradicionales,
promoviendo una cultura de investigacién basada en la evidencia

y la sistematizacion critica de fuentes.

Asimismo, esta obra constituye un esfuerzo colectivo por
promover el desarrollo de competencias investigativas en el nivel
universitario, incentivando a los estudiantes a plantear preguntas
de investigaciéon claras, construir marcos tedricos soélidos y
analizar criticamente la literatura académica. A través de este

ejercicio, se fortalece el vinculo entre la formacién académica y la
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producciéon de conocimiento con impacto social, econémico y

tecnolégico.

Finalmente, invitamos a los lectores a continuar explorando el
potencial de las revisiones sistematicas en sus propios campos de
estudio, y a considerar esta obra como un punto de partida para
nuevas investigaciones que aborden con rigurosidad los retos del
mundo actual. La sintesis del conocimiento no es el final de un
proceso, sino el inicio de nuevas preguntas que nos permiten
avanzar hacia una comprension mas profunda y articulada de la

realidad.

335






FE | %L Auténoma

Universidad Auttmoasa ded Perd

FONDO EDITORIAL

De la investigacion a la sintesis: Un recorrido por las revisiones sistemdticas
para la construccion de conocimiento es una obra que retne el esfuerzo académico de
estudiantes y docentes comprometidos con comprender, analizar y construir conocimiento
desde las revisiones sistematicas. A través de diversos temas y enfoques, este libro muestra
como la investigacion rigurosa permite dar sentido a la informacién existente, identificar
tendencias, contrastar resultados y generar nuevas perspectivas para la toma de decisiones

en contextos educativos, sociales, empresariales y tecnoldgicos.

Mas que un compendio de trabajos, esta obra representa un ejercicio de
pensamiento critico y reflexién académica, donde cada capitulo invita a cuestionar,
profundizar y comprender la realidad desde la evidencia. El texto evidencia el rol de la
educacion superior como espacio de transformacién intelectual y profesional,
demostrando que investigar es también un acto de compromiso con la sociedad y con la

busqueda de soluciones pertinentes ante los desafios contemporéneos.

Un recorrido claro, formativo y reflexivo para quienes desean entender como

se construye conocimiento a partir de la investigacion.

ISBN: 978-612-4286-18-6

© Universidad Autdnoma del Pera S. A.

Panamericana Sur Km. 16.3 Villa El Salvador. Lima,
Pera
(01) 715 3335

www.autonoma.pe
fondo.editorial@autonoma.pe 12411286




