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Proteccion juridica de los datos personales en el ambito empresarial y la
revision sisteméatica de las implicancias delictivas

Legal Protection of Personal Data in the Business Sector and a Systematic

Review of Criminal Implications

Jusan Enrigue Junior Manco Ramirez*

RESUMEN

La proteccién juridica de los datos personales en el ambito empresarial se ha
convertido en una necesidad urgente debido al aumento de ciberataques y las
consecuencias del mal manejo de datos en las organizaciones. Este estudio ha
tenido como objetivo analizar los riesgos delictivos asociados a la gestion de datos
en el sector empresarial, identificandose las areas de vulnerabilidad y proponiendo
mecanismos de proteccidn eficaces.

Para este analisis, se llevd a cabo una revision sistematica de la literatura
especializada en la proteccion de datos y ciberseguridad, utilizando antecedentes
cientificos del estudio en referencia. Se examinaron los sistemas regulatorios y las
estrategias de seguridad aplicadas en diversas jurisdicciones para resguardar la
informacion en el entorno empresarial.

Los resultados de esta investigacion destacan que las empresas enfrentan desafios
constantes debido a la sofisticacion de los ataques y a las lagunas regulatorias en
ciertas jurisdicciones, lo cual compromete la proteccién de datos personales.

Entre las recomendaciones principales, se sugiere fortalecer los marcos regulatorios,
promover la educacion continua en ciberseguridad para el personal, y fomentar la
colaboracion publico-privada para optimizar las estrategias de seguridad de datos.
En este sentido las empresas pueden reducir significativamente los riesgos y cumplir
con las normativas vigentes.

Palabras clave: proteccion de datos, ciberseguridad empresarial, delitos

informaticos
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ABSTRACT

The legal protection of personal data in the business environment has become an
urgent necessity due to the increase in cyberattacks and the consequences of poor
data management within organizations. This study aimed to analyze the criminal risks
associated with data management in the business sector, identifying areas of
vulnerability and proposing effective protection mechanisms. For this analysis, a
systematic review of specialized literature on data protection and cybersecurity was
conducted, using scientific background from referenced studies. Regulatory systems
and security strategies applied in various jurisdictions to safeguard information in the
business environment were examined.

The results of this research highlight that companies face constant challenges due to
the sophistication of attacks and regulatory gaps in certain jurisdictions,
compromising the protection of personal data. Among the main recommendations, it
is suggested to strengthen regulatory frameworks, promote continuous cybersecurity
education for personnel, and encourage public-private collaboration to optimize data
security strategies. In this way, companies can significantly reduce risks and comply
with current regulations.

Keywords: data protection, corporate cybersecurity, cybercrime



I. INTRODUCCION

El articulo titulado Proteccion juridica de los datos personales en el ambito
empresarial y la revision sistematica de las implicancias delictivas examina un tema
crucial en el actual entorno digital: la manera en que los datos personales son
protegidos juridicamente en las empresas y las diversas implicancias delictivas que
pueden surgir del uso inadecuado o ilicito de tecnologias avanzadas.

La llegada de la Cuarta Revolucion Industrial, concepto introducido por Klaus
Schwab, marca un cambio trascendental en cdmo las tecnologias digitales impactan
a la humanidad. Hoy en dia, la tecnologia no solo cumple un papel auxiliar en la vida
de las personas y las empresas, sino que se ha convertido en una pieza fundamental
e integral en sus operaciones y decisiones. Esto ha traido beneficios significativos,
como mayor accesibilidad y eficiencia, pero también ha incrementado notablemente
los riesgos, especialmente en lo que respecta a la privacidad y seguridad de los
datos personales en el &mbito empresarial.

De esta forma, el estudio aborda la proteccion de estos datos, que no solo son
valiosos para las empresas en términos de informacion, sino que también
constituyen un derecho fundamental para los individuos.

Este tema tiene una importancia considerable tanto en el &mbito académico
como en la sociedad. En la academia, se ha convertido en un &rea de investigacion
activa, dado que la proteccién de datos personales y la ciberseguridad son temas de
interés que afectan multiples disciplinas, incluyendo el derecho, la informatica, y la
administracion empresarial.

A nivel social, la proteccibn de datos es fundamental para mantener la
confianza en el ecosistema digital. La pandemia de COVID-19, que impulsé el uso
de servicios en linea y sistemas de trabajo remoto, también elevé las oportunidades
para los ciberdelitos.

Como resultado, los delitos informéticos se incrementaron drasticamente,
afectando tanto a individuos como a empresas a nivel global. Esta realidad ha
generado una urgente necesidad en los estados de derecho de formular estrategias
gue aseguren la proteccion de bienes juridicos, tales como la identidad personal y la
propiedad empresarial, frente a las nuevas modalidades delictivas que se

aprovechan de los avances tecnoldgicos (Vega & Arévalo, 2022).



La creciente exposicion de las empresas y sus datos criticos exige un marco
legal y preventivo robusto que proteja tanto a los ciudadanos como a las
organizaciones.

Histéricamente, el concepto de ciberdelito y la necesidad de proteger los datos
personales en el ambito empresarial han evolucionado en respuesta a los rapidos
avances tecnologicos. Desde la década de 1990, los paises han comenzado a
legislar en torno a los delitos informaticos, adaptando sus codigos penales para
incluir categorias especificas de delitos vinculados a la tecnologia digital.

Por ejemplo, en 1995, el Codigo Penal espafiol introdujo nuevas disposiciones
sobre delitos informaticos, y en 2013, Peru promulgoé la Ley N° 30096, que regula el
uso indebido de tecnologias de informacion y crea la Division de Investigacion de
Delitos de Alta Tecnologia (Divindat). Estas iniciativas reflejan el reconocimiento de
la importancia de los datos personales y de la necesidad de establecer protecciones
legales especificas que se adapten a las amenazas de la era digital.

A nivel internacional: El derecho a la proteccion de datos personales ha
evolucionado significativamente desde la Convencion 108 de 1981, que fue la
primera norma internacional vinculante sobre proteccion de datos. Esta convencion
buscaba establecer un marco comdn para la proteccion de la privacidad de las
personas ante los riesgos derivados del tratamiento automatizado de sus datos
personales. Posteriormente, la evolucién normativa alcanz6 un hito importante con
el Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea, que
entré en vigor en 2018. El GDPR establece estandares globales de proteccién de
datos personales y pone un fuerte énfasis en la ciberseguridad, responsabilizando a
las organizaciones por el manejo adecuado de los datos, la transparencia en su uso,
y la implementacién de medidas técnicas y organizativas para prevenir brechas de
seguridad.

En América Latina, la proteccion de datos personales ha ido tomando
relevancia en los ultimos afos, especialmente con la creacion de leyes nacionales
gue buscan homologarse a los estandares internacionales. Un ejemplo destacado
es la Ley General de Proteccion de Datos (LGPD) de Brasil, que entrd en vigor en
2020, y que establece un enfoque integral sobre la privacidad, imponiendo
responsabilidades a empresas y organismos que tratan datos personales, con un
fuerte enfoque en la ciberseguridad. Otros paises de la regién, como Argentina,

México y Colombia, han seguido este modelo adaptando sus propias legislaciones y



trabajando en la implementacion de medidas para fortalecer la seguridad de los
datos personales en el entorno digital, fomentando asi un espacio mas seguro para
el intercambio de informacién personal.

En el contexto de Peru, el derecho a la proteccién de datos personales se
consolid6 con la promulgacion de la Ley N° 29733 en 2011, conocida como la Ley
de Proteccion de Datos Personales. Esta ley establece los principios y normas para
el tratamiento de datos personales en el pais, garantizando los derechos de las
personas sobre su informacion personal y promoviendo la responsabilidad de las
entidades que procesan esos datos. Ademas, el D.L. 03-2013-JUS, que aprobo el
Reglamento de la Ley de Proteccion de Datos Personales, regula los procedimientos
y las medidas técnicas y organizativas necesarias para proteger los datos,
especialmente en lo que respecta a la seguridad de la informacién. Aunque Peru ha
avanzado en este campo, la ley y su reglamento continlan adaptandose a los
nuevos desafios planteados por la transformacion digital y las crecientes amenazas
cibernéticas.

A medida que la tecnologia avanza, también lo hacen las tacticas de los
ciberdelincuentes, lo cual impone un desafio continuo para los legisladores que
deben actualizar y fortalecer las normativas vigentes para proteger los derechos de
los individuos y la estabilidad de las empresas (Garcia, 2012).

El marco tedrico y conceptual sobre delitos informaticos muestra que, si bien
existen ciertos acuerdos sobre su definicion, aun hay areas de debate en la literatura
académica. Desde una perspectiva doctrinal, estos delitos se han conceptualizado
de varias maneras y los describe como aquellas acciones delictivas que utilizan la
tecnologia electrénica como medio o fin (De la Luz,1984)

En un contexto mas reciente, el papel de las nuevas tecnologias es esencial
en la creacion y expansion de estos delitos, ya que facilita la comisién de crimenes
en ambitos como el financiero y el empresarial. A pesar de que el uso de tecnologia
como medio para la comision de delitos es la caracteristica distintiva de los
ciberdelitos, existen distintos puntos de vista respecto a las modalidades especificas
y los bienes juridicos protegidos (Bloissiers, 2022)

Esta multiplicidad de opiniones refleja un campo en evolucién donde los
académicos, legisladores y expertos en seguridad buscan un consenso sobre las

herramientas mas efectivas para prevenir y sancionar estos delitos, especialmente



cuando afectan a empresas que gestionan grandes volimenes de datos personales
y financieros.

En términos practicos, este tema tiene implicaciones importantes para los
profesionales en el ambito empresarial, asi como para los formuladores de politicas
y los encargados de velar por la seguridad en entornos digitales. La proteccion
juridica de los datos personales es crucial no solo para la privacidad y seguridad de
los individuos, sino también para preservar la integridad y confianza en las
operaciones empresariales.

En un mundo donde la reputacion de una empresa y la confianza de sus
clientes pueden verse gravemente afectadas por incidentes de ciberseguridad, este
estudio destaca la necesidad de politicas preventivas y un marco legal solido que
permita responder con efectividad a las amenazas que plantea el cibercrimen.
Asimismo, la importancia de este tema influye en la formulacién de politicas publicas,
ya que los estados deben equilibrar la innovacion tecnoldgica con la salvaguarda de
derechos fundamentales.

En conclusion, esta introduccién proporciona una base solida para comprender
los desafios legales actuales en la proteccion de los datos personales en el &mbito
empresarial y subraya la importancia de una respuesta integrada que incluya tanto
medidas juridicas como preventivas para enfrentar los desafios de la era digital.



Il. METODO

En todo caso respecto de la metodologia analizada para el trabajo de
investigacion es importante tener presente que se ha utilizado el método inductivo la
misma que ha tratado de la revision de elementos cientificos como casos, articulos,
libros y ensayos particulares, teniendo en cuenta que habiendo partido de estos
analisis se ha llegado a la generalizacion de la conclusion planteada, habiéndose
contribuido con la misma investigacion la respectiva observacion del problema
planteado.

En este sentido este método se vincula con el enfoque cualitativo para efectos
de entender y comprender el problema planteado, dentro de la sociedad, a razén de
hacer una adecuada exploracién de los fenédmenos de la problemética encausada
en la sociedad, esto en razon de la interpretacion y comprension de la realidad social
con la realidad, de la controversia en cuestion del tema analizado.

El proceso de analisis en este trabajo se centra en la recopilacion rigurosa de
datos especificos relacionados con el tema de investigacion. Estos datos se
obtuvieron a través de una diversidad de fuentes, tales como informes, tesis,
articulos académicos, revistas especializadas y leyes relevantes, siguiendo las
recomendaciones metodolégicas de Flick, quien destaca la importancia de una
recoleccion de datos diversificada y bien documentada para garantizar la validez de
los resultados (Flick, 2022).

La informacion recopilada se utilizd para extraer conclusiones fundamentadas
gue sustentaron las discusiones presentadas en el estudio, asegurando que el
andlisis sea comprensivo y meticulosamente respaldado por la evidencia.

Se revisaron un total de 30 estudios de investigacién pertinentes al tema
abordado en este trabajo, obtenidos mediante la busqueda de fuentes confiables
procedentes de Scielo, Google Académico y repositorios, siendo aplicables 15 al
estudio propuesto porque contenian al menos una de las dos categorias y, ademas,
eran igual o superiores al afio 2019; y excluidos 10 por ser anteriores, publicados

antes del afio 2019.



I1l. ANALISIS E INTEGRACION DE LA INFORMACION

Para realizar el analisis sobre la proteccion juridica de los datos personales en
el ambito empresarial y las implicancias delictivas que pueden derivarse de la falta
de ciberseguridad, se realizO una revision sistematica de articulos cientificos
cualitativos utilizando los descriptores “proteccion de datos personales” (PDP) y
“ciberseguridad empresarial” (CE). Estos términos se combinaron con los conectores
booleanos AND y OR (Arazimendi & Huampiri, 2021).

El analisis comparativo de los estudios seleccionados se centro en identificar
similitudes y diferencias en los enfoques regulatorios adoptados por distintas
jurisdicciones para proteger la privacidad y en las estrategias utilizadas para mitigar
los riesgos especificos que enfrentan las empresas (Ojeda-Pérez et al., 2011).

Se subrayan que el desconocimiento o la falta de capacitacibn en
ciberseguridad entre empleados representa una vulnerabilidad critica para la
proteccion de datos personales. Explica que, aunque las empresas puedan adoptar
tecnologias avanzadas, es la falta de formacion continua lo que puede poner en
riesgo la seguridad de la informacion (Garcia, 2012)

Ademas, se expone como la capacitacion en ciberseguridad no solo reduce los
riesgos de incidentes de seguridad, sino que también fortalece la "primera linea de
defensa" contra amenazas internas, haciendo de la formaciébn un elemento
fundamental de proteccién en el entorno empresarial (Garcia, 2016).

EUROPOL (2020) destaca el rol de plataformas como Microsoft Teams en la
proteccion de la confidencialidad de la informacion empresarial. Segun EUROPOL,
el uso de estas herramientas de comunicacion, que integran funciones avanzadas
de encriptacion y autenticacién multifactor, protege la confidencialidad de los datos
personales, reduciendo considerablemente los riesgos de exposicidbn a amenazas
externas. Este hallazgo resalta la efectividad de implementar tecnologia avanzada
para garantizar la seguridad en la comunicacion y almacenamiento de datos dentro
de las empresas.

Ojeda-Pérez et al. (2011) seialan la importancia de la colaboracion entre el
sector publico y privado en la implementacion de politicas de ciberseguridad
efectivas. La cooperacion entre gobiernos, instituciones académicas y empresas
permite el desarrollo de medidas y estrategias de proteccion innovadoras,

contribuyendo a una defensa cibernética mas robusta.
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También Ojeda-Pérez et al. (2011) apoyan esta perspectiva y sugieren que el
intercambio de recursos y conocimientos fortalece la infraestructura de seguridad
digital, lo cual es esencial para la proteccion de datos personales en el contexto
empresarial globalizado.

Ojeda-Pérez et al. (2011) también destacan las diferencias en la aplicacion de
normativas de ciberseguridad en distintas jurisdicciones. En algunos paises
europeos, como sefialan los autores, se aplica un enfoque riguroso con normativas
como el Reglamento General de Proteccion de Datos, que exige altos estandares
de proteccién para el manejo de datos personales.

Arocena (2011) complementa esta vision al comparar este enfoque con otras
jurisdicciones, donde las regulaciones son mas flexibles y permiten una mayor
adaptacién a las capacidades y necesidades de cada empresa, especialmente en
sectores con menos recursos.

Sosa (2022) identifican una brecha en la capacidad de las pymes para
implementar tecnologias avanzadas de ciberseguridad debido a sus limitados
recursos. Schwab observa que las pequefias y medianas empresas enfrentan
desafios adicionales para invertir en infraestructura de ciberseguridad,
exponiéndolas a mayores riesgos en comparacion con las grandes corporaciones.
Sosa respalda esta idea y sugiere que la diferencia de recursos entre empresas de
distinto tamafio representa una disparidad significativa en la implementacion de
medidas de proteccién de datos.

Minchola & Vega (2022) concluyen que la proteccién juridica de los datos
personales en el entorno empresarial exige un enfoque integral que incluya marcos
regulatorios soélidos, innovacién tecnolégica, educacion continua y colaboracion
activa entre el sector publico y privado. Estos elementos, como mencionan los
autores, conforman una “primera linea de defensa” esencial para mitigar amenazas
de ciberseguridad y proteger la privacidad en el ambito corporativo globalizado.

Ante ello, este analisis permitié identificar areas de consenso y desacuerdo
entre los estudios, asi como inconsistencias en los resultados obtenidos por
diferentes autores. Un hallazgo importante fue la identificacion de vacios en la
investigacion, como la falta de estudios que exploren en profundidad las estrategias
de ciberseguridad adaptadas a las necesidades de las pequefias y medianas
empresas, que suelen tener recursos limitados para enfrentar amenazas avanzadas
(Schwab, 2016).
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Se observd un consenso general sobre la importancia de adoptar medidas
preventivas robustas y tecnologias avanzadas para mitigar los riesgos de
vulneracion de datos personales (Minchola & Vega, 2022). En particular, se destaco
la efectividad de politicas de seguridad digital implementadas en plataformas
empresariales, como los sistemas de gestion de datos y comunicaciones en la nube.

Algunos estudios resaltaron la efectividad de plataformas como Microsoft
Teams en la proteccion de la confidencialidad de la informacién, subrayando la
importancia de contar con infraestructura tecnologica adecuada para enfrentar los
riesgos de seguridad digital (EUROPOL, 2020).

La revision de la literatura también mostré que la educacion y concienciacion
de los empleados y directivos en temas de ciberseguridad desempefian un papel
fundamental en la proteccion de datos personales en el ambito empresarial.

Los estudios sefialaron que, aunque las empresas adopten tecnologias
avanzadas, el desconocimiento o la falta de formacién en ciberseguridad entre el
personal pueden comprometer la seguridad de la informacion, convirtiendo a la
capacitacion continua en una medida crucial de proteccion (Garcia, 2012).

Finalmente, la colaboracion publico-privada en el campo de la ciberseguridad
empresarial fue destacada como una estrategia esencial para enfrentar los riesgos
de seguridad. Los estudios sugieren que la cooperacién entre gobiernos,
instituciones académicas y el sector privado es crucial para el desarrollo de politicas
de ciberseguridad efectivas y para el intercambio de conocimientos y tecnologias
gue fortalezcan las capacidades de defensa en el ambito empresarial (EUROPOL,
2022).

Asi, la revision de la literatura sobre proteccion de datos personales y
ciberseguridad empresarial muestra una convergencia significativa en la
recomendacion de implementar marcos regulatorios sélidos y medidas preventivas
avanzadas para salvaguardar la privacidad en el entorno corporativo (Arazamendi &
Huampiri, 2022).

Los estudios concuerdan en la necesidad de una infraestructura tecnoldgica
robusta y de la educacion continua de empleados y directivos como elementos clave
para la prevencion de incidentes de seguridad, ya que estos factores crean una
"primera linea de defensa" ante amenazas cibernéticas (Garcia, 2012).

Asimismo, se destaca un consenso sobre la relevancia de fomentar la

colaboraciéon entre el sector publico y privado, reconociéndose que los desafios
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globales de ciberseguridad requieren de un esfuerzo conjunto para el desarrollo de
politicas y la transferencia de tecnologias de proteccién (Schwab, 2016)

Estas similitudes subrayan la importancia de una accién coordinada y
multifacética en la lucha contra las vulnerabilidades de seguridad digital en las
empresas.

Sin embargo, también presentan diferencias importantes en cuanto a la
implementacion de regulaciones y practicas de ciberseguridad en distintas
jurisdicciones. En algunos paises europeos, el enfoque es mas estricto y se enfatiza
el cumplimiento detallado de normativas especificas como el Reglamento General
de Proteccion de Datos (RGPD), mientras que en otras jurisdicciones existen
regulaciones mas flexibles que permiten una adaptaciéon mayor a las caracteristicas
y recursos de cada empresa (Arocena, 2011).

Esta variabilidad responde en parte a los niveles de desarrollo de cada regién,
afectando la efectividad de las politicas de proteccion de datos en funcién de las
necesidades empresariales y los recursos disponibles (Garcia, 2012). La literatura
sefiala también una brecha en la adopcion de tecnologias avanzadas entre grandes
empresas y pymes, con estas Ultimas enfrentando desafios adicionales debido a sus
limitados recursos para invertir en ciberseguridad (Sosa, 2022).

En cuanto a las tendencias actuales en ciberseguridad empresarial, se observa
una diferencia en la adopcién de tecnologias avanzadas entre grandes empresas y
pymes, con estas ultimas enfrentando desafios adicionales debido a la falta de
recursos para invertir en sistemas de proteccion sofisticados (Sosa, 2022). La brecha
tecnoldgica entre ambos sectores refleja la necesidad de politicas diferenciadas para
atender las particularidades de cada grupo empresarial en la proteccion de datos
personales.

Estos contrastes reflejan las prioridades y capacidades diferenciadas de los
distintos sectores y tamafios de empresas en la implementacion de medidas de
proteccion de datos.

Por ello, el fortalecimiento de la proteccién juridica de los datos personales en
el ambito empresarial requiere de un enfoque integral que incluya marcos
regulatorios solidos, innovacion tecnologica, educacion continua y una colaboracion
activa entre el sector publico y privado para asegurar la seguridad y privacidad de

los datos en el entorno corporativo globalizado (Minchola & Vega, 2022).
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Por esta razon, las futuras investigaciones deben enfocarse en explorar
estrategias efectivas para incrementar la adopcion de medidas preventivas de
ciberseguridad en empresas de todos los tamafos, particularmente en pequefas y
medianas empresas, que, como sefialan Sosa (2022), enfrentan desafios
especificos debido a recursos limitados. Esto podria incluir incentivos econémicos o
fiscales para fomentar el uso de tecnologias avanzadas de proteccion de datos.

Ademas, se deben investigar los efectos de la implementacion de marcos
regulatorios flexibles frente a normativas mas estrictas, como el Reglamento General
de Proteccion de Datos en Europa. También Arocena (2011) muestra como las
distintas jurisdicciones aplican enfoques divergentes, afectando los niveles de
seguridad en funcion de los recursos y la adaptabilidad de cada contexto
empresarial. Un analisis comparativo entre sistemas de regulacion estrictos y
adaptativos podria revelar beneficios y limitaciones en términos de proteccién de

datos y operatividad empresarial.
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IV. CONCLUSIONES

Primera: La revision evidencia que la proteccion de datos personales es
fundamental en el &mbito empresarial, no solo para cumplir con la normativa, sino
también para mantener la confianza de los clientes y evitar dafios econémicos y

reputacionales derivados de posibles brechas de seguridad.

Segunda: Existen diferencias significativas entre las normativas de proteccion de
datos y ciberseguridad en distintas jurisdicciones. Esto afecta la efectividad de las
medidas de proteccion empresarial, ya que algunos paises cuentan con marcos
legales avanzados y recursos regulatorios adecuados, mientras que otros presentan

lagunas y limitaciones en su implementacion y supervision.

Tercera: La formacién continua en ciberseguridad es esencial para proteger los
datos personales dentro de las empresas. La falta de conocimientos en
ciberseguridad por parte de empleados y directivos puede comprometer seriamente
la seguridad de los datos, incluso cuando se han implementado tecnologias

avanzadas.
En cuanto a las recomendaciones se precisa lo siguiente:

Primero: Se recomienda que los gobiernos fortalezcan sus marcos regulatorios
y proporcionen recursos adecuados a las autoridades regulatorias para mejorar la
aplicaciéon y supervisién de las politicas de proteccion de datos en las empresas.
Esto asegurard una mayor uniformidad y efectividad en las medidas de

ciberseguridad a nivel internacional.

Segundo: Implementar programas de capacitacion continua en ciberseguridad.
Las empresas deben establecer programas de formacion y sensibilizacion para
todos los niveles de personal, desde empleados hasta directivos, con el objetivo de
crear una cultura organizacional de seguridad de datos que prevenga riesgos y

responda efectivamente ante amenazas emergentes.

Tercero: Fomentar la colaboracion publico-privada para mejorar la
ciberseguridad empresarial. Se sugiere que el sector privado colabore
estrechamente con el sector publico y académico para desarrollar y compartir

tecnologias y estrategias avanzadas de ciberseguridad.
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