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Ciberseguridad y vulneración de datos personales en entidades financieras, 

Lima 2022 

 

Cybersecurity and breach of personal data in financial institutions, Lima 2022 

 

Dávalos Guillén, Ángela Johanna  , Mujica Sánchez, Milagros Lizett 2 

                                               

RESUMEN 

En Perú, los delitos informáticos han aumentado; lo que ha generado desconfianza 

en la gestión de datos por parte de las entidades financieras. Por lo que el objetivo de 

la presente investigación fue analizar los factores que contribuyen a la existencia de 

la vulneración de datos personales. Se utilizó un enfoque cualitativo y diseño no 

experimental, se seleccionó cinco artículos y cinco casos judiciales que evidencian la 

falta de avances normativos y la necesidad de un enfoque integral para proteger los 

datos personales. Se identificaron tendencias emergentes como la creciente 

incidencia de ciberataques y la necesidad urgente de fortalecer medidas de seguridad 

y educación en ciberseguridad. El análisis comparativo de los estudios seleccionados 

reveló similitudes en la necesidad de una mejor protección de datos en el sector 

financiero, mientras que las diferencias se enfocaron en los contextos legales y la 

efectividad de las normativas vigentes. Se concluye que la protección de datos 

personales en el sector financiero requiere una combinación de adaptación 

tecnológica y cumplimiento normativo para enfrentar los desafíos actuales, 

subrayando la importancia de este tema en el contexto de la digitalización global. 

Palabras clave: ciberseguridad, protección de datos personales, entidades 

financieras, vulnerabilidad 
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ABSTRACT 

In Peru, computer crimes have increased; which has generated distrust in data 

management by financial entities. Therefore, the objective of this investigation was to 

analyze the factors that contribute to the existence of the violation of personal data. A 

qualitative approach and non-experimental design was used, five articles and five 

court cases were selected that show the lack of regulatory advances and the need for 

a comprehensive approach to protect personal data. Emerging trends were identified 

such as the increasing incidence of cyber-attacks and the urgent need to strengthen 

security measures and cyber security education. The comparative analysis of the 

selected studies revealed similarities in the need for better data protection in the 

financial sector, while differences focused on the legal contexts and the effectiveness 

of current regulations. It is concluded that the protection of personal data in the 

financial sector requires a combination of technological adaptation and regulatory 

compliance to face current challenges, underlining the importance of this issue in the 

context of global digitalization. 

Keywords: cyber security, protection of personal data, financial institutions, 

vulnerability 
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I. Introducción  
 
La evolución de los derechos humanos tomó un rumbo significativo con la 

aprobación de la Declaración Universal de los Derechos Humanos por la Asamblea 

General de las Naciones Unidas en París, en 1948. Sin embargo, en ese momento, 

la protección de los datos personales no fue reconocida de manera explícita como un 

derecho fundamental; sí se consagró la defensa de la privacidad. En particular, el 

artículo 12 establecía que ninguna persona debía ser objeto de injerencias arbitrarias 

en su vida privada, su familia, su hogar o su correspondencia, ni ser víctima de 

ataques a su honor o reputación. 

En el marco contextual internacional, en Italia, las violaciones de datos 

personales, como la divulgación, pérdida o alteración de información, deben 

notificarse a las autoridades y a los interesados según el (Reglamento UE 2016/679, 

Reglamento General de Protección de Datos Personales (RGPD) Las sanciones 

pueden abarcar multas y advertencias, como en el caso de una entidad de crédito 

que fue sancionada con 1.650.000 euros por no implementar medidas de seguridad 

adecuadas. Las consecuencias legales también comprenden adoptar medidas 

correctivas. (Gallarati et al, 2022). 

Por otro lado, en Sudáfrica, en agosto de 2020, la empresa Experian sufrió una 

filtración de datos que afectó a 24 millones de clientes y 800,000 empresas. Un 

atacante se hizo pasar por un cliente y engañó a un empleado con el propósito de 

obtener información confidencial. Los datos comprometidos incluyeron números de 

teléfono, correos electrónicos, direcciones y detalles laborales. (Kost, 2024) Aunque 

Experian minimizó la gravedad del incidente, este hecho resaltó la necesidad de 

mejorar la capacitación en ciberseguridad y las soluciones para detectar fugas de 

datos, a fin de prevenir futuros ataques. 
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A nivel latinoamericano, en Argentina, la Secretaría de Comercio Interior 

sancionó a los bancos Santander y BBVA con $10 millones por no proteger 

adecuadamente a sus usuarios frente a fraudes bancarios. La Dirección Nacional de 

Defensa del Consumidor determinó que ambos bancos no cumplieron con su 

responsabilidad de asegurar la protección de los datos personales de sus clientes al 

haber vulnerado la (Ley 24 240, Defensa del Consumidor ). Cada banco fue multado 

con $5 millones por no asegurar la protección en sus plataformas digitales. (Ministerio 

de Economía, 2021) 

A nivel local según el Diario Oficial el Peruano, 2023, las denuncias por delitos 

informáticos han ido en aumento, superando los 300 casos en junio de ese año. Sin 

embargo, el jefe de la DIVINDAT reportó que el phishing se ha convertido en la 

modalidad más común, con 720 casos registrados en 2022. Este fraude consiste en 

obtener ilícitamente datos personales y credenciales financieras a través de correos 

electrónicos que redirigen a las víctimas a sitios web falsos diseñados para 

engañarlas (Bernal, 2022) 

Por otro lado, en respuesta a una solicitud de acceso a la información pública 

(Expediente N.º 371521) del 2 de agosto de 2024, la ANPD reportó que entre 2019 y 

2024 se registraron 185 denuncias, alcanzando el mayor número en 2022 con 52 

casos. Las entidades financieras más mencionadas en estas denuncias por 

vulneración de datos personales incluyen Banco BBVA Perú S.A., Banco de Crédito 

del Perú S.A. y Banco Internacional del Perú - Interbank, entre otras. 

De manera similar, Redacción RPP informó que en 2022 el 27% de los 

peruanos desconfía de la gestión de sus datos personales por parte de los bancos. 

(Redacción RPP, 2022). Esto indica que 3 de cada 10 ciudadanos prefieren no 
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proporcionar acceso a sus datos cuando se les ofrecen nuevos servicios, debido a 

casos de suplantación de identidad y la sustracción de información personal. 

La salvaguarda de los datos personales ha cobrado una importancia crucial en 

la era digital, especialmente en el ámbito financiero, donde la confidencialidad de la 

información de los usuarios es esencial. El constante aumento de los delitos 

informáticos, como el phishing y el tráfico ilegal de datos personales, evidencia una 

vulnerabilidad persistente en las entidades financieras. (Flores, 2023)  

La importancia tanto en este ámbito es debido a la creciente digitalización de 

los servicios financieros y el aumento de los ciberataques en Perú. Las cifras 

alarmantes de denuncias por vulneraciones de datos personales, a nivel nacional 

como internacional, subrayan la necesidad de analizar este fenómeno de manera más 

profunda para la sociedad en general.  

Históricamente el tema materia de análisis ha evolucionado, siendo esta desde 

el artículo "The Right to Privacy" de Warren y Brandeis publicado en EE. UU en 1890, 

que define la privacidad como el derecho a no ser perturbado, fundamentado en el 

anonimato y la autonomía personal. (Nisa, 2021) En Europa, la preocupación por la 

protección de datos emergió durante la segunda mitad del siglo XX. Reino Unido y 

Alemania fueron pioneros en este ámbito, con leyes como la Data Protection Act de 

1984 en el Reino Unido y la Ley de Hesse de 1970 en Alemania.  

Por otro lado, las teorías de protección de datos buscan establecer criterios 

coherentes para proteger los derechos implicados. Entre las cuatro principales 

teorías, la Teoría del Mosaico, resalta la variabilidad de la privacidad según el 

contexto, siendo la más aceptada y utilizada en diversas legislaciones. 

En Perú, la “Ley N.° 29733. Ley de Protección de Datos Personales” consolidó 

este derecho como fundamental, estableciendo normativas para su gestión por 
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entidades públicas y privadas. Anteriormente, la Constitución Política del Perú  (1993) 

las decisiones del Tribunal Constitucional, que diferenciaban entre autodeterminación 

informativa y privacidad; eran las principales referencias en la materia. 

Con el avance tecnológico, han surgido nuevos riesgos relacionados con el 

manejo desmedido de información personal, conocido como "Poder Informático", que 

otorga un alto control sobre los individuos. Esto destaca la necesidad de una 

protección de datos más robusta, ya que el uso extensivo de información conlleva 

amenazas como el perfilamiento y fraudes bancarios. 

Por ello destacamos su pertinencia en el contexto actual. Es así que 

se identifican las áreas de debate o controversia en la literatura existen; con diversas 

posturas a nivel mundial; Jean-Noël de Galzain del Parlamento Europeo (2021) indica 

que la pandemia ha acelerado la transformación digital, revelando la dependencia de 

tecnologías no europeas y la necesidad de fortalecer la protección de datos. El 

magistrado propone estandarizar soluciones de ciberseguridad, restringir la 

transferencia de datos fuera de Europa y promover una cultura de seguridad digital 

centrada en el usuario. 

A nivel latinoamericano, Eduardo Hillar, abogado en Paraguay, subraya que 

los bancos deben asumir una mayor responsabilidad en la protección de sus clientes 

según la Ley de Defensa del Consumidor, e incluso propone multas por 

incumplimiento. (Última Hora, 2024). El abogado señala que el Banco Central del 

Paraguay (BCP) está trabajando para reforzar la seguridad en el sistema financiero. 

Asimismo, (Arenas, 2022) de HID Global señaló que la ciberseguridad se ha vuelto 

crucial para las entidades financieras, especialmente con el aumento de ataques tras 

la pandemia, y aboga por la educación financiera y tecnologías avanzadas como la 

autenticación multifactorial. 
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A nivel nacional, Kenneth Tovar Roca, de Palo Alto Networks, destaca que 

Perú experimentó en 2022 un aumento del 35% en intentos de ciberataques, con 15 

mil millones de intentos reportados y 14 mil tarjetas peruanas en la web oscura. (CTO 

Perú, 2023).  Este aumento subraya la necesidad de proteger tanto a clientes como 

a instituciones financieras, ya que los ciberdelincuentes atacan a las personas y no 

solo a los sistemas bancarios. Giovanni Pichling, Gerente de Seguridad estratégica 

de la Asocación de Bancos del Perú (Asbanc) destaca la relevancia de la educación 

y la cooperación en este campo.  

Por lo señalado se justifica la importancia del tema debido a que la protección 

de datos personales es crucial debido al aumento de vulneraciones el sector 

financiero. Casos en Italia, Sudáfrica, así como en Perú, donde los delitos informáticos 

van en aumento y la desconfianza hacia los bancos crece, demuestran una 

vulnerabilidad constante. Históricamente, la privacidad ha evolucionado como 

derecho fundamental, destacándose la necesidad de una mayor protección ante el 

"Poder Informático". Por tanto, es clave garantizar el cumplimiento normativo y la 

salvaguarda del derecho a la privacidad en un entorno financiero cada vez 

más interconectado. 

Cómo relevancia para profesionales en el campo, se proporcionará una base 

sólida para futuras investigaciones y discusiones sobre la protección de datos 

personales en el ámbito financiero, ayudando a crear un entorno más seguro y 

confiable para los usuarios. 
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II. Método  

En la presente investigación se utilizó el enfoque cualitativo de método 

hipotético deductivo de diseño no experimental. En este contexto se filtró la 

información; obteniéndose una población inicial de 15 artículos, de los cuales se 

seleccionaron cinco artículos y cinco casos judiciales. El estudio utilizó la técnica de 

análisis documental mediante fichas bibliográficas, extrayendo información relevante 

sobre ciberseguridad y protección de datos personales en entidades financieras.  

Para ello se realizó la búsqueda en bases de datos científicas como Dialnet, 

Scielo, Redalyc, Google Académico, Vlex así como repositorios de instituciones 

académicas y revistas especializadas. Los términos de búsqueda fueron "Entidades 

financieras AND vulneración de datos", "entidades financieras + protección de datos 

personales + phishing", "Personal data + financial sector" y "Protecção de dados + 

instituições financeiras" 

Como criterios de inclusión se aplicaron espaciales; búsqueda de información 

de países de América Latina (Chile, Colombia, Brasil, Ecuador y Perú), Europa (Italia, 

España y Polonia) y África. Y se priorizó la calidad metodológica, seleccionando 

estudios cualitativos y de revistas especializadas de Derecho e interdisciplinarias. Se 

excluyeron investigaciones fuera del rango de período 2019-2024. 

Encontrando que en el año 2022 se publicó 1 artículo y  se registraron 2 casos 

judiciales: el Exp. 002-2021- JUS/DGTAIPD-PAS del Banco BBVA Perú S.A, el Exp. 

021-2022-JUS/DPDP-PAS de Crediscotia S.A y un artículo publicado en la revista 

C.E.S Las metodologías utilizadas en estos estudios fueron de enfoque cualitativo y 

diseño no experimental teniendo como conclusión la ausencia de mejora de la 

normativa de Protección de datos. 
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III. Análisis e integración de la información 

Los principales hallazgos obtenidos fueron cinco casos, tres a nivel mundial y 

dos a nivel nacional respecto al tema. Y cinco artículos publicados en revistas 

académicas.  

Identificando patrones como la falta de avance en normativa de protección de 

datos personales en el ámbito financiero y que este requeriría de un enfoque integral 

que combine adaptación tecnológica y cumplimiento normativo. Algunos destacan la 

necesidad de mejorar la seguridad interna y fomentar la colaboración entre entidades, 

mientras que otros se enfocan en las implicaciones legales y éticas de las violaciones 

de datos.  

Las tendencias emergentes en la literatura señalan el aumento de ciberataques 

en el país, la apremiante necesidad de reforzar las medidas de seguridad, 

implementar políticas robustas, promover la educación continua para empleados y 

clientes.  Conforme a lo descrito, podemos comparar los siguientes análisis en donde 

se identifica las similitudes y diferencias de los artículos encontrados:   

Tabla 1  
Artículos analizados por países 
 

País N° de Publicaciones Año de publicación  Metodología empleada 

  
Brasil  

 2 casos   2023 cualitativo  

1 artículo  2021 cualitativo  

Ecuador  1 artículo  2020 cualitativo  

  
Perú  

1 artículo  2021 cualitativo  

2 casos  2022 (1) y 2024 
(1)  

cualitativo  

 Polonia  1 caso  2021 cualitativo  

Colombia  2 artículos  2022 y  2023 cualitativo  
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Tabla 2 

 Análisis de los artículos seleccionados 
 

Autor País Metodología Base de datos Resultados 

(Martinelli,et al 
2021) 

Brasil Cualitativo 
Muestra:  
Innovaciones en la 
protección de datos 
personales del 
sistema bancario 
brasileño 
Instrumento: 
Análisis normativo de la 
LGPD 

Portal 
Consultor 
jurídico 

La Ley General de Protección de Datos Personales (LGPD) en Brasil 
destaca la importancia de proteger los datos en el sector bancario, 
presentando retos y oportunidades para fortalecer la colaboración entre el 
sector financiero y las autoridades regulatorias. La ciberseguridad del 
sector es crucial para enfrentar estos desafíos y garantizar un entorno 
económico seguro y eficiente, equilibrando protección de datos e 
innovación. 

(Niño, D, 2022)      Colombia Cualitativo 
Muestra: Análisis de los 
riesgos de los datos 
personales en las 
entidades financieras. 
Instrumento: Análisis 
documental 

Revista CES 
Derecho  

Se resaltó la importancia de que las entidades financieras gestionen 
adecuadamente los datos personales para prevenir riesgos como 
suplantación de identidad y fraude. Se enfatizó la necesidad de obtener 
autorización previa de los titulares e implementar medidas de seguridad, 
así como proteger el derecho a la intimidad mediante campañas de 
concientización, en cumplimiento con la Ley 1581 de 2021 sobre 
Protección de Datos Personales. 

(Quiroga, 
2021) 

 Perú 
Cualitativo 

Muestra: Medidas de las 
entidades financieras 
para la protección de 
datos personales y el 
derecho a la intimidad 
Instrumento: Análisis 
documental  

Revista 
Advocatus 

Ante el aumento de transacciones en línea durante la emergencia sanitaria, 
se afirmó que las entidades financieras en Perú deben priorizar la 
protección de datos personales como un valor esencial, más allá del 
cumplimiento normativo. Se recomendó adoptar medidas organizativas, 
legales y técnicas para prevenir pérdidas y accesos no autorizados, 
destacando la Directiva de Seguridad para adaptar la protección a la 
complejidad del sector financiero. 

http://www.scielo.org.co/scielo.php?script=sci_serial&pid=2145-7719&lng=en&nrm=iso
http://www.scielo.org.co/scielo.php?script=sci_serial&pid=2145-7719&lng=en&nrm=iso
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(Stainr, N. et 
al., 2023) 

  Brasil Cualitativo 
Muestra: Jurisprudencia 
del Recurso nº 5009366-
06.2021.8.21.0026/RS 
Instrumento: Análisis 
normativo de la LGPD y 
jurisprudencial 

Revista 
Conpendi Law 

Review 

Se analizó la efectividad de la Ley General de Protección de Datos de Brasil 
(LGPD) a partir de un caso judicial de fuga de datos en una institución 
financiera, concluyendo que, aunque la LGPD ofrece una base legal, su 
eficacia es limitada por la falta de medidas preventivas y educación en 
protección de datos. Los autores propusieron complementar la ley con 
prácticas más robustas y mayor concienciación para enfrentar los desafíos 
actuales 

(Chavez-Bravo, 
et al, 2020) 

Ecuador Cualitativo 
Muestra: 209  casos  de 
empresas bancarias y de 
finanzas. 
Instrumento: 
Observación 

Revista Boletín 
De Coyuntura 

El rápido avance tecnológico, acelerado por la pandemia, forzó a las 
empresas a digitalizarse, generando nuevos desafíos en ciberseguridad, 
especialmente ante el aumento de crímenes financieros. Los autores 
enfatizaron que las estrategias de seguridad deben ser integrales, 
alineadas con los objetivos empresariales y efectivas en la prevención de 
delitos. Además, destacaron la importancia de aprender de experiencias 
previas y adoptar normativas internacionales para fortalecer la 
ciberseguridad. 

(Vital, 2023) Brasil Cualitativo 

Muestra: Sentencia de la 
Tercera Sala Superior de 
Justicia de São Paulo 

Instrumento: Análisis 
Jurisprudencial 

Portal 
Consultor 
jurídico 

Se subrayó que un manejo inadecuado de datos personales en 
operaciones bancarias es una deficiencia en el servicio. En una sentencia 
del Tribunal Superior de Justicia de São Paulo, un banco fue 
responsabilizado por la estafa sufrida por un cliente debido a la filtración de 
sus datos. Aunque se culpó inicialmente al cliente, la ministra Nancy 
Andrighi concluyó que el banco era responsable por no proteger 
adecuadamente la información, destacando que la negligencia puede llevar 
a la responsabilidad por accesos no autorizados 

(European 
Data 
Protection 
Board, 2021) 

Polonia Cualitativo 
Muestra: Caso 
Transfronterizo del 
Banco Millenium S.A. 
Instrumento Análisis 
Jurisprudencial 

Comité 
Europeo de 

Protección de 
Datos 

Bank Millennium fue sancionado por no notificar adecuadamente a la 
autoridad de control ni a los titulares sobre la pérdida de correspondencia 
con datos personales sensibles, incumpliendo así el RGPD. La Oficina de 
Protección de Datos Personales de Polonia (UODO) concluyó que el banco 
evaluó incorrectamente el riesgo de la violación. Como consecuencia, se le 
impuso una multa de 80.000 euros y se le ordenó informar a los afectados, 
buscando asegurar el cumplimiento normativo y disuadir prácticas similares 
en otras entidades. 

https://www.edpb.europa.eu/edpb_en
https://www.edpb.europa.eu/edpb_en
https://www.edpb.europa.eu/edpb_en
https://www.edpb.europa.eu/edpb_en


13 

 

 

(Nieto & 
Sánchez, 2023) 

 Colombia Cualitativo 
Muestra: 08 
Normativas de 
ciberseguridad 
financiera de Colombia 
Instrumento: Análisis 
normativo 

Fundación 
Universitaria del 

Área Andina 

Se destacó la creciente importancia de la ciberseguridad en Colombia 
debido al aumento de ciberataques, subrayando la necesidad de 
colaboración entre el gobierno, las empresas y la sociedad. Se propusieron 
tres enfoques clave: programas de capacitación en ciberseguridad desde 
la educación básica, estandarización de métodos en el sector financiero, y 
la integración de estrategias internacionales para enfrentar amenazas, con 
el fin de asegurar la competitividad y el crecimiento económico del país. 

 (Resolución 
Directoral N.° 

169-2022-
JUS/DGTAIPD-
DPDP, 2022) 

Perú Cualitativo 
Muestra: Expediente. 
002-2021- 
JUS/DGTAIPD, proceso 
administrativo 
sancionador del Banco 
BBVA Perú S.A 
Instrumento: Análisis 
jurisprudencial. 

Portal web del 
gobierno del 

Perú 

El 27 de agosto de 2020, la señora Y denunció al banco BBVA ante la 
Autoridad Nacional de Protección de Datos Personales (ANPD) por 
capturar imágenes del DNI de su padre al entregarle un producto 
promocional. El 20 de octubre, se solicitó al banco que detallara su proceso 
de entrega y validación de identidad. BBVA respondió que utilizaba la 
imagen del DNI para evitar reclamaciones, pero se descubrió que también 
recopiló datos innecesarios, como el estado civil y la fecha de nacimiento, 
violando así la Ley de Protección de Datos Personales. Como resultado, 
BBVA fue multado con 4.06 Unidades Impositivas Tributarias por recopilar 
datos excesivos. 

(Resolución 
Directoral 

Nº4155-2022-
JUS/DGTAIPD-
DPDP, 2022) 

Perú Cualitativo 

Muestra: Expediente 
021-2022-
JUS/DGTAIPD-PAS, 
proceso Administrativo 
Sancionador a la 
empresa financiera 
Credi Scotia S.A. 
Instrumento: Análisis 
jurisprudencial. 

Portal web del 
gobierno del 

Perú 

El 12 de febrero de 2021, la ANPD sancionó a Crediscotia Financiera S.A. 
por violar la Ley N° 29733 de Protección de Datos Personales al obtener 
erróneamente el número de teléfono de un denunciante para exigir el pago 
de una deuda no contraída. A pesar de que la empresa argumentó que el 
número fue mal registrado por un consultor externo, fue multada con 3,25 
Unidades Impositivas Tributarias por el tratamiento inadecuado de datos, 
debiendo pagar en un plazo de 25 días hábiles. 
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Por ello se resalta que los autores (Martinelli, et al, 2021) subrayan que la 

protección de datos es crucial para mantener la confianza del consumidor en el sector 

bancario brasileño. En contraste, (Quiroga, 2021) sostiene que las entidades 

financieras en Perú deben integrar la protección de datos como un valor esencial, 

priorizando la ética más allá del cumplimiento normativo. Por otro lado, (Stainr, N. et 

al., 2023) cuestionan la efectividad de la (Lei 13.709, lei geral de proteção de dados 

pessoais (LGPD), señalando brechas en su aplicación. Estas perspectivas resaltan 

que la verdadera protección de datos requiere un enfoque integral que combine 

regulaciones efectivas y responsabilidad ética. 

La gestión de datos personales en el sector financiero plantea posturas 

relevantes. (Niño, D, 2022) enfatiza la necesidad de que las entidades financieras en 

Colombia manejen adecuadamente estos datos para prevenir la suplantación de 

identidad. (Vital, 2023) agrega que un manejo inadecuado se considera una 

deficiencia en el servicio en Brasil, afectando la confianza del cliente. Asimismo, el 

(European Data Protection Board, 2021) informa sobre la sanción a Bank Millennium 

en Polonia por incumplir las obligaciones de notificación de violaciones de datos bajo 

el RGPD. La (Resolución Directoral N.° 169-2022-JUS/DGTAIPD-DPDP, 2022) 

señaló que la Autoridad Nacional de Protección de Datos Personales (ANPD) también 

sancionó a Crediscotia Financiera S.A. por quebrantar la Ley de Protección de Datos.  

Las divergencias entre los autores resaltan diferentes enfoques y prioridades. 

(Chavez-Bravo, et al, 2020) se centran en la importancia de alinear las estrategias de 

seguridad con los objetivos empresariales en Ecuador, enfatizando la efectividad en 

la prevención de delitos relacionados con datos. En cambio, los autores (Nieto & 

Sánchez, 2023) señalan que la protección de datos requiere un enfoque colaborativo 

que involucre al gobierno, empresas y sociedad en Colombia. Esta diferencia de 
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enfoque revela que, mientras (Chavez-Bravo, et al, 2020) priorizan la integración de 

la seguridad en la estrategia empresarial, (Nieto & Sánchez, 2023) abogan por una 

responsabilidad compartida entre múltiples actores, sugiriendo que la eficacia en la 

protección de datos puede depender tanto de las estrategias internas de las empresas 

como de la colaboración externa en el marco regulatorio y social. 

Por otro lado; existen inconsistencias en los resultados de los estudios al 

tomarse en cuenta que en Perú, según el reporte de la ANPD los casos denunciados 

de vulneración de datos personales en entidades financieras ha sido con mayor realce 

en el año 2022. Sin embargo, a comparación de la Legislación Brasileña, poseen una 

normativa más sólida respecto a esta materia, implementando mayores estrategias 

para combatir estos ataques cibernéticos.  

Por este motivo, existe una necesidad de continuar explorando el tema en 

cuestión dado que el creciente número de ciberataques han evidenciado una brecha 

crítica en la seguridad de la información. Finalmente, es esencial profundizar en las 

estrategias y tecnologías que pueden salvaguardar la información sensible de los 

usuarios. 
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IV. Conclusiones 

Se puede concluir que el aumento de ciberataques y los casos de vulneración 

de datos personales en las entidades financieras exigen un fortalecimiento de las 

medidas de seguridad interna, la implementación de políticas sólidas y la promoción 

de la educación continua tanto para empleados como para clientes. 

Abordar estos problemas no solo mejorará la protección de la información 

personal, sino que también podría restaurar la confianza del público en el sector 

financiero. Entre las principales limitaciones del estudio se encuentra la disponibilidad 

restringida de investigaciones publicadas, lo que pudo haber limitado el alcance del 

análisis. 

Para mejorar la protección de datos personales en el sector financiero, es 

fundamental reforzar las políticas de ciberseguridad con cifrado de información, 

autenticación multifactorial, y capacitación continua del personal en buenas prácticas 

de seguridad. También se debería realizar auditorías periódicas, asegurar los 

consentimientos informados de los clientes, y notificar de inmediato a las autoridades 

en caso de incidentes. Además, es importante adoptar estándares internacionales y 

realizar campañas de concientización para empleados y clientes sobre la importancia 

de la protección de datos.  

.
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