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DELITOS INFORMATICOS Y LOS MECANISMO JURIDICOS EN EL DISTRITO

DE VILLA EL SALVADOR 2020 - 2021

DANILO JHON LANDA AVELLANEDA

UNIVERSIDAD AUTONOMA DEL PERU
RESUMEN
Se exploro el estudio de los multiples delités efectuados en nuestra Sociedad a traves
de medios informéticos que dilapidaron la seguridad de cada ciudadano o empresas,
conjuntamente a ello, encontramos delitos informaticos y el mecanismo juridica en el
Distrito de Villa el Salvador 2020 — 2021. Adicionando a los delitos informaticos los
vacios en el analisis dimensional del espacio informatico. En todo lo que respecta al
vinculo entre las variables de delitos informaticos y los mecanismos juridicos, donde
se exige una especial labor de investigacion, priorizando el controlar, la prevencion y
la proteccion de los derechos fundamentales. A través de un observatorio de
investigacion de delitos informaticos, ademas canalizar los multiples tipos comunes
de delitos informaticos que se desarrollan en nuestra realidad concreta para
triangularlos y prevenir o sancionar; sumado a esto, ingresar al sistema del
delincuente informéatico para extraer informacién y evidencias del sintagma de

conexion, y de esta marera ubicar el IP de las sociedades delictivas.

Palabras clave: seguridad juridica, internet, delitos informaticos, derechos

fundamentales



COMPUTER CRIMES AND THE LEGAL MECHANISM IN THE DISTRICT OF

VILLA EL SALVADOR 2020 - 2021

DANILO JHON LANDA AVELLANEDA

UNIVERSIDAD AUTONOMA DEL PERU
ABSTRACT
The study of the multiple crimes carried out in our Society through computer means
that squandered the security of each citizen or company was explored, together with
this, we found computer crimes and the legal mechanism in the District of Villa el
Salvador 2020 - 2021. Adding computer crimes the gaps in the dimensional analysis
of computer space. In everything that regards the link between the variables of
computer crimes and legal mechanisms, where a special investigative work is
required, prioritizing control, prevention and protection of fundamental rights. Through
a computer crime investigation observatory, in addition to channeling the multiple
common types of computer crimes that take place in our concrete reality to triangulate
them and prevent or punish them; In addition to this, enter the system of the computer
criminal to extract information and evidence from the connection phrase, and in this

way locate the IP of the criminal companies.

Keywords: legal security, internet, computer crimes, fundamental rights
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El avance de la tecnologia de la informética ha permitido incluirnos en un salto
evolutivo como sociedad, pero al mismo tiempo ha consentido que los delincuentes
puedan automatizar sus fechorias, aperturado ventanas virtuales de posibilidades
para delinquir, ademas, extendiendo nuevos tipos de delincuencias. Sin embargo, el
desarrollo de nuevas tecnologias, ademas de aumentar las posibilidades disponibles
para los delincuentes, también ha proporcionado a las autoridades publicas
poderosas herramientas de investigacion. Por tanto, es necesario encontrar un
delicado equilibrio entre la capacidad del Estado para enfrentar la nueva
fenomenologia criminal y el espacio excluyente de nuestro sistema constitucional
para proteger a todo ciudadano de un tercero.

En adicion a lo expuesto hay que considerar, una vez que se define e implementa
un marco legal, es necesario establecer medidas de persecucion y accion con lo que
se hace referencia al Analisis Forense Digital.

En definitiva, con la aparicion de los delitos informaticos; se correlaciona el

derecho penal, constitucional, derechos humanos, y derecho informatico para
enfrentar a los ciberdelincuentes, lo que a su vez requiere de los medios procesales
necesarios para su tratamiento.
El propoésito de este trabajo es, por un lado, definir el concepto de este delito y sus
normas vigentes, sustantivas y procesales; por otro lado, determinar cémo orientar
las investigaciones, estudiar los principales métodos de investigacion u obtener
pruebas, investigar los hechos y conocer los datos relevantes del responsable y
cdmo obtener estos datos con todas las garantias y respeto de los derechos basicos,
de manera que puedan ser considerados como prueba para acreditar la licitud o
fiabilidad de los materiales sin el menor indicio.

Por ello, divido sisteméaticamente este estudio en dos grandes apartados:
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Capitulo I: Planteamiento del problema, donde se tuvo la formulacion del
problema, los objetivos, la justificacion y la limitacion de la investigacion. Teorias
propuestas. Incluyendo la triangulacion y las bases conceptuales.

Capitulo 1ll: Marco metodolégico, se tuvo el tipo y disefio de la investigacion,
poblacion y muestra, hipotesis, tipo de variables, método de investigacion, técnica e
instrumentos de la investigacion.

Capitulo 1V: Andlisis e interpretacién de resultados, se enfocé de acorde
a la informacién recolectada.

Capitulo V: Discusion, conclusiones y recomendaciones, es asi que
finalmente se brindd los puntos a los que he concluido en base a mi investigacion
realizada.

Se hace referencia a la realidad problematico, aquella que se presento
mediante las siguientes lineas:

A nivel internacional los delitos informaticos van en aumento desarrollandose
nuevas acciones delictivas a pesar que existe en cada pais una normativa que plantea
una seguridad juridica de acuerdo en el contexto social en la que se halla; en nuestro
pais también existe la Ley 30096, que pretende prever los ciberdelitos esta
normatividad tiene por fin, sancionar las actividades ilegales que afecten otros bienes
reglamentarios de trascendencia penal cometidas mediante el uso de sistemas
informaticos, datos e informacion, tecnologias de la comunicacion para garantizar una
lucha eficaz contra el ciberdelito, leyes y reglamentos que parecen ser insuficientes
para resolver el tema de investigacion. Los problemas de esta investigacion surgen a
medida que avanza la tecnologia. La actividad ilegal ocurre cuando surge un derecho
legal protegido llamado privacidad. Lastimar a las personas como resultado del uso

de elementos informéaticos. Acceder a los datos contenida en el método informatico
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de la victima y Actos delictivos que vulneran la identidad de las personas En el caso
de un delito, la informacion no se deduce y pasa a formar parte del patrimonio del
delincuente. la informacion se conserva por lo que solo puede hacer una copia. o tal
vez usar informacion personal virtual que sera victima de robo de informacion
personal hasta que sufra robo de informacion personal el fraude en el uso de tarjetas
y cuentas bancarias afecta el &mbito moral al atribuir responsabilidad penal a la
comisién en el ambito econémico y penal un crimen que una persona realmente
cometio en nombre de otra.

Respecto del andlisis l6gico reflexivo del estudio que lleva por titulo delitos
informaticos y el mecanismo juridico en el Distrito de Villa el Salvador 2020 — 2021.
Se considera los delitos informaticos como novisimas formas de delinquir, a través de
una computadora. Siendo, es el medio por el cual se busca obtener informacion, de
datos personal sistematizado. Con la Unica finalidad de accionar de forma ilicita.

Los ilicitos relacionados a sistemas informaticos estan en cuestion de
actividades contras las normas, pero que estas se realizan a través de las
computadoras, tablets y celulares por decir cualquier medio de comunicacién que son
utilizados para realizar acciones virtuales que perjudique a terceras personas
mayormente se utilizan estos medios para los delitos patrimoniales en todo caso
dichos actos delictivos se conocen como ciberdelitos, en todo caso las computadoras
son herramientas que son utilizadas para efectos de poder ejecutar los delitos
vinculadas con el sistema digital, en todo caso que se diga que las computadoras son
elementos delictivos es totalmente erroneo, toda vez que es importante que las
computadoras estén con nosotros ya que lo que teniamos eran maquinas de escribir
y que la modernidad a hecho posible un desarrollo en las comunicaciones tanto

verbales como también en relaciéon de los medios o sistemas de relacién entre las
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personas pero que en todo caso el que comete el acto delictivo es la persona que
utiliza esta herramienta de manera ilegal.

Por tanto, el delito informatico tiende a ser tentador en todos los paises del
mundo, por factores econdémicos y financieros sin considerar los dafios sean fisicos o
psicologicos; afectando al ciudadano de forma individual y colectiva. También afecta
a empresas de diferentes categorias. El delito informatico se refiere a cualquier acto
ilegal y delictivo proporcionado por computadoras o destinado a generar un dafio al
sistema de comunicacion mediante las computadoras y perjudicar los medios
electronicos y también las redes respectivas.

En esta situacion podemos sefalar los aspectos relevantes respecto de las
conductas ilegales referente al sistema digital, por lo cual podemos sefialar que es
mas rapido los actos delictivos respecto de las normas en cuestion que se deben
establecer para efectos de que se pueda tipificar y dar evidencia juridica al fiscal para
efectos de que pueda denunciar en lo que sefala la norma juridica, y no pueda hacer
los delincuentes acciones de medios técnicos de defensa en razén de presentar
excepciones de naturaleza de accidn con lo cual se puede archivar el proceso penal
en razon de las conductas delictivas de figuras ilegales de acciones de informatica,
con lo cual se debe buscar méas pruebas para poder enjuiciar a dichas personas que
cometen estos actos que quiebran la norma juridica.

Asimismo, el delito informatico se ha convertido en un virus social que consume
a comunidades de todos los sectores sociales, independientemente de su clase
socioecondmica, esta sociedad periddica de delincuentes se multiplica cuando llegan
a los paises mas remotos.

Junto con esta participacion universal, nuestro pais no esta lejos de estos

efectos por delitos informaticos; Si los componentes técnicos permiten a los
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ciberdelincuentes, realicen efectivamente los ataques electrénicos, sin rechazar a las

autoridades que socavan los recursos de seguridad, fracturando el acceso de las

informaciones de personas naturales y/o personas juridicas.

Los ciberdelincuentes de hoy en dia, trabajan juntos para realizar planes

criminales a través de medios técnicos. Los ciberdelincuentes atacaron diferentes

tipos de instituciones, empresas, individuos y gobiernos con diferentes propésitos:

Destruir todo el sistema informético y las conexiones, infiltrarse para lograr una
variedad de multas engafiosas, que se pueden lograr mediante la tecnologia
de ingresar y obtener todos los datos personales confidenciales para ejecutar
toda la estafa economica.

Planifique delitos simples para rastrear verdaderamente a las personas y
estimular multiples delitos a través de espacios virtuales. También, es
necesario indicar quienes podrian ser considerados como delincuentes
informaticos.

Estudiantes de diversas instituciones educativas del pais. En muchos casos,
estudiantes que quieren desarrollar habilidades, ampliar su fuerza y mejorar
su inteligencia. Puede parecer dificil de entender, pero la gran mayoria de los
autores de malware no aprovechan al maximo su profesion, y en cuanto a su
terminologia, los virus 0 gusanos se envian a personas fisicas o empresas
antivirus por defecto.

Adolescentes que construyen experiencia con ciberespacio, que empieza a
incrementar rudimentos domina la oportunidad de internet no explorado
simbolizacién programéatica pudiendo convertirse en ciberdelincuentes. En
tiempos retroactivos era considerado un germen indiciario. En nuestra boga

existen espacios internet que declaran cémo brindar e incrementar germen
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informatico, Por lo tanto, el Internet ha batalla potencial el rudimento de
germen en las juventudes inexpertas creando un inventario de germen
particulares, llevando su férmula oficial.

e Los Profesionales, de programacion de virus, van incrementando sus
conocimientos, veterania por lo que sus actuaciones y movimientos se tornan
peligrosos. Asimismo, los masters en programacion crean su propio germen
informéticos muy inquebrantables. Forzando la salida de programas artificiales
gue sistematizan métodos innovadores para debelar y arrasar la soltura de
entornos operativos, monopolizar una extensa graduacion de engafiifas.

e Investigadores analizan las causas y utiles de los programadores y sus
disefios competentes forjando ignorados métodos para contaminar
computadoras, infectando y resistiendo las operaciones del software antivirus.
El fin del programador es averiguar el imaginario de la esfera informatica. El
programador protege sus creaciones no siendo una unién acompafar los
disefios o0 programas, sin embargo, puede presentar realmente sus ideas a
través de tipologias de fortuna de Internet profesionalizados al globo de virus.
Es importante mencionar que existen diversas formas de incurrir en actos

delictivos en relacion de los sistemas electrénicos, pero que estas se vinculan a las
diferentes herramientas del sistema cibernético, pero que estos hechos buscan
guebrar el sistema de comunicacién, con medidas como el cobro ilegal mediante el
sistema virtual, por otro lado también la situacion de la interceptacion ilegal respectos
de las redes, la cual perjudica a la comunidad, el caso es que por estas situaciones
se producen también la situacién de chantaje y coaccion, todo ello que también se
realiza en los bancos y por ultimo la situacion de los hackers que son utilizados por

las personas que saben de sistemas y por lo cual perjudican a la comunidad en todo
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caso, esto se extiende a razon de conductas que violan la intimidad personal cuando
hablamos de los delitos de pornografia infantil, asi como la pedofilia y otros actos
denigrantes para nuestra sociedad.

Sumado a esto, es indispensable considerar para la solucién de la
problematizacion y proteccion de los derechos humanos se haga necesario ejecutar
un observatorio de investigacion de delitos informaticos, ademas canalizar los
multiples tipos comunes de delitos informéaticos que se desarrollan en nuestra
realidad concreta para triangularlos y prevenir o sancionar; sumado a esto, ingresar
al sistema del delincuente informatico para extraer informacion y evidencias del
sintagma de conexion, y de esta marera ubicar el IP de las sociedades delictivas,
con lo cual se podra descubrir a las organizaciones criminales, que también utilizan
los medios de comunicacién, pero que también es importante tener cuidado por el
hecho de que la policia o la fiscalia podria utilizar esto para ensafiarse en
investigaciones ilegales y querer solo perjudicar a tercera personas.

En tanto el problema de investigacion se detallé en lo siguiente:

Naupas et al. (2018) manifestaron lo siguiente respecto: “El enfoque del
problema es la etapa inicial dentro de la investigacion y cuyo rol es formular las
interrogantes del problema, mediante la exploracion y busqueda de los fenGmenos
gue enmarcan la tematica de estudio” (p. 214).

En el ambito de la formulacion del problema podemos indicar que
metodolégicamente es un procedimiento por la cual entendiendo que existe una
realidad problematica se debe establecer una forma de planteamiento a través de
realizar dos aspectos precisos el cual primeramente y mas utilizados es generar una
interrogante a razon de una pregunta, y por otro lado tenemos el aspecto de un

mandato de la realidad problematica, en todo caso en cuanto los trabajos cuantitativos
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podemos ver que son interrogativas y por otro lado en cuanto los trabajos cualitativos
son planteamientos de mandatos. En este sentido el planteamiento general se precisa
de la siguiente manera:

¢ Como se relaciona los delitos informéticos y los mecanismo juridicos en el
distrito de villa el salvador 2020 — 20217

Y los problemas especificos de la siguiente forma:

¢Como se relaciona la dimension caracteres de delitos informéticos y el
mecanismo juridico en el distrito de Villa el Salvador, 2020 — 20217

¢ Como se relaciona la dimension delincuentes informaticos y el mecanismo en
el Distrito de Villa del Salvador 2020 - 2021?

En relacion a los objetivos fueron los siguientes:

Cortés y lIglesias (2004) manifiestan los siguiente: “Los objetivos son los
propdsitos que el investigador plantea para determinar las razones que justifican el
porqué de la investigacion a realizarse” (p. 13).

El objetivo general fue:

Determinar la relaciona de los delitos informaticos y la seguridad juridica en el
distrito de villa el salvador 2020 — 2021.

Los objetivos especificos fueron:

Determinar la relacion entre la dimension delitos informaticos y el mecanismo

juridico en el Distrito de Villa el Salvador, 2020 — 2021

Determinar la relacién entre la dimension delincuentes informaticos y el

mecanismo juridico en el Distrito de Villa del Salvador 2020 — 2021

La justificacion de la investigacion fue:

El estudio de exploracién del fenbmeno a ser estudiado, recae en la necesidad

de implementar una politica de prevencion, control y sancién de ciberdelitos, creando
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en accion previa el primer laboratorio de investigacion de delitos informéaticos.

Siendo de preocupacion las amenazas por cibercriminales que actian a
través de los delitos informaticos. Ocasionando pérdidas econdmicas, dafiando la
intimidad e identidad personal entre otras vulneraciones constitucionales. Siendo
importante atender las demandas de nuestros ciudadanos, y protegerlos de nuevas
herramientas delictivas.

El siguiente proyecto de exploracion se evidencia teéricamente porque se
basado en el estudio de doctrinas, teorias leyes y tratados a nivel nacional e
internacional. Ademas, las teorias propuestas buscan crear nuevos conocimientos
a partir de lo sefialado en nuestra justificacion, asi como la relacion entre las teorias
generales y especificas.

Por otro lado, fue de importancia conocer si el estado peruano esta actuando
bien con la tipificacion de los delitos informéaticos, siendo necesario aumentar la
eficiencia en las sanciones por delitos informaticos. Considerando a una poblacion
y muestra, en relacion al problema, de mi investigacion. En todo caso la justificacion
es a razon de tener un problema real y concreto que viene sucediendo en nuestra
sociedad, y que de la cual podemos ver que los aportes tedricos son importantes
para efectos que producto mas delante de un trabajo de tipo aplicativo, se pueda
utilizar este trabajo y que debe servir de apoyo al problema planteado.

Justificar tedricamente un problema significa sobreponer ideas y emitir juicios.
En laactual investigacion, el objetivo primordial es determinar cuéles sonlos elementos
de la seguridad juridica, que buscan solucionar los delitos informaticos.

La justificacion metodolégica se desarroll6 mediante el método cientifico,
porque parte de la observacion o identificacion de la realidad existencial, delimitacion

de un problema de investigacion, hipotesis, objetivos, conclusiones, sugerencias y
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coherente de la exploracion.

El actual trabajo de investigacion se sustenta bajo el método cientifico dando
validez a los resultados, la recoleccion de datos y muestras bajo las técnicas con su
debido instrumento. La técnica que se utilizo fue encuestar para recopilar datos que
nos ayuden con la investigacion, los encuestados fueron especialistas en la materia,
constitucional y penal. Especialistas sobre la aplicacion de ladebida motivacién al
momento de sentenciar los fallos.

La justificacion practica en la presente investigacion, buscé estrategias que
nos ayuden a aminorar los delitos informaticos, e incrementar la seguridad juridica.

Las limitaciones de la investigacion fueron:

La investigacion se limitara a los aspectos de la motivacion y la aplicacion en
materia de derecho informatico bajo la doctrina, la ley y tratados.

La temporalidad se realiza tomando en consideracion el afio 2020 al 2021.

El factor econdmico, permite lograr el acceso a herramientas que facilitan todo
tipo de informacion para el esclarecimiento y precision del trabajo.

Existen enriquecedoras bibliografias para desarrollar las siguientes variables:
delitos informaticos y mecanismos juridicos, con la cual se busca precisar la
informacion que se incorpora en mi exploracion.

En cuanto a los antecedentes de la investigacion, en especial los antecedentes
internacionales se tuvieron los siguientes:

Maldonado (2016) ha tratado respecto de las amenazas informéaticas y los
factores constitucionales a la seguridad juridica; siendo su finalidad es estudiar los
delitos informaticos o cibernéticos, la mayoria de ellos son peritos, no dejaran rastro
en la accién, por lo tanto, preparativos e investigaciones secretas para buscar

pruebas. De hecho, es esencial. Si alguien se esta agotando, es confianza, porque el
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contingente debe tener todas las mismas capacidades defensivas. Los
ciberdelincuentes utilizaran un minimo de descuido para investigar y tomar las
medidas adecuadas contra aquellos que no les pertenecen. Nuevo ElI Cédigo Penal
Integral castigara estos delitos, pero existe la duda de cuan fuerte debe ser la justicia
para lograr finalmente el respeto y la armonia social.

Hidalgo (2018) establecio en el trabajo de investigacion los aspectos en
relacién de los delitos informéticos y por ende la situacién por la que afecta los
derechos de las personas por lo que también se vincula con los derechos
fundamentales del individuo toda vez que producto de la comunicacién se perjudica
a determinadas personas; en estas circunstancias la metodologia que se ha utilizado
es la de enfoque cualitativo, a razon de analizar aspectos documentales del tema de
comunicacion con lo cual se ha podido determinar conclusiones a partir de los
objetivos que se han planteado en razén de resguardar los derechos inherentes a las
personas, los mismos que debe ser resguardados por la instancia jurisdiccional, por
lo que se concluye que deben estos bienes juridicos ser protegidos por el derecho
penal.

Sanchez (2017) ha tratado en su correspondiente investigacion sobre los
aspectos de evolucion de la ley respecto de la realidad sobre los aspectos de los
delitos informéaticos, y de esta manera como las normas se han asimilado con esta
realidad, es importante también precisar que producto de la problematica social es
gue se establecen las leyes, pero gue muchas veces son las leyes que se dilatan para
encajar en una realidad juridica; en esta situacion el objetivo de la investigacion ha
sido evidenciar la relacion que existe entre la problematica de los delitos informaticos
y las normas vigentes que enfrentan dicha problematica; en cuanto a la metodologia

gue se ha utilizado esta se ha realizado en analisis documental pero que asimismo
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también en cuanto a un enfoque cuantitativo en razén de ser bésico, en funcién de
gue es un trabajo netamente tedrico, para efectos de que sirva a otros trabajos que
pueden ser aplicados, asimismo el trabajo de investigacion es del método deductivo
en cuanto el andlisis de la problemética ya que se ha descrito desde lo general a lo
particular, para establecer las causas del problema particular; en todo caso la
conclusion del problema ha sido que se ha relacionado los delitos informaticos con la
normas de su tratamiento, ello implica las diferentes modalidades que vinculan a estos
delitos como son el hurto informético, suplantacién, estafa y otros.

Rincon (2015) sostiene que la transgresion en la cibersociedad y la justicia penal
internacional; cuyo fin es proponer la base de la explicacion tedrica. Se puede discutir
desde la doctrina penal internacional. Insuficiencia de circunscribir la exploracion y el
enjuiciamiento de delitos informaticos, Electronica y telecomunicaciones en el ambito
del Reglamento Roma. Para lograr este objetivo, esta investigacion se divide en Cinco
capitulos, cada capitulo pertenece al perfeccionamiento de cada fin Concretamente,
El primer capitulo aborda la investigacion y la influencia de la tecnologia en nuestro
mundo global, incluyendo el surgimiento y desarrollo de la sociedad digital y los
nuevos aspectos legales relacionados con los delitos informaticos y los beneficios
desconocidos creados por la globalizacion. En el segundo capitulo analizaremos los
Ciberdelitos en la sociedad de la informacion. Examinaremos las teorias y juicios
dogmaticos de diferentes autores en relacion a las violaciones informaticas,
electronicas y de las telecomunicaciones, enfocandonos en las diferencias entre los
delitos que afectan datos e informacion protegida y aquellos en los que los medios
informaticos se utilizan como herramienta para cometer un delito tradicional.

Chungata (2015) ha precisado en su informe final los aspectos fundamentales

del fraude informatico, como delito y el enfrentamiento del derecho penal, para
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combatir esta problematica social, en todo caso la investigacion ha tenido como
objetivo revisar la normativa respecto de los delitos informéticos, en relacién de su
objetividad concreta y real en el pais de ecuador y poder de esta manera generar un
aporte tedrico a la problemética del delito de fraude informético, ya que la misma se
ha incrementado en relacion de convertirse en criminalidad organizada; la
metodologia utilizada en el trabajo de investigacion ha sido cualitativa, a razon del
analisis documental, por la cual se ha revisado bastante bibliografia, con lo que se
vinculado con el andlisis hermenéutico de la dogmatica juridica, en todo caso se ha
concluido que estos delitos se vinculan con los delitos de estafa.

Vaca (2013) ha tratado sobre la problematica de la imposicion de medidas
alternativas en funcion de la prision preventiva, con respecto de las garantias que se
deben respetar en cuestion de un debido proceso; trabajo que busco en la medida de
las circunstancias establecer proyectos de leyes con respectos de actos delictivos en
la sociedad, por ello la metodologia utilizada ha sido el enfoque cuantitativo, ya que
se ha buscado verificar la relacion de las variables y por otro lado medir el incremento
de medidas extremas en cuanto a las diferentes conductas delictivas; en todo caso
se ha concluido que existen bastantes vacios legales dentro de ordenamiento
procesal del ecuador respectos de las diferentes conductas que quiebran la norma
juridica.

Quitian (2016) sostiene que los delitos informaticos en el ambito del amparo
del patrimonio personal segun el Derecho Penal; cuyo objetivo es la globalizacion y
otros fendmenos, como el uso de Internet, se ha logrado un progreso significativo en
la prevision y desarrollo del sector financiero. Los obstaculos por delante
desplazamiento que habia que hacer antes Personas si quieren realizar diferentes

tipologias de acuerdos mutuos en la industria econémico. Ahora bien, aunque esto es



22

cierto, en Optimizacion del tiempo y otros factores, que también implican graves
Riesgos como los delitos informéticos. Sobre esto es Este articulo. Problemas de
investigacion a resolver Lo siguiente es: ¢Son adecuadas las pautas de derecho
penal? Desde Problema, el propésito del analisis es Eficacia penal basada en
elementos tedricos El derecho a obtener tutela judicial efectiva

Mayer (2017) sefiala que the object of legal protection in cybercrimes, cuyo
objeto es Los delitos informéticos protegen ciertos activos legales que estan
debidamente informatizados. Sobre esta base, considera que si los delitos antes
mencionados implican el uso de redes informéticas ademas de software que afecte a
los sistemas informaticos, tiene sentido admitir que estad interesado en estas
caracteristicas. Para definir su patrimonio legal, la investigacion refleja las funciones
gue desempefian los sistemas informaticos para el libre desarrollo de las personas e
instituciones.

Alcivar (2016) establece que la seguridad juridica frente a los delitos
informaticos; cuyo objetivo Puede considerarse delitos electronicos y su gravedad los
convierte en un problema comun en el perfeccionamiento del conjunto de técnicas de
la informacién. Sin embargo, esto puede dar lugar a delitos peligrosos como hurto,
adulteracion de documentaciones, fraude, chantaje e irregularidad de fondos oficiales.
Un modelo muy comudn es que un individuo roba informacion y dafia una computadora
o servidor, estos dafios pueden volverse definitivamente virtual, porque la informacion
esta en forma digital y el dafio va en aumento. Las personas que cometen delitos
informaticos tienen habilidades técnicas y pueden realizar tareas de acceso y
laborales en sistemas informaticos. Se puede describir también como cualquier delito
gue cause dafio a personas mediante formas diversas de gestion informatica, ya que

los delincuentes que cometen estos actos no son eliminados de manera distintiva.
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Considero explorar todas las opciones en su estado original, sin modificar ni mover
nada de su ubicacion habitual.

Arroyo (2016) sefiala que el examen de los delitos informaticos por ataques y
accesos no autorizados a sistemas electronicos, segun el codigo penal integral
ecuatoriano. Para optar por el titulo de abogado; cuyo objeto es objetivos El propdsito
de la exploracién es establecer el principio de este tipo de delitos y tipos de delitos
Ademas de su ambiente legal, la descomposicién es causada por Los ataques y el
acceso no autorizado se describen en el articulo 232 y Articulo 234 de nosotros
Cddigo Penal Completo del Ecuador para su investigacion y estudio. Por A través del
analisis y la investigacion, varios puntos teoricos Sobre este tema y las posibilidades
técnicas y legales de la propuesta normativa Y estandarice el uso de estas
herramientas de TI.

Quevedo (2016) sefiala que la Investigacion y prueba del ciberdelito con la
finalidad de sustentar el Doctorado por la Universidad de Barcelona; cuyo objeto es
proteger los fundamentos de proteccion intelectual solamente para las
determinaciones privadas encuadrados en todo estudio de investigacion y docencia.
Asi mismo, su produccion no se puede extender de forma ilicita y postura a practica
a partir un territorio extrafio al servicio TDR o al Repositorio Digital No se autoriza la
presentacion de su contenido en una ventana o marco ajeno a TDR o al Repositorio
Digital. Esta custodia de derechos dafia tanto al resumen de exposicion del juicio.

Los antecedentes nacionales fueron los siguientes:

Herrera (2018) andlisis que sefal6é la validez de la ley de transgresiones
informatica en el distrito judicial de Huanuco 2017, muestra el paralelismo de actividad
del estatuto de contravenciones cibernéticos dentro de la jurisdiccion de la ciudad este

afio. Otros imparciales se enumeran en el primer capitulo de esta encuesta. Esta
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investigacion es de tipo béasico, s6lo mediante el uso de métodos cualitativos y
cuantitativos a través de métodos hibridos se puede buscar maximizar y anclar en el
discernimiento positivo sobre el contexto de la investigacion a través de métodos
hibridos. A través de una trascendencia analitica y un esquema caracteristico simple,
puede buscar y recopilar informacién sobre el objeto de investigacion. La técnica
utilizada para el proceso de antecedentes es una tabla estadistica con un modelo de
donde se observan diez tablas, y cada pregunta de la encuesta tiene su propio
informe, y la tabla debajo de ellas esta expresada en porcentaje. De los resultados
obtenidos se extraen seis conclusiones. La primera conclusion de la investigacion es
gue la ley judicial de ciberdelito de Huanuco es muy ineficaz; en segundo lugar, no
existe un tribunal especial para conocer de estos delitos informaticos; en segundo
lugar, no coexiste un departamento de estudio para investigar estos delitos
informaticos. Evidentemente, ni los jueces ni los fiscales han recibido formacion sobre
estos temas, y al final de la investigacion se sacaran otras conclusiones.

Mori (2019) trat6 en la investigacion sobre los aspectos delictivos que se vinculan
con lainformatica y la respectiva tutela de derechos, en esta situacion se ha tenido como
objetivo determinar las causas que han influido en la discordia de hechos que vinculan
con lo delictivo, la metodologia que se ha utilizado es de enfoque cuantitativo, de nivel
descriptivo, con caracter explicativo, por lo que es un trabajo de investigacion de tipo
basico puro, en relacion de ser meramente tedrico, y que teniendo una problemética de
las conductas delictivas en la informéatica, es que se va contribuir con ampliar la teoria,
y siendo un trabajo de caracter relacional en funcion de las dos variables y lo que se ha
buscado es evidenciar si existe relacion o no, con lo cual las variables son conocidas
como variable supervisora y la otra variable asociada, por lo que se ha concluido que

existe relacion en cuanto a la problematica planteada
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Bautista (2018) ha tratado en su investigacion sobre la prueba ilicita y la
correspondiente valoracion que existe dentro del proceso penal, por lo que el objetivo
ha sido analizar la problematica en relacion de una metodologia cualitativa en funcion
de generar interpretacion del problema de andlisis, en todo caso ha concluido el trabajo
en funcion de que existe una aportacion respecto de la jurisprudencia en cuanto se debe
establecer la esencia en busca de que la tipificaciéon de la correspondiente prueba ilicita,
y siendo asi en determinados proceso penales se resuelve de una manera y por otro
lado de un modo diferente, por lo que ante este vacio legal es el congreso a través de
un proyecto se pueda resolver esta incertidumbre.

Licapa (2018) ha tratado sobre los aspectos del ilicito del peculado en funcion
de la calidad de culposo y que esta situacion se tiene que tener en cuenta respecto
de la persecucion punitiva en este sentido se ha tenido como objetivo general la
funcién de determinar la incertidumbre de una tipificacion del delito de peculado
culposo, por el hecho de hablar de funcionarios en este sentido la metodologia que
se ha utilizado ha sido la siguiente de enfoque cuantitativo, de tipo basico puro en
funcidn de ser netamente tedrico y asimismo de server de base para emprender otro
tipo de trabajo den calidad de ser aplicado, en todo caso es de nivel descriptivo por
el hecho de hacer todo una descripcion de una realidad problematica, en todo caso
se utiliza solo una variable, en estas circunstancias la conclusion ha sido importante
ya que se ha logrado identificar que los fiscales del Distrito de Huancavelica no
ejecutan, conforme a la doctrina juridica, por lo que la tipificacién no es clara y por lo
tanto se pueden deducir excepciones que perjudiquen el proceso penal.

Zorrilla (2018) ha tratado sobre los aspectos de la ley de delitos informaticos
en razon de su cumplimiento y la correspondiente eficacia. Que se ha tenido como

objetivo general examinar las inconsistencias respecto de las leyes que justamente
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sanciona este tipo de delitos, de la cual se ha utilizado el método del andlisis de la
investigacion juridica con nivel dogmatico por lo que el disefio es no experimental en
cuanto nos encontramos frente a un enfoque cuantitativo, en todo caso ante el
referido disefio es de caracter transversal por el hecho de que en una oportunidad se
han extraido informacion en este sentido se ha llegado a concluir el respectivo trabajo
de investigacion en cuanto se entiende que el derecho penal siendo de ultima ratio
son estos delitos con cuestidén secundaria en funcién de aplicacion de algun aspecto
punitivo, por el contrario se deben aplicar acciones administrativas.

Laura (2017) ha tratado sobre los aspectos de la aplicacién de la tecnologia
en la justicia eficiente, en todo caso la metodologia que se ha aplicado es de enfoque
cuantitativo, por el hecho de medir la relacion de las variables en su sentido relacional
y por otro lado en su situacion causal a razon de influencia en la problematica
realizada, en todo caso se ha utilizado como instrumento el cuestionario que se ha
aplicado a una poblacion determinada asimismo también se ha analizado
determinado documentos para complementar la informacién; por lo que se ha
demostrado que la tecnologia es importante en una investigacion para lograr un
resultado concreto, que coadyuve en los resultados judiciales.

Romero (2017) ha tratado en la investigacion en cuanto a los delitos a razén
de sefalar la funcion de la tecnologia y por otro lado la situacién del Ministerio Publico
en cuanto su actividad y sus funcionarios en esta situacion se ha tratado el tema de
los delitos informaticos y como la fiscalia hace el seguimiento en razén de ser titular
de la accion penal, por lo que sigue investigando, hasta tener su teoria del caso y
poder con esto alcanzar resultados adecuados que estos delitos se archivan en la
ciudad de Huanuco en un aspecto laminarmente, por lo que la investigacién es

efectiva.
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Ruiz (2017) ha tratado el trabajo de investigacion respecto de politicas
criminales y el respectivo proceso eficaz en todo caso son importantes por el hecho
de que se deben siempre aplicar adecuadas politicas publicas y por ello el
respectivo colaborador eficaz es un aspecto importante en las investigaciones es
por ello la revisién de la norma respecto de la realidad pertinente asimismo también
la norma fundamental en el trabajo de investigacion ha concluido en evidenciar que
se ha logrado constatar que la colaboracion eficaz es una figura procesal que ha
contribuido en la controversia con la criminalidad organizada, lo que se ha premiado
en relacion de los acuerdos para el colaborador en sus beneficios pertinentes,

Sequeiros (2016) sostuvo el analisis de vacios legales que imposibilitan la
sancion de los delitos informaticos en el nuevo codigo penal peruano-2015; cuyo
objetivo es el propdsito es prevenir y sancionar actos ilicitos Afectar la seguridad de
las técnicas y antecedentes informaticos, y Comunicaciones y otros activos legales
afectados por este Formas de delito, como herencia, creencias publicas y libertad
sexual. El dia 21 se promulgé el Decreto No. 30096, "Ley de Delitos de Informaciéon™
Publicado en el diario oficial "EI Peruano” el 22 de octubre de 2013. luego
Parcialmente revisado por Ley No. 30171, 30096, "Ley de delitos de informacién”,
promulgada el dia 9 y promulgada el dia 10 marzo del 2014; Sin embargo, ciertos
comportamientos todavia se muestran en el mundo de la informética en lugar de
Significa excluir las primacias y habilidades que brindan estos procedimientos. Los
beneficios del avance tecnolégico que aporta El uso y la comunicacion de las
tecnologias de la informacién en la sociedad. sin embargo, Estos avances
tecnoldgicos posibilitan nuevas formas de compromiso Delitos acostumbrados como
el fraude, que a su vez favorece nuevos delitos Invadir redes informéaticas, enviar

spam, "Suplantacion” de suplantacién de identidad de datos, piratas informaticos
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digitales, expansion astuta de los virus y otras agresiones hacia la infraestructura de
la informacidn necesario.

Hancco (2017) sostuvo que la Tipificacién del Bien Juridico Protegido en la
Estructura del Tipo Penal Informatico como causas de su deficiente regulacion en la
Ley 30096, Peru — 2017, con la finalidad de La investigacion se basa en la
clasificacion de bienes legales protegidos. La estructura de los tipos de delitos
informaticos es la razén de sus deficiencias. Normativa de la Ley 30096 para
monitorear y Controlar los problemas y deficiencias en la improvisacién Pretenden
aprobar un proyecto de ley regulado por una ley especial 30096, indicando que, en
muchos casos, Del mismo modo, nuestro sistema legal también proviene de otros
delincuentes. También podemos entender que el castigo es inconveniente.
Desproporcionado a otros delitos analogos. Con la proposito de conseguir el superior
cometido legal y apresurar los métodos, avalando un superior clasificacion de la
medida se debe impedir la demasia correccional pues no se trata de aumentar las
penas de modo inapelable trascendiendo que una medida individual a un bien fisico,
implicaria una conjunto de tipologias penales, tantos como bienes fisicos coexista,
sino que se debe aprender el ordenamiento de manera firme para que tengan
correspondencia con las previstas por otros delitos que perturban el derecho de
propiedad, la proteccion de los datos personales y la intimidad de las personas
implicitos en los sistemas y datos informaticos de naturaleza juridica analogo. El tipo
de pregunta se determina en la encuesta. llustrativo, basado en el disefio de fuentes
mezcla. Se utilizaron una serie de técnicas y métodos para recolectar Datos,
especialmente fuentes de datos en el ambito del ciberdelito. a fin de que Desarrollo
de sistemas y realizacién de objetivos Usado por El Tribunal Constitucional. Entonces

puedes sacar una conclusion IV Las explicaciones explicativas de la investigacion
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pueden explicar fallas y errores. La tipificacion de bien juridico resulta en una falta de
Asignacion desproporcionada de idoneidad y tipo de delito Computadoras que
regulan las leyes 30096.

Castellanos (2016) sefal6 que el esquema Nacional de ciber seguridad; siendo
la finalidad Analizar el desarrollo de redes y Tl del pais El Peru debe actuar como
principal garante de la seguridad nacional, Tomar las medidas necesarias para
implementar y hacer cumplir las regulaciones. Segun la realidad internacional.
Analizar el ciberdelito de las organizaciones internacionales, Grupo de trabajo
antiphishing, Considerado un delito y sus efectos negativos Los ataques anteriores
han tenido un impacto en la economia de un pais. Esto nos llevé a elegir un tema que
nos llamoé especialmente la atencion. Dentro de la tendencia moderna de la ley
cibernética: Plan Nacional de Ciberseguridad.

Unodc (2013) se sefalo el estudio exhaustivo sobre el delito Cibernético cuya
finalidad es la cibernética depende en gran medida del objetivo usa ese término.
Algunas violaciones de confidencialidad, rectitud y confidencialidad concentrada por
los antecedentes o sistemas informaticos representan el ndcleo del ciberdelito. Sin
embargo, ademas, para beneficio personal o lesiones o Finanzas, incluidos delitos
relacionados con la identidad y actos relacionados Y contenido informatico. No se
esfuerce por obtener la definicion legal del término al ligero complejo. El nucleo del
ciberdelito requiere ciertas definiciones. Sin embargo, la definicion de delito
cibernético y otros fines (como la definicién Poder de investigacion especial y alcance
de la cooperacion internacional, mejor Centrarse en la evidencia electronica de
cualquier delito, en lugar de una estructura amplia, y Delito cibernético artificial.

Posada (2015) sostuvo que el cibercrimen y sus consecuencias en la hipétesis

de la tipicidad: de una circunstancia fisica del contexto virtual, cuya finalidad es el
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estudio del ciberdelito es un delito con caracteristicas especificas, por lo que
Corresponden a acciones, temas, resultados y atribuciones. Tiene las siguientes
caracteristicas demuestre que, si no se reconsidera la teoria del crimen, deberia
complementarse Puede explicar y aplicar estos fendmenos digitales. Suele ocurrir en
realidad virtual y no localizada Es una intervencion cada vez menos directa en
humanos. Este articulo busca Ha causado un conflicto con la hipétesis de la tipicidad
habitual y Estos desconocidos modelos delictivos.

En relacion al desarrollo de la temética de investigacion se tuvieron diversas
teorias y doctrinas como las siguientes:

El delito informatico como primer fundamento, fue un vocablo ordinario que se
describe a las diligencias criminales realizadas utilizando equipos informaticos o
Internet. El delito informatico es un vocablo ordinario que se relata a las diligencias
criminales en web o conductas afines ejecutadas por dispositivos informéaticos o por
Internet.

El delito informatico suele utilizar desiguales metodologias e instrumentos a
modo de virus, spyware, técnica general con el fin de robar informacion personal o
realizar movimientos engafiosos. Cuando se trata de navegar por Internet, el delito
informatico es actualmente una del ultimatum mas alarmante. Cada vez mas
beneficiarios se enlazan a espacio virtual a través de ordenadores manejables,
receptores inteligentes y tabletas. Por tanto, esta es una de las diligencias ilegales
mas beneficiosas.

El delito informatico una expresion usual que se cuenta las acciones
delictuosas en web o mandos afines realizadas por dispositivos informaticos o por
Internet. Al navegar por Internet, el delito informatico es actualmente una de las

amenazas mas preocupantes.
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Los crimenes informaticos comprenden acciones ilegales, delictivas, poco
éticas 0 no autorizadas que emplean dispositivos electronicos e Internet, con el
objetivo de vulnerar o perjudicar los bienes de terceros o entidades. Llamados
también delitos electrénicos o cibernéticos, abarcan actos ilegales de distintas
naturalezas. Todos tienen tecnologia de la informacién, ya sea como medio 0 como
objetivo.

Estas infracciones se establecieron antes de que se consideraran en las leyes
de varios paises, por lo que se estan creando leyes para controlarlas. Estas medidas
protegen bienes, confidencialidad, derechos de propiedad y seguridad juridica.

Las almas que realizan violaciones informaticas son expertos en el uso del
conocimiento de la tecnologia no solo les ensefia como utilizarla, sino que también
les permite asumir puestos de trabajo que promueven su propoésito. La mayoria de los
delitos informaticos contra las empresas son perpetrados por sus empleados.

En esta situacion, los autores de los delitos informaticos son llamados sujetos
activos. Por otro lado, los individuos u organizaciones que son perjudicados por esos
crimenes son conocidos como contribuyentes. Identificar el delito informatico es
complicado. Los contribuyentes a menudo no los reportan. El silencio de las empresas
ante estos incidentes se debe al temor de dafiar su reputaciéon. Por ende, se
desconoce la gravedad de estos infringimientos.

En tanto, la infiltracion en las redes computacionales se tuvo:

Mediante el uso de herramientas de software instaladas en computadoras en
cualquier parte del mundo, los piratas informaticos pueden ingresar a cualquier
computadora, robar informacion, plantar virus informéaticos o los llamados caballos de
Troya, o simplemente cambiar el nombre de usuario y las contrasefas. El Gobierno

Federal de los Estados Unidos de América en Norteamérica considera ilegal este
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comportamiento, pero es dificil detectarlo e identificarlo. Este tipo de delitos se pueden
clasificar o castigar segun el grado de dafio causado, si hablamos de cosas como
cambiar las contrasefas de los usuarios, no podemos castigarlos como las personas
gue roban informacion confidencial o siembran virus. Dafara todo el sistema. Nunca
debes intentar defender al "criminal”, pero debes tener estandares suficientes para
saber como medir el dafio y dar un castigo justo sobre esta base.

Por otra parte, los tipos de delitos fueron:

Como se indica en el sitio ciberespacio de interpol, los delitos informaticos
abarcan muchas formas y se enumeran a continuidad: acometidas a procedimientos
y fundamentos informaticos, robo de identidad, distribucion de ataques sexuales
contra menores, fraude en espacio virtual, intrusion en servicios, financiero, virus en
trazo, propagacion de botnets

El phishing utiliza o ingresa a bases de datos, sistemas informaticos o redes
informaticas o cualquier parte de ellos con el fin de disefar, implementar o modificar
programas o métodos para malversar, conseguir capital, fortunas o informacion; o
interceptar, interferir, recibir, usar, modificar Dafio o destruccion de bases de datos,
software o programas de computadora en el sistema o red, o los datos contenidos en
ellos como: las trasgresiones informaticos y panorama de las acciones relacionadas
con la lucha contra los delitos informaticos 45 Ventas en actividades comerciales de
actividades licitas, venta de xploits (brechas de seguridad), robo de identidad,
cuentas bancarias, etc. Otro tipo de facinerosos son los que utilizan comportamientos
anoénimos en Internet para realizar conductas inmorales: acoso, ciberacoso, fraude,
pornografia infantil, turismo sexual, etc.

Asi también se tuvo el material inadecuado como:

El internet nos admite consentir un gran valor de pesquisa diversa,
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generalmente suficiente Ingrese lo que nos interesa en el buscador y muestre
inmediatamente millares de efectos. Del proveedor de este servicio siempre busca
mantener en tus resultados, el contenido que no encaja. Ademas del contenido del
indice, hay otra parte de la red. Lo que se llama Deep Web es un conjunto de sitios
web que pueden contener material. Para los usuarios, no es solo un peligro sexual, y
video snuff (registro de homicidio, violacién, tortura y otros delitos reales), las
actividades comerciales Black online (trafico de armas, drogas, trafico de personas,
espera, no hay restricciones para contratar asesinos. La dificultad del contenido que
se puede acertar.

El Stuxnet se considera el primer paso hacia Internet Guerra cibernética, uno
de los virus informéaticos El mas poderoso hasta la fecha. No son solo virus Se le llama
arma cibernética por su complejidad y precision. Objetivos. Stuxnet apunta
especificamente Tuberias de gas natural y diversos controles industriales Planta de
energia. El objetivo final es Sistema de control de la infraestructura, Para ello, utiliza
varios componentes implementados Utilice varios Lagunas. Unas semanas después
de que sucediera Stuxnet Una serie de ataques detectados a escala global Se las
arregloé para quitar temporalmente 1,000 5.000 centrifugadoras propiedad de Iran
Purificacion de uranio.

Como si hubiera muchos crimenes Relacionado con el uso de sistemas
informaticos, También hay varios criminales. Lo sé Dos categorias segun su definicién
sapiencias competentes. Por un lado, contamos con técnicos en seguridad EIl término
generalmente se refiere a la informatica hacker. accion y Prueba con sus habilidades
informaticas obtenidas en acceso no autorizado para archivos de computadora o red.

Los Hackers de sombrero blanco; se dedican a examina la fragilidad en tramas

y métodos sin ejecucion Utilizar este contenido de forma maliciosa y posteriormente



34

denunciarlo, Hay varias actividades; que buscan reputacibn en departamento,
sistema de recompensas, Consultor u oficial de seguridad la compafia.

Los Hackers de sombrero negro: una amplia gama de personas Tratando de
romper las habilidades informéticas tradicionales La seguridad del sistema de lucro,
Habré adquirido la base de datos para uso futuro.

El ciberdelito ciertamente no es el primer ejemplo de actividad Delincuentes
externos. Con el tiempo, los paises han ideado mecanismos para hacer frente a los
delincuentes o Las actividades delictivas trascienden las fronteras nacionales.
Participd la red especial de tratados de asistencia judicial reciproca El estado brinda
apoyo para las investigaciones de actividades delictivas Del mundo real, como el
narcotrafico; si no existe tal tratado, Las autoridades pueden utilizar procedimientos u
ordenes de poder notarial antiguos para obtener pruebas del exterior. Los tratados de
extradicion pueden utilizarse para garantizar Daselo a alguien para que lo pruebe mas
tarde.

Desarrollo de malhechores con instrucciones, habiles Materiales que les
admitan realizar sus tareas Target, este tipo de equipos son conocidas Como malware
y segun el glosario online Panda Security: Cualquier presentacion, herramienta o
Comisiones que pueden causar dafio a los beneficiarios sistema informatico.
Contraccion de palabras software malicioso.

Estos tipos de amenazas contintan creciendo, Se esta desarrollando todos los
dias, por eso El software antivirus sigue desempefiando un papel en su laboratorio,
Brindar soluciones para desiguales tipos Beneficiarios (a modo de viviendas y
pequefas agencias) o Division técnica y comercial.

Es el vinculado de elementos y metodologias que incluyen lo siguiente: El

proceso de obtener, guardar y registrar Analizar y proporcionar evidencia digital, y Si
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es necesario, se pueden aceptar legalmente. Procedimiento judicial. Por lo que, el
examen de un método complicado por un camino no facultado; siendo el fin mostrar
una sinopsis expeditiva de leguaje frecuente y una evaluacion técnica en el que se
puntualiza el estudio y el uso de instrumentales para decretar lo sucedido en el
procedimiento desarrollado; con un Iéxico lleno de tecnicismos. Este tipo de estudio
manifiesta el desafio que afrontan los convenientes dispositivos de pesquisa y la
insuficiencia de profesionistas.

Es significativo regular el contenido para los menores que pueden ingresar a
usar el software, actualmente asiste a preferir y filtrar aquella informacién que
contienen contenido que considera inapropiado, por lo que es mas importante
comprender el tipo y la hora Usar solo para menores Frente a la computadora. Todos
los padres deben sefialar a sus descendientes menores las preeminencias y riesgos
de espacio virtual respecto de la ética y razdn garante de su uso.

Por otro lado, el mecanismo juridico se entiende como:

El mecanismo juridico cumple funciones muy relacionadas con la ciencia
criminal. Entre ellos, la vulneracién del patrimonio legal permite sancionar los actos
gue los dafien o0 pongan en peligro, y constituye un requisito inevitable para el ejercicio
de las obligaciones punitivas. Del mismo modo, la importancia relativa de los activos
legales y el grado de participacion son los criterios para determinar el castigo
proporcional. Finalmente, los derechos legales permiten determinar la injusticia
especifica de cada delito, sistematizar los tipos de delitos que constituyen una parte
particular y orientar la interpretacién de su comportamiento represivo, por lo tanto, es
importante determinar cual es un bien legal protegido por un delito especifico.

Ademas; Segun una investigacion de CompariTech, Pera es la segundogénita

patria ausencia de seguro de América Latina después de Brasil. Clasificado 17 en el
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mundo. Los paises con mayor riesgo en linea son Argelia, Tayikistan, Turkmenistan,
Siria e Iran. Sin embargo, en el Ultimo afio, su clasificacion mejoré del 12 al 17 con
una calificacién de 34,38, que incluye elementos como el porcentaje de infeccion de
malware movil, la cantidad de ataques de malware financiero, contaminaciones de
malware informatico, ataques de telnet, asaltos y otros factores. Mineros de cifrado,
preparacién de ataques cibernéticos y regulaciones de seguridad cibernética.

También, en nuestro pais el 11,17% de los usuarios de dispositivos mdviles se
han infectado con software malicioso y el 12,32% de los equipos se han visto
afectados por programas maliciosos. Estos nimeros son mas altos que los puntajes
de Brasil, que ocupa el primer lugar en la regién, con 10,53% y 11,40%,
proporcionalmente. Finalmente, la exploracion, se basa en la participacion de
beneficiarios usureros durante el tercer trimestre de 2019 en 76 paises. Los paises
con los puntajes menos de ciberseguridad recibieron 100 puntos, mientras que los
paises con los puntajes mas seguros de ciberseguridad recibieron cero puntos. El
puntaje total se logro intermediando el puntaje de cada pais en las siete clases.

También, el aspecto juridico doctrinas donde se evaluo:

El conocimiento subjetivo del mecanismo de seguridad legal se piensa que es,
el juicio del Derecho por fraccidn de sus receptores, compone el pensamiento clasico
y recibe por algunos el nombre de conviccion del Derecho. Interesa la pretensiéon de
gue las naciones sepan cual es el Derecho vigente, a fin de que consigan ejecutar
conductas presentes y proyectar acciones ulteriores con un valor sensato de
previsibilidad acerca de su evaluacion licita.

El concepto objetivo de seguridad juridica, en sentido estricto, entiende que
este es un requisito para la regularidad estructural y funcional. Las normas e

instituciones del sistema legal. En primer lugar, en sentido de correccién estructural
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significa una formulacion adecuada de la ley, esto significa que deben promulgarse y
publicarse claramente, brecha, estricta, no rastreable y estable, mientras que en
ultimo sentido de correcciébn de Funcién considerar el Bloque de legitimidad,
rompieron las reglas.

Concepto de objetivo requerido basicamente, la seguridad juridica los mejora,
pero para que se haga realidad su concepto subjetivo. De hecho, la Unica forma De
esta forma, es posible que los ciudadanos comprendan la ley vigente La valoracién
legal se puede calcular a un nivel razonable de previsibilidad. Su comportamiento
futuro es a través de leyes claras y promulgadas y Se ha publicado, sin espacios en
blanco, sin efecto retrospectivo y en el clima. Desde esta perspectiva, el concepto
objetivo de seguridad juridica Esta sera la premisa de su concepto subjetivo.

También, seguridad juridica objetiva, es decir, a través del sistema legal para
modificar la estructura y funcion del sistema legal. Normas y sistemas, lo que, entre
otras cosas, significa que la ley es emision y liberacion, clara, sin lagunas, estricta, no
rastreable y estable, y el poder publico y los ciudadanos estan sujetos a la legalidad,
evite la aleatoriedad de estos comportamientos y las violaciones de las reglas, desde
Su perspectiva, un breve analisis de la situacion actual nos lleva a las siguientes
conclusiones: El nivel de cumplimiento de estos requisitos no es tan alto como se
esperaba.

Por lo que, concierne al requerimiento de luminosidad, una enérgica diatriba
gue se suele disefiar a la forma en que son redactadas las leyes que se promulgan
es la que registro a la falta de claridad que presentan.

Las bases juridicas que se indicaron fueron las siguientes:

Articulo 51. Preeminencia de la Complexion fundamental (Interpretacion

Propia) la complexion fundamental predomina sobre todas las normas legales; leyes
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relativas a normas de nivel inferior, etc. La publicidad es esencial para la efectividad
de todas las regulaciones nacionales.

Articulo 55. Los tratados celebrados y en vigor por el Estado forman parte de
la legislacién nacional. Articulo 56 Ratificacion de pactos El tratado debe ser aprobado
por el Congreso y luego por el presidente de la Republica, siempre que se traten los
siguientes asuntos:

1. Derechos humanos.

2. La soberania, gobierno o integridad del pais.

3. Defensa Nacional.

4. Las obligaciones financieras del estado. Los tratados que establecen,
modifican o suprimen impuestos también deben ser aprobados por el Congreso; leyes
gue necesitan modificar o derogar cualquier ley, y leyes que requieren medidas
legislativas para hacer cumplir las leyes.

Articulo 57. El presidente celebrar o aprueba el tratado, y también puede
observar el tratado sin necesidad de que el Congreso apruebe asuntos no
contemplados en el articulo anterior. En todos estos casos, debe rendir cuentas al
Parlamento. Cuando un tratado afecta disposiciones constitucionales, primero debe
ser aprobado por el mismo medio que la transformacién constitucional, y luego
aprobado por el presidente de la Republica.

Por consiguiente, las Ley de Delitos Informaticos LEY N° 30096 nos mencioné:

Articulo 1. La sustancia de esta ley es advertir y castigar los actos ilicitos que
afecten alos técnicas y fundamentos informaticos y otros bienes legales relacionados
con el delito mediante el uso de tecnologias de la informacion o las notas, a fin de
asegurar un combate efectivo contra los delitos cibernéticos.

Articulo 2. Quienes acceden de forma deliberada e ilegal a todo o parte del
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sistema TI, pero solo si se violan las medidas de seguridad Establecido para prevenir
esta situacion y sera sancionado sin prision. Menores de un afio o menores de cuatro
afos, multa de 30 a 90 dias. Quienes accedan al sistema informéatico seran castigados
de la misma forma Fuera de autorizacion.

Los tratados fueron acuerdos son el primer paso de un esfuerzo unificado de
oposicién a estas actividades, aunque hay muchas Donde mejorar es una buena guia
para cualquiera Analizar el pais de la legislacion en:

El convenio de Budapest, logrado 23 de noviembre de 2001. Por los paises
miembros de la Comision Europea México particip6 como observador permanente,
Se reconocen los problemas de la ciberdelincuencia y Se necesitan cooperativas
multinacionales para resolver este problema. Se establecen diferentes elementos,
tales como:

1.Axioma de ciberdelito Medidas a tomar en la legislaciéon

2.Cada estado miembro Jurisdiccion de la informacion

3.Proporcionar informacion entre estados existentes

Asimismo, se menciona en el articulo 9 Delitos relacionados con la pornografia
infantil Intente clasificar como delito lo siguiente: Produccion, suministro, difusion,
adquisicion y posesion Material pornografica que involucre a menores En cualquier
sistema informatico.

Asimismo, se efectu6 un Convencion Internacional para mejorar los
mecanismos juridicos, denuncias de delitos sexuales contra menores, para ello
Después de un entrenamiento especial, para que puedan resolver Dificultades para
enjuiciar a los delincuentes la Internet.

La Convencion sobre Cibercrimen del Consejo de Europa; La Convencién es

la culminacion de esfuerzos iniciados en décadas Volviendo a lo obvio, la tecnologia
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informatica puede Empleado para diversas actividades indeseables. Algunos de ellos
adoptan la forma de delitos tradicionales; las computadoras se han utilizado y se han
utilizado para cometer tales delitos, como Robo, fraude, chantaje y acoso.

La Direccion inadecuado a las vias informaticos, destruccion de la informacion
contenida en ellos e inicio de ataques de denegacion de acceso. Servicios
proporcionados por dichos sistemas. En la década de 1980, los paises comenzaron
a adoptar leyes que castigaban especificamente estos nuevos delitos y la aplicacion
de la ley. El Tipo de actividad, como el uso de tecnologia informatica. Crimen
convencional.

La informatica facilita la comision de los delitos mas tradicionales, y estos
delitos pueden trascender facilmente las fronteras nacionales. Lo mismo ocurre con
los "nuevos" delitos que han surgido. En el ciberespacio; piratas informaticos,
malware, negacién de ataque El servicio y otras figuras relacionadas luchan por
ignorar los limites Territorio y jurisdiccion. El ciberdelito es obviamente, esto también
es un hecho de la legislacion nacional. En el lado interno de las naciones no son
suficiente las normas para ser responsable y limitar las actividades delictivas
externas.

La convencion representa un método tradicional para resolver problemas de
ciberdelincuencia que se ha acordado con las fuerzas del orden. Cumplimiento y la
empresa que protege. Equivalente Ciberdelincuencia y tratar inmediatamente a los
primeros como Amenazas internas, manejadas por el sistema de justicia penal Un
pais donde los ciudadanos de un pais se ven "perjudicados" por una actividad.

El riesgo social se manifestd en las crénicas nacionales siempre tienen el
sentido clave, de la vida de las personas. El universo ha favorecido a la globalizacion.

El espacio ha creado una serie de lances y tiene una serie de comportamientos
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identificados emplazar en peligro la salud fisica e intelectual de los individuos
afectado.

El ciberacoso se da mediante insultos entre menores, Degradaciones,
intimidaciones a través de redes sociales u Otras formas de comunicacion. Aunque el
acoso comienza en la escuela y Park; hoy se ha difundido los puntos sociales Donde
no hay supervision de los padres, menores Estan emocionalmente afectados y no
tienen la confidencia de los demas.

Este término se refiere al uso de un teléfono mévil para Comunicacion sexual
voluntaria Producir contenido que sugiera pornografia. O sexo. Aunque esta persona
no tiene ninguna obligacion Pose, la mayor parte del tiempo quieres mantener la pose.
Anonimato, existe riesgo de ser identificado Puede causar serios problemas sociales,
acoso y / o chantaje.

La pornografia infantii hace referencia a la desvergienza infantil es
posiblemente la mas Enfrentar a la colectividad con seriedad; las victimas aun Marque
la vida y el dafio fisico y / o emocional. Combatir este desafio debe ser una tarea muy
importante Para cualquier gobierno. Los peddfilos utilizan las siguientes técnicas La
informacion con diferentes ventajas ayuda realiza esta actividad.

El riesgo del negocio hace referencia al conjunto de técnicas logra solucionar
sus dificultades de seguridad, Entonces no se entiende el problema de seguridad, ya
gue no comprende la tecnologia. Esto refleja la pregunta de seguridad informéatica
perfecta, todas las organizaciones lo enfrentan. En un entorno donde los riesgos
aumentan considerablemente, no hay solucién a la misma velocidad que Internet
seguridad absoluta, para que todas las sociedades, Independientemente del giro,
tamafio o posicion de recibir acometidas informaticas.

Actualmente, las organizaciones dependen mas o menos de los sistemas
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informéticos, por lo que es convierten atacar a los ciberdelincuentes, y revelar la
importancia de tener un sistema seguro para reducir este tipo de contacto de riesgo.

Por lo general, el ciberdelito se refiere a los actos delictivos cometidos en
Internet a través de dispositivos electronicos, independientemente del dispositivo que
se utilice, entre los cuales las computadoras y las telefonias inaldmbricas son los mas
utilizados. Su finalidad es robar informacion de la empresa o negocio para cometer
otro fraude de mayor trascendencia econémica o social.

Asimismo, los piratas informaticos son responsables de utilizar métodos
cautelosos para ejecutar estos actos delictivos y son impredecibles debido a la
persecucion. Huelga decir que el nimero de delitos cibernéticos en todos los paises
aumenta afio tras afo. Ademas, el ciberdelito es el delito de mas rapido desarrollo en
el mundo, existiendo:

Hackers que logran acceso a entidades bancarias y las traen para ejecutar
compras o gestiones en sitios reales.

Réplicas de webs sistémicas para que los beneficiarios encuadren sus datos.
Una vez recogidos por los hackers, son utilizadas para la delinquir.

Los consumidores toman recados amenazadores y son engafiados a riesgo de
airear sus actividades.

De las deficiencias en la norma se tuvo:

Deficiencia uno: ¢La ley de Delitos Informaticos podria incorporar los

protocolos de seguridad?

Toda norma puede incorporar el reglamento y protocolos de prevencion,
control y sancion.

Deficiencia dos: ¢, La ley de Delitos Informaticos contiene errores, ambivalencia

y vacios?

A pesar que la ley ha sufrido cambios para tener mayor al canse normativo, no
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puede identificar aun todos los delitos que se estan originando con el uso de la
informatica.

En relacién a las bases tedricas generales se tuvieron:

Respecto de la teoria general del derecho, esta trata de aspectos filoséficos en
funcién de principios y fundamentos juridicos, respecto de la situacion social, en todo
caso estos derechos se vinculan con lo fundamental e inherente al ser humano en el
sentido de la vida, libertad, honor, salud, trabajo y demas; en todo caso respecto es
importante destacar que estos derechos que son inherentes al ser humano, siempre
se encuentra vinculado a ellos y por otro lado al normarse lo Unico que se a hecho es
vincularse con la estructura normativa de un Estado, que establece la convivencia
social, por lo tanto dichas teorias al plantear fundamentos o principios estos deben
tenerse en cuenta en las decisiones judiciales, administrativas y gubernamentales.
La teoria tridimensional del derecho como mencioné Casillas (2017) quien ha
sustentado que:

Esta corriente dogmatica ha situado a los elementos del derecho como

componentes vitales en toda materia juridica. Por ello, segun las bases de

Migue Reale los componentes del derecho estan formados por la norma, hecho

y valor, y cada uno de ellos al ser fusionados, se obtendra un punto de vista

dialectico que sera fundamental para resolver los litigios sociales mediante los

entes jurisdiccionales. (p. 19)

La teoria pura del derecho como lo menciond Garcia (2001) quien ha especificado
que:

La esencia del derecho ha sido planteada mediante los legisladores que han

determinado que el derecho es un régimen normativo, cuyas directrices son

producto de la creacién del Estado, es decir es el Estado el que crea el derecho
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y no otras corrientes dogmaticas, en ese sentido Hans Kelsen ha dicho que

solo es valido el derecho que ha sido creado por el Estado. (p. 23)

La teoria de los derechos fundamentales como mencioné Landa (2002) quien ha

expuesto que:

Los derechos fundamentales son un conjunto de principios, valores y garantias
inherentes a todo individuo, a medida que estan al alcance de todos si ninguna
distincion. Inicialmente, los derechos fundamentales no estan regulados del
todo, pero tras finalizar la segunda guerra mundial, la situacién cambio, dado
en 1948 se celebré la declaracién universal de derechos humanos, lo cual,
aparte de ser un cuantioso beneficio para la sociedad mundial, también dio
cabida a que toda nacion en su texto constitucional incorporé las disposiciones
de dicho acontecimiento, estando la libertad, igualdad, justicia, integridad,

entre otros derechos. (p. 52)

La teoria positivista como lo mencioné Rubio y Arce (2017) quien han especificado

El derecho es un orden normativo que ha sido creado por las politicas de
estado, 6sea que, es el Estado el creado del derecho y que este se encuentra
representado por textos normativos como decretos, ordenanzas, estatutos,
protocolos entre otros. De ahi que, Hans Kelsen fue el aclamador de esta
doctrina al considerar que es el Estado el creados del derecho, dejando de lado
la esencia de otras corrientes dogmaticas que aclaman la existencia del
derecho. (p. 176)

Teoria naturalista.

La teoria naturalista como lo mencioné Tord (2013) quien ha manifestado que:
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Esta corriente dogmatica a diferencia de la positivista, sefiala que el derecho
ha formado siempre parte de la humanidad, ya que se encuentran en la misma
naturaleza y no en ningun texto escrito o normativo, otra cuestion de esta
doctrina, es que es aclamadora de la justicia, es decir, para el derecho natural
el principal valor es la justica, de modo que, si una ley es injusta, entonces el
derecho es nulo. De modo que, el derecho natural forma parte de un conjunto
de derechos y principios inherentes a todo ser humano, pero que no se
encuentran en ningun texto normativo, sino en la misma naturaleza. (pp. 98-
99)
En relacion a las bases tedricas particulares se tuvieron:
Teoria de la politica criminal.

La teoria de la politica criminal como ha mencionado Borja (2003) quien ha puesto en

conocimiento que:
La politica criminal es una gama de estrategias, instrumentos y acciones que
ejerce el Estado y que se orientan a controlar y prevenir delitos, ya que los
delitos son obras de las conductas criminales de los sujetos transgresores a la
ley. El fin esencial de la politica criminal consiste en poner freno a la
criminalidad que dia a dia va ofuscando la seguridad social. La politica criminal
se aplica mediante el sistema penal para disminuir los indices de violencia y
delincuencia. La politica criminal esta plenamente relacionada con el derecho
penal, por lo que se ejerce la persecucion penal para que el ius puniendi
establezca la sancion respectiva hacia los delincuentes para preservar el orden
social, ademas que el Estado se encarga de fortalecer la politica criminal a fin
de mantener a buen recaudo a la seguridad publica acorde con el respeto de

los derechos humanos. (p. 130)
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Figura 1

Triangulacion

Triangulacion de Teorias
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Se tuvo como definiciones conceptuales las siguientes:

En cuanto a los delitos informaticos, estos se han desarrollado con la
globalizacion y el avance tecnolégico en la sociedad, en todo caso al mejorar la
respectiva tecnologia, se han desarrollado las personas que al adquirir estos
conocimientos han comenzado a utilizar estos mecanismos para delinquir por lo que
en la actualidad tenemos los famosos delitos informaticos, y que las normas se estan
equiparando para las respectivas sanciones legales.

En lo que respecta de la seguridad juridica, tenemos el resguardo que nos
brindan las autoridades del Estado, como son sus instituciones en cuanto a la Policia
Nacional del Perua, asimismo al Ministerio Publico y el Poder Judicial; con lo cual en
un sistema democratico donde prevalece el Estado de Derecho son dichas
instituciones que tienen que velar por la respectiva seguridad juridica.

Red mundial de internet que facilita el intercambio de informacién entre sus
usuarios. No debemos considerar a Internet solo como una red de computadoras. Las
computadoras son solo un medio para transportar informacion. Internet seria una
valiosa fuente de informacion practica y entretenida en este caso. En Internet,
podemos enviar mensajes, programas, ficheros de texto, consultar bibliotecas, pedir
libros, hacer compras; todos los recursos existen gracias al tiempo dedicado por
personas voluntarias.

Los derechos fundamentales son esenciales en los sistemas juridicos
democraticos y estan estrechamente vinculados a los derechos humanos. Derechos
gue deben ser reconocidos por la ley, inherentes a la persona. Los derechos
fundamentales surgen con ese reconocimiento y fundamentan el orden juridico de los

Estados de derecho.
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Los derechos humanos son el uso mas tradicional, referido a los derechos
positivos. A nivel internacional, estos derechos se transforman en requisitos morales
0 naturales denominados derechos fundamentales. Incluso, es una palabra que se
utiliza para referirse a requisitos, en determinadas condiciones, dignidad humana,
libertad e igualdad, ain no han alcanzado un estatus legal positivo. Por el contrario,
los derechos fundamentales deben restringirse a los derechos humanos positivos a

nivel nacional.



CAPITULO I

METODOLOGIA
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2.1. Tipoy disefio de investigacion
Tipo de investigacion

El mencionado es un tipo de investigaciéon de estudio béasico puro o
fundamental, ya que busca obtener la verdad y asi generar aportaciones a la teoria 'y
principios concretizados, para lo cual se pretende generar contribuciones formulando
nuevos convenios internacionales en forma macro escala y proyectos juridicos de
prevencion a nivel micro escala, con la finalidad de extender relaciones externas en
pro de la reduccion de los actos delictivos informaticos, asi como crear, el primer
observatorio en delitos tecnoldgico en el Pera, en ese sentido es un tipo de estudio
no experimental, ya que los fenomenos y hechos materia de investigacion son
situaciones existentes, en la que a futuro se buscara la verdad de los hechos
suscitados.
Disefio de investigacion

El disefio de la actual investigacion es no experimental, toda vez que solo
observa el problema de investigacion, mas no ejecuta en praxis en todo utiliza el
instrumento para que la poblacion precise la problematica planteada con sus
respuestas, y por ello también es de caracter transversal por el hecho de extraer
informacion en un solo momento de la investigacion, asimismo después de extraer
informacion lo que se realiza es la estadistica para encontrar resultados, las mismas
gue pueden ser descriptivas, relacionales o causales.

Figura 2

Disefio no experimental, correlacional

1 Dénde:

M, Es la muestra de investigacidon
M1, Es la variable 1

Y2, Es la variable 2

w2 r, Es la correlacidon entre ambas variables.
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Nivel

En cuanto alos niveles de investigacion, podemos sefialar que estas se dividen
en cinco niveles que son las siguientes: exploratorio, descriptivo, relacional,
explicativo y predictivo; en todo caso, para los tipos de estudio de manera cuantitativa
se puede indicar que estos claramente estdn en ser descriptivos siendo ellos
univariados y los relacionales que son bivariados, y por ultimo los explicativos que
son causales.
2.2. Poblaciéon, muestray muestreo
Poblacion

En este proyecto de investigacion se consideraron las caracteristicas de los
elementos a estudiar para determinar la poblacion, teniendo en cuenta las variables
de estudio., la variable independiente denominado delitos informaticos y la variable
dependiente denominado mecanismo Juridica, y se realizara entre 200 personas
entre ellas consideramos; abogados penalistas, constitucionalistas, con estudio o
experiencia en derecho informatico.
Muestra

Se ha optado por dos tipos de muestreo debido a las caracteristicas del grupo
muestra (n). ElI muestreo no probabilistico depende de la experiencia de los
investigadores y se realiza a través de una encuesta en un sector especifico.

La poblacion N es igual a la muestra n y el muestreo determina una muestra
representativa de la poblacion considerando sus parametros numéricos. Hay dos tipos
de muestreo: el aleatorio y el no aleatorio. EI Muestreo probabilistico se compone de

muestreo aleatorio simple, sistematico, estratificado y Muestreo por conglomerados.
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En tanto el muestreo (No probabilistico) muestreo no probabilistico es cuando
no se considera margen de error en las estimaciones y se elige en base a la
conveniencia del investigador y al criterio expuesto.

2.3. Hipotesis

Hipotesis general

HG: Existe relacion de los delitos informéaticos y la seguridad juridica en el
distrito de Villa El Salvador 2020 — 2021.
Hip6tesis especificas
H1: H1: Existe una relacion significativa entre la dimension delitos informaticos
y el mecanismo juridico en el distrito de villa el salvador 2020 — 2021
H2: Existe una relacion significativa entre la dimension delincuentes
informaticos y el mecanismo juridico en el distrito de villa el salvador 2020 —
2021.

2.4. Variables y Operacionalizacion
Variable Independiente: Melitos informaticos

Variable Dependiente: mecanismo juridico



Tabla 1

Operacionalizacion de la variable: Delitos Informéticos.
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Variable

Delitos Informéaticos

Dimensiones Indicadores

Delito

Delincuentes

Clases de delitos

Derechos vulnerados

¢,Cree usted, que los delitos informaticos, se une a
con otros delitos?

¢Cree usted, que las clases de delitos informaticos
vulnera el nacleo esencial del ser humano?

¢,Cree usted, que existe una deficiencia cultural en la
prevencion de delitos informaticos?

¢, Considera Usted, que los delincuentes informaticos
se preparan mas que los expertos de la informatica?
¢, Considera usted, que los delincuentes informaticos

son empiricos en su preparacion?




Tabla 2
Operacionalizacion de variable: Seguridad Juridica
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Mecanismo Juridical

Variable

Dimensiones Indicadores
Ley-30096

Marco Legal

Investigacion Division de delitos

informaticos

ftems

¢ Considera usted, que es necesario construir
evidencias tecnologias?

¢, Considera usted, que existen normas que no
previenen los delitos informaticos?

¢,Cree usted, que la ley es deficientes?

¢,Cree usted, que la aplicacion de convenios fortalece
la ley 300967

¢,Cree usted, que los convenios flexibilizan nuevas

soluciones de problemas de delitos informaticos?
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2.5. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad
Método

Habiéndose empleado un enfoque cuantitativo, se emple6 el método deductivo
en la técnica sobre investigacion de casos cuantitativos, habiéndose realizado el
estudio respectivo del problema planteado y dandole solucién, asimismo, se ha
recolectado informacién desde el aspecto general hacia lo particular.
Técnicas

En el desarrollo del trabajo se utilizd la técnica de la encuesta, empleandose
un cuestionario con los respectivos items, que fue dirigido a los encuestados
especializados en la materia y obteniéndose resultados a través del programa SPSS
estadistico y aplicando el coeficiente a medir el instrumento para obtener datos de las
variables estudiadas.
Validez

En cuanto a la validez esta se debe realizar por expertos para efectos de que
el instrumento se pueda ejecutar, teniendo en cuenta el objetivo del trabajo de
investigacion, por lo tanto, esta revision va establecer que los resultados tengan una
confiabilidad y puedan servir en los calculos estadisticos.
Confiabilidad

En cuanto a la confiabilidad, del instrumento es importante que sea revisado
por los expertos para poder determinar que las preguntas a ejecutarse estén
debidamente relacionadas a las dimensiones y asimismo a los indicadores y mas
aun con los objetivos del trabajo de investigacion, por lo que al ejecutarse se podra

obtener los resultados mas adecuados en la investigacion.
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Figura 3
Formula
K S
a = | —<=%
K_] LS}‘—

Utilizando la formula.
2.6. Procedimiento

A través de la operacionalizacion de las variables de estudio, se aplico un
cuestionario politbmico de preguntas cerradas, aplicado la muestra, del cual se
obtuvieron resultados pertinentes, por medio del programa estadistico SPSS, y
ademas se ha establecido la contratacion de hipotesis.
2,7, Andlisis de datos

El estudio se ha realizado, en primera instancia acopiando los datos
correspondientes para el desarrollo de la investigacion empleando la técnica de la
encuesta, habiendo validado el instrumento que se ha aplicado debidamente a una
poblacién determinada, con la cual se ha procesado con el programa SPSS, para
efectos de alcanzar los correspondientes resultados los mismos que han aceptado
las hipotesis propuestas con lo cual se ha realizado la discusién para llegar a
establecer las conclusiones y recomendaciones correspondientes del trabajo de
investigacion.
2.8. Aspectos éticos

En cuanto a la investigacion realizada, esta ha tenido en cuenta los principios
de la ética en cuanto a los criterios de transparencia, responsabilidad, honestidad y
buena fe; en este sentido los resultados obtenidos generan un buen aporte desde el

punto de vista de la metodologia basica para poder tener en cuenta a futuros trabajos
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de diferentes niveles, siendo los trabajos académicos de la Universidad de alta calidad

generando una buena reputacion a la institucion académica.



CAPITULO Il

RESULTADOS
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3.1. Andlisis de fiabilidad de las variables

Con base en los resultados obtenidos en el trabajo de investigacion, el cual
se realiz6 mediante un cuestionario con preguntas cerradas y escala Likert de cinco
respuestas, en este caso se preguntd a los encuestados de manera detallada y
precisa sobre las personas juridicas en el ambito penal (jueces , fiscales, abogados),
con una tesis en el estudio de la violencia doméstica, con el tema del caracter
funcional de la proteccion y sujecién en el proceso de violencia doméstica; en el
estudio, clasificando datos, encontrando resultados, realizando pruebas de
normalidad, pruebas de hipotesis y el coeficiente alfa de Cronbach use el coeficiente
Rho de Spearman para realizar estadisticas apropiadas para lograr una significancia
aceptable para las variables del estudio.

Considerando como Alfa de Cronbach 0,870 con 10 elementos; este sirve
para realizar la medicion de fiabilidad y confiabilidad, de los items del instrumento y
gue estos estén correlacionados entre si, como podemos apreciar el resultado es de
,870 siendo aceptable en la que se evidencia una confiabilidad alta.
Resultados descriptivos de las dimensiones con la variable

Tabla 3

Resultado que establece, que los delitos informaticos se unen con otros delitos

Valido Frecuencia Porcentaje%
Casi Nunca 1 3,33%

A veces 3 23, 33%
Casi siempre 14 43,33%

Siempre 2 30%

Total 20 100%
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Figura 4
Resultado que establece que los delitos informéticos, se une con otros delitos

Interpretacion

Se evidencia que el 30% de los abogados informaticos manifiestan que los
delitos informaticos, se une a con otros delitos; se evidencia que el 43,33% de los
abogados penalistas manifiestan que casi siempre se unen delitos, los
constitucionalistas evidencian que a veces hay el 23,33% de delitos en relacion con
otros y los jueces manifiestan que el 3,33% casi nunca relacion de delitos en la
sociedad informatica, sino que se mantienen los delitos de forma independiente.

Tabla 4
Resultado que establece, que las clases de delitos informaticos vulnera el ndcleo

esencial del ser humano

Valido Frecuencia Porcentaje %
Casi Nunca 2 26,67%
Casi siempre 15 70%

Siempre 3 3,33%
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Total 20 100%

Figura 5
Resultado que establece, que las clases de delitos informéticos vulnera el nucleo

esencial del ser humano

Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
26.67% de los jueces y abogados informaticos manifiestan que si hay vulneracion en
el nacleo esencial de la persona; se evidencia que el 70.00% de los abogados
penalistas manifiestan que a veces hay vulneracion total de los derechos
fundamentales por los actos lesivos informaticos, los constitucionalistas evidencian
gue siempre hay un 3.33% de vulneracion de derechos conexos y dimensionales por

los actos lesivos informatico, aceptando la existencia porcentual de afectacion de
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nuestros derechos fundamentales.

Tabla 5
Resultado que establece, que existe una deficiencia cultural en la prevencién de

delitos informéaticos

Valido Frecuencia Porcentaje
Casi Nunca 3 3,33%
A veces 14 50%
Casi siempre 2 43,33%
Siempre 1 3,33%
Total 20 100%

Figura 6
Resultado que establece, que existe una deficiencia cultural en la prevencion de

delitos informaticos

Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
3.33% de los constitucionalistas consideran que no hay una cultura adecuado para
la prevencion de delitos informéaticos, lo que posibilita la aplicacion de nuevos delitos,

el 43.33% de los abogados penalistas consideran que casi siempre se aplica
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controles en los factores de uso del internet, lo que posibilita la aplicacion de nuevos
delitos, en cambio un 50% de abogados informéticos establecen que hay deficiencia
cultural en la prevencion de delitos informaticos el 3,33% de jueces consideran que
es poco probable la correcta y debida aplicacion de una cultura adecuada de factores
de uso del internet, lo que posibilita la aplicacién de nuevos delitos.

Tabla 6
Resultado que establece que los delincuentes informaticos se preparan mas que los
expertos de la informética

Valido Frecuencia Porcentaje%
Casi Nunca 1 6,67%
A veces 2 20%
Casi 3 33,33%
siempre
Siempre 14 40%
Total 20 100%

Figura 7
Resultado que establece, que los delincuentes informéticos se preparan mas que los

expertos de la informatica
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Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que los
jueces consideran que siempre que la aplicacion de nuevos objetos electronicos
permite vulnerar la privacidad del ciudadanos, en un 40% ; los constitucionalistas
manifiestan que casi siempre los delincuentes informaticos estan mejor preparados
para evadir responsabilidades legales, en un 33.33%; los abogado informéticos
manifiestan que a veces la aplicacién de nuevos objetos electrénicos permite vulnerar
la privacidad del ciudadano en un 20%; los penalistas establece que casi nunca hay
aplicacion de nuevos objetos electrénicos lo que permitiria vulnerar la privacidad del
ciudadano en un 6.67%.

Tabla 7
Resultado que establece, que los delincuentes informaticos son empiricos en su

preparacion

Valido Frecuencia Porcentaje%
Casi Nunca 1 3,33%
A veces 2 26,67%
Casi siempre 3 60%
Siempre 14 10%
Total 20 100%

Figura 8
Resultado que establece que los delincuentes informaticos son empiricos en su

preparacion



aprengen con nerramientas pasicas que Tacliite el acceso a la Informacion, en
cambio un 26,67% de constitucionalistas considera que a veces la influencia la
tecnologia y los delincuentes informaticos les permite aplicar nuevos elementos o

herramientas, y un 3,33% de penalistas considera que no.
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Tabla 8
Resultado que establece que es necesario construir evidencias tecnologias
Valido Frecuencia Porcentaje%
Casi Nunca 1 10%
A veces 15 46,67%
Casi siempre 3 33,33%
Siempre 1 10%
Total 20 100%
Figura 9

Resultado que establece que es necesario construir evidencias tecnologias
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Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
10% de jueces consideran es necesario es necesario construir evidencias
tecnologias; en cambio un 33.33% de constitucionalistas consideran que es
necesario la construccion de evidencias tecnologias; el 46,67% de abogados
informaticos consideran que es necesario la construccion de evidencias y un 10%
de penalistas considera que casi nunca.

Tabla 9
Resultado que establece que existen normas que no previenen los delitos

informaticos

Valido Frecuencia Porcentaje%
A veces 3 40%
siempre 14 46,67%
Casi siempre 3 13,33%
Total 20 100%

Figura 10
Resultado que establece que existen normas que no previenen los delitos

informaticos



Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
46,67% de jueces considera que existen normas que no previenen los delitos
informaticos, mientras que el 40% de constitucionalistas casi siempre consideran
gue no que existen normas que previenen los delitos informéticos y el 13,33% de
penalistas a veces consideran que no existen normas que previenen los delitos
informaticos.

Tabla 10
Resultado que establece que la ley es deficiente
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Valido Frecuencia Porcentaje%
Casi Nunca 2 3,33%
A veces 14 53,33%
Casi siempre 3 36,67%
Siempre 1 6,67%
Total 20 100%

Figura 11

Resultado que establece que la ley es deficiente
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Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
46,67% de jueces considera que la ley es deficiente el 40% de constitucionalistas
casi siempre consideran que la ley es deficiente y el 13,33% de penalistas a veces
consideran que la ley es deficiente.

Tabla 11
Resultado que establece que la aplicacion de convenios fortalece la ley 30096

Valido Frecuenci Porcentaje%
a
Casi Nunca 1 3,33%
A veces 14 53,33%
Casi siempre 3 36,67%
Siempre 2 6,67%
Total 20 100%

Figura 12

Resultado que establece que la aplicacion de convenios fortalece la ley 30096
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Interpretacion

De acuerdo con los resultados a través del SPSS 26, se evidencia que el
53,33% los jueces consideran que la aplicacién de convenios fortalece la ley 30096
mientras que el 40% de constitucionalistas casi siempre consideran aplicaciéon de t
que la aplicacién de convenios fortalece la ley 30096 y el 13,33% de penalistas a
veces consideran que la aplicacion de convenios fortalece la ley 30096.

Tabla 12
Resultado que establece que los convenios flexibilizan nuevas soluciones de

problemas de delitos informaticos

Valido Frecuencia Porcentaje%
A veces 1 13.33%
Casi siempre 4 40%
Siempre 5 46.67%
Total 20 100%
Figura 13

Resultado que establece que los convenios flexibilizan nuevas soluciones de

problemas de delitos informéaticos



Interpretacion
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De acuerdo con los resultados a través del SPSS 26, se evidencia que el

46,67% de jueces considera que los convenios flexibilizan nuevas soluciones de

problemas de delitos informaticos 40% de constitucionalistas casi siempre consideran

gue los convenios flexibilizan nuevas soluciones de problemas de delitos informéaticos

y el 13,33% de penalistas a veces consideran que los convenios flexibilizan nuevas

soluciones de problemas de delitos informéaticos.

3.2. Contrastacion de hipotesis

Posteriormente de haber determinado las frecuencias estadisticas, se

ejercio la contratacion de las hipétesis usando radicalmente el coeficiente de

Spearman con el afan de dar respuesta a los objetivos.

Figura 14

Valores del coeficiente de Spearman

Valores del Rho de Spearman
-0.291 a -1.00
-0.76 a -0.90
-0.51 a -0.75
-0.11 a -0.50
-0.01 a -0.10

0.00
+0.01 a +0.10
+0.11 a +0.50
+0.51 a +0.75
+0. 7G5 a +0.90
+=0.91 a +1.00

Interpretacidn
Correlacion negativa perfecta
Correlacion negativa muy fuerte
Correlacion negativa considerable
Correlacion negativa media
Correlacion negativa debil
Mo existe cormmelacion
Correlacion positiva debil
Correlacion positiva media
Correlacion positiva considerable
Correlacion positiva muy fuerte
Correlacion positiva perfecta

Tabla 13

Contrastacion de la hipotesis general

Mecanismo juridico

Rho de Delitos informéaticos
Spearman

Rho 944”
Sig. (bi) ,000
N 20

Interpretacion
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existe relacion de los delitos informéticos y la seguridad juridica en el distrito
de Villa El Salvador 2020 — 2021, se puede observar que, en el analisis de la
correlacion de Spearman entre ambas variables, su correlacién es directa de nivel
alta (rho=,944**), a su vez evidencia ser significativo (p=,000<0,05). Interpretdndose
que;

Tabla 14

Contrastacion de la hipétesis especifica 1

Mecanismo juridico

Rho de Caracteres de delitos Rho , 733"
Spearman informaticos _ _
Sig. (bi) ,000
N 20

Interpretacion

Existe una relacion significativa entre la dimension delitos informaticos y el
mecanismo juridico en el distrito de villa el salvador 2020 — 2021, se puede observar
gue, en el analisis de la correlacion de Spearman entre ambas variables, su
correlaciéon es directa de nivel alta (rho=,733**), a su vez evidencia ser significativo

(p=,000<0,05). Interpretandose que;

Tabla 15

Contrastacion de la hipotesis especifica 2

Correlaciones

correlacion 1,000 , 490"
Sig. (bilateral) . ,000
Rho de N 20 20

Spearman correlacion 490" 1,000
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Sig. (bilateral) ,000

N 20 20

Interpretacién

Existe una relacion significativa entre la dimensién delincuentes informéticos y
el mecanismo juridico en el distrito de villa el salvador 2020 — 2021. De acuerdo con
los resultados hallados en la hipotesis especifica 2, se determina que existe
correlacion significativa de ,000 por lo que se acepta la hipétesis alterna, obtenido del
coeficiente Rho de Spearman de 0, 490™ ademas que el valor de significancia

estadistica es < 0.05, y, por consiguiente, se rechaza la hipoétesis nula.
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4.1. Discusiones

En la presente tesis, se realiz6 una investigacion referida a los delitos
informatico y los mecanismos juridica en el distrito de villa el salvador 2020 — 2021,
basandonos en el aumento delitos informaticos en la sociedad, siendo un problema
que dia a dia amenaza a la sociedad por la participacion de adolescentes, no
midiendo la gravedad, ni consecuencias de sus actos.

considerando que el problema actual cuyo objetivo es formular nuevos
convenios internacionales en forma de macro escala y proyectos juridicos de
prevencion a nivel de micro escala, con la finalidad de extender relaciones externas
en pro de la reduccion de los delitos informéticos, asi como crear, el primer
observatorio de los delitos informaticos en el Peru.

Con relacién a toda esta problematica se aplicdé el método de la encuesta
mediante el cuestionario, planteando objetivos e hipotesis que nos ayuddé a
determinar las deficiencias en nuestra legislacion.

En la hipotesis general de la investigacion, es si existe una relacion entre los
delitos informéaticos y la seguridad juridica en el distrito de villa el salvador 2020 —
2021.

Discusion de resultados respecto a las hipoétesis
Existe una relacion significativa entre la dimension delitos informaticos y el

mecanismo juridico en el distrito de villa el salvador 2020 — 2021

Resultado — Antecedentes 1

Que los delitos informaticos no son supervisados por profesionales

competentes por la cantidad.
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El 23,33% de los encuestados tuvo como resultado negativo, considerando
de poblacion criminal de diferentes edades que se encuentran dentro de los centros
penitenciarios y fuera del recinto, el 26,67% refiere que a veces y sélo a algunos
infractores son investigados, concluyendo que para un mejor desarrollo en su
prevencion se plantea aplicar nuevos convenios con protocolos tecnoldgicos e
investigaciones.

Existe una relacion significativa entre la dimension delincuentes informaticos y el
mecanismo juridico en el distrito de villa el salvador 2020 — 2021.
Resultado — Antecedentes 2

El 3.33% de los encuestados consideran que se da una debida aplicacion
de la ley 30096, mientras que el 43.33% consideran que casi siempre se aplica de
manera correcta la ley en los delitos informaticos con respecto aplicacion del
mecanismo juridico aplicando el registro de dispositivos informaticos de

almacenamiento masivo, y el registro remoto de equipos.



CAPITULO V

CONCLUSIONES

75



76

5.1. Conclusiones

Primero: Hay una relacion correlacién entre variables de delitos informaticos
y el mecanismo juridico, cuya investigacion y prueba exige la adopcion de especial
precaucion para evitar que se frustre la labor investigadora o se vulneren derechos
fundamentales.

Segundo: Existe una correlacion directa y significativa entra la dimensién
caracteres de los delitos informéticos y los mecanismos juridicos. Por lo que, el
internet ha traido un nuevo concepto mas alla de los delitos informaticos tradicional,
por la conversion hacia, actos delictivos tecnolégicos que es un término acufiado
internacionalmente después del acuerdo sobre delitos informéaticos en tiempos
retroactivos, cuando se habla de delitos por la tecnologia, lo que se menciona es un
tipo de delito tradicional o tipico. La sociedad de la informacion se nutre de la
tecnologia que proporciona principalmente Internet.

Tercero: Existe una relacion significativa entre la dimension delincuentes
informaticos y el mecanismo juridico en el distrito de villa el salvador 2020 — 2021
dado que los dispositivos inteligentes permiten a los delitos con tecnologia disfrutan
de una superficie de ataque mucho mayor y efectiva mas oportunidades para romper

las medidas de seguridad, lograr acceso no autorizado y cometer delitos.
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5.2. Recomendaciones

Primero: Aplicacion de nuevos convenios con protocolos tecnolégicos e
investigaciones.

Segundo: Aplicacion de la de seguridad juridica aplicando el registro de
dispositivos informaticos de almacenamiento masivo, y el registro remoto de equipo.

Tercero: Crear proyectos de rastreo IP.
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ANEXOS



Anexo 1. Matriz de consistencia

PROBLEMA OBJETIVO HIPOTESIS VARIABLES DISENO
GENERAL GENERAL GENERAL METODOLOGICO
¢, Como se relaciona Determinar la HG: Existe una
los delitos relacién entre los relacion significativa Variable Tipo de investigacion
informéaticos 'y el delitos informéaticos entre los delitos Independiente: Aplicada/explicativo

mecanismo juridico
en el distrito de villa
el salvador 2020 —
20217

PROBLEMAS
ESPECIFICOS

¢, Como se relaciona
la dimension
caracteres de delitos
informaticos y el
mecanismo juridico
en el distrito de villa
el salvador 2020 -
20217

¢, Como se relaciona
la dimension
delincuentes

informaticos y el
mecanismo juridico
en el distrito de villa

y la seguridad
juridica en el
distrito de villa el
salvador 2020 -
2021

OBJETIVOS
ESPECIFICOS
Determinar la
relacion entre la
dimension delitos
informaticos y el
mecanismo juridico
en el distrito de villa
el salvador 2020 —

2021.

Determinar la
relacion entre la
dimension

delincuentes

informéticos y el
mecanismo juridico
en el distrito de villa

informaticos y el
mecanismo juridico
en el distrito de villa
el salvador 2020 —
2021.

HIPOTESIS
ESPECIFICOS
Existe una relacion
significativa entre la
dimension  delitos
informaticos y el
mecanismo juridico
en el distrito de villa
el salvador 2020 —
2021.

Existe una relacion
significativa entre la
dimension
delincuentes
informaticos y el
mecanismo juridico
en el distrito de villa

Delitos informéaticos

Dimensiones:

1. Caracteres
delitos
Informaticos

2. Delincuentes
informaticos

Variable Dependiente:

Seguridad Juridica

Dimensiones:
1. Marco Legal
2. Seguridad

Juridica

Método de investigacion
cuantitativa

Disefio de investigacion
No experimental

Poblacion y muestra
Poblacién: 200

Muestra: 20

Instrumentos:
Encuesta

Método estadistico
Excel




el salvador 2020 — el salvador 2020 — el salvador 2020 —
20217 2021 2021




Anexo 2. Encuesta

“DELITOS INFORMATICOS Y LOS MECANISMOS JURIDICA EN EL DISTRITO DE
VILLA EL SALVADOR 2020 - 2021”
Estamos realizando la siguiente encuesta para saber sobre tus intereses y punto de vista
con respecto a la investigacion.
Responde las preguntas con sinceridad es de forma andénima
Lea de forma detenida y marque con (X) solo una opcién por pregunta.

Casi Nunca (1) — A veces (2) - Casi Siempre (3) - Siempre (4)

Ne° VI: delitos informaticos 1 2 3 4
¢,Cree usted, que los delitos informaticos, se une a X
con otros delitos?

2 ¢Cree usted, que las clases de delitos informaticos X
vulnera el nacleo esencial del ser humano?

3 ¢Cree usted, que existe una deficiencia cultural en X
la prevencion de delitos informaticos?

4 ¢Considera Usted, que los delincuentes X

informaticos se preparan mas que los expertos de

la infarmatica? _
5 ¢Considera usted, que los delincuentes X

informaticos son empiricos en su preparacion?



V.D: Mecanismo juridica

1 ¢Considera usted, que es necesario construir
evidencias tecnologias?

2 ¢Considera usted, que existen normas que no
previenen los delitos informaticos?

3  ¢Cree usted, que la ley es deficiente?

4 ¢Cree usted, que la aplicacion de convenios
fortalece la ley 300967

5 ¢Cree usted, que los convenios flexibilizan
nuevas soluciones de problemas de delitos

informaticos?



Anexo 3. Juicio de expertos

"N Autonoma

Universidad Autonoma del Perii | A TRAVES
DE JUICIO DE EXPERTOS

TITULO DE TESIS

DELITOS INFORMATICOS Y LOS MECANISMOS JURIDICA EN EL DISTRITO DE
VILLA EL SALVADOR 2020 - 2021

AUTORES:

DANILO JHON LANDA AVELLANEDA

ORCID.0009-0004-2511-2428


https://orcid.org/0009-0004-2511-2428

CARTA DE PRESENTACION

Senor(a)(ita):

Presente
Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Es grato comunicarme con usted para expresarle mis saludos y asi mismo, hacer de su
conocimiento que, en mi calidad de Director de la Escuela Profesional de Derecho de la
Facultad de Ciencias Humanas de la Universidad Autonoma del Peru, presento la tesis
titulada: “DELITOS INFORMATICOS Y LOS MECANISMOS JURIDICA EN EL
DISTRITO DE VILLA EL SALVADOR 2020 — 2021”. Cuyo desarrollo le permitira a la
tesista DANILO JHON LANDA AVELLANEDA

Para optar el titulo de Abogado.

En tal sentido, es imprescindible validar el(los) instrumento(s) con los cuales se
recogeran los datos pertinentes, para lo cual es necesario contar con la aprobacion de
especialistas y llevar a cabo la aplicacion del(los) instrumento(s) en mencion.
Conocedor(a) de su connotada experiencia en temas de investigacion juridica, se ha
considerado recurrir a su persona.

El expediente de validacion, que se le hace llegar contiene:

- Carta de presentacion.

- Definicidn(es) conceptual(es) de la(s) variable(s) y dimensiones.

- Matriz de Consistencia

- Matriz de operacionalizacién de la(s) variable(s).

- Certificado de validez de contenido del(los) instrumento(s).

Expresandole mis sentimientos de respeto y consideracion me despido de usted,
no sin antes agradecerle la atencion que dispense a la presente.

Atentamente,

Apellidos y Nombres del Director
Director de la Escuela Profesional de Derecho



DEFINICION CONCEPTUAL DE LA(S) VARIABLE(S) Y SUS DIMENSIONES
Variable: Delitos informéticos

El delito informético es un vocablo ordinario que se describe a las diligencias
criminales realizadas utilizando equipos informaticos o Internet, los delitos informaticos
se refieren a todas las conductas ilegales, delictivas, poco éticas o no autorizadas que
usan dispositivos electrénicos e Internet para infringir, dafiar o dafar las propiedades de
terceros o entidades. También llamados delitos cibernéticos o electrénicos, cubren una
variedad de actos ilegales de diferente naturaleza. Todos tienen tecnologia de la
informacion comun, ya sea el medio o el objetivo en si.
Dimensiones de la variable:
Dimension: delito
El delito informatico una expresion usual que se cuenta las acciones delictuosas en web
o mandos afines realizadas por dispositivos informaticos o por Internet. Al navegar por
Internet, el delito informatico es actualmente una de las amenazas mas preocupantes.
Dimension: Delincuentes
Como si hubiera muchos crimenes Relacionado con el uso de sistemas informaticos,
También hay varios criminales. Lo sé Dos categorias segun su definicion sapiencias
competentes. Por un lado, contamos con técnicos en seguridad El término generalmente
se refiere a la informatica hacker. accion y Prueba con sus habilidades informaticas
obtenidas en acceso no autorizado para archivos de computadora o red.
Variable: Mecanismo juridico

El mecanismo juridico cumple funciones muy relacionadas con la ciencia criminal.

Entre ellos, la vulneracién del patrimonio legal permite sancionar los actos que los dafien



0 pongan en peligro, y constituye un requisito inevitable para el ejercicio de las
obligaciones punitivas. Del mismo modo, la importancia relativa de los activos legales y
el grado de participacion son los criterios para determinar el castigo proporcional.
Finalmente, los derechos legales permiten determinar la injusticia especifica de cada
delito, sistematizar los tipos de delitos que constituyen una parte particular y orientar la
interpretacion de su comportamiento represivo, por lo tanto, es importante determinar
cual es un bien legal protegido por un delito especifico
Dimensiones de la variable:
Dimension: Marco juridico
Preeminencia de la Complexion fundamental (Interpretacion Propia) la complexion
fundamental predomina sobre todas las normas legales; leyes relativas a normas de nivel
inferior, etc. La publicidad es esencial para la efectividad de todas las regulaciones
nacionales
Dimension: investigacion

El sistema social es considerado como un método de solucion de problemas de
conocimiento que pueden surgir de la reflexion y critica de la practica académica en el

campo de la practica o teoria actual.



Tabla 3

Operacionalizacion de variable 1

Anexo 4. Matriz de operacionalizacion de las categorias

de la informatica?

. Dimension : . : _
Variable ess ON€ | Indicadores ltems Escala Dicotémica
¢Cree usted, que los delitos informaticos, se
une a con otros delitos?
Clases de ¢Cree usted, que las clases de delitos
delitos informaticos vulnera el nucleo esencial del ser
. ?
Variable: 1 i humano® ' .
Delitos Delito ¢Cree usted, que existe una deficiencia
Informaticos cultural en la prevencion de delitos
informaticos?
- . Si/No
Derechos ¢ Considera Usted, que los delincuentes
Delincuentes | vulnerables informaticos se preparan mas que los expertos




¢ Considera usted, que los delincuentes
informaticos son empiricos en su preparacion?

Tabla 4

Operacionalizacion de variable 2

Investigacion

¢,Cree usted, que la aplicacibn de convenios
fortalece la ley 300967

Escala
Variable Dimensiones Indicadores ltems Dicotdm
ica
¢ Considera usted, que es necesario construir
evidencias tecnologias?
¢, Considera usted, que existen normas que no
Marco Legal ) o Lo
Ley-30096 previenen los delitos informaticos?
Variable: 2
Mecanismo ¢ Cree usted, que la ley es deficientes?
Juridical




Divisién de
delitos
informéaticos

¢,Cree usted, que los convenios flexibilizan
nuevas soluciones de problemas de delitos
informaticos?

Si/No




Anexo. 5 Validacién

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DELITOS
INFORMATICOS

DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
cial cia? ad?® ciat
DIMENSION 1: delito Si| No [S|No |S|[N| Si |N
[ i | o o]
¢, Cree usted, que los delitos | X X X X
informaticos, se une a con otros
delitos?
¢,Cree usted, que las clases de | X X X X

delitos informaticos vulnera el
nucleo esencial del ser

humano?

¢, Cree usted, que existe una | X X X X
deficiencia cultural en la

prevencion de delitos

informaticos?

DIMENSION 2: delincuente Si| No |[S|No |S| N Si N

¢Considera Usted, que los| X X X X
delincuentes informaticos se
preparan mas que los expertos
de la informatica?

¢, Considera usted, que los| X X X X
delincuentes informaticos son
empiricos en su preparacion?




Observaciones (precisar si hay suficiencia?):

Opinién de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No aplicable

[]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Edison Menacho Taipe

DNI: 40363444

Especialidad del validador: Magister en Derecho Constitucional y catedratico de la Universidad Privada del Norte

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
Conciso, exacto, y directo.

4Suficiencia: Los items son suficientes para medir la dimension.

Lima sur, 20 de octubre de 2022
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Firma del Experto Informante

Edison Menacho Taipe



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DERECHO DE LOS
MECANISMOS JURIDICA

N DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
° cial cia? ad?® cia*
DIMENSION 1: Ley 30396 Si| No [S|No |[S|N| Si [N
[ i | o
1 | ¢Considera usted, que es|X X X X

necesario construir evidencias

tecnologias?

2 | ¢Considera usted, que existen | X X X X
normas que no previenen los

delitos informaticos?

3 | ¢Cree usted, que la ley es| X X X X

deficientes?

DIMENSION 2: Division de Si| No |[S|No |S| N |Si N

delitos informaticos [ [

1 | ¢Cree usted, que la aplicacion | X X X X
de convenios fortalece la ley
300967




2 | ¢Cree usted, que los convenios | X X X X
flexibilizan nuevas soluciones
de problemas de delitos

informéaticos?

Observaciones (precisar si hay suficiencia?®):

Opinion de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No aplicable

[ ]
Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Edison Menacho Taipe DNI: 40363444

Especialidad del validador: Magister en Derecho Constitucional y catedratico de la Universidad Privada del Norte

Lima sur, 20 de octubre de 2022

!Pertinencia: El item corresponde al concepto teérico formulado. i %

’Relevancia: El item es apropiado para representar al componente o P - S —
Dimension especifica del constructo. jeaf Kra V
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es _.ri-";:._‘a-' f.“..i-...__:-_""—'
Conciso, exacto, y directo. i T — "
4Suficiencia: Los items son suficientes para medir la dimension. E—

Firma del Experto Informante

Edison Menacho Taipe



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DELITOS
INFORMATICOS

DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
cial cia? ad® ciat
DIMENSION 1: delito Si| No [S|No |S|[N| Si |N
[ i | o o]
¢, Cree usted, que los delitos | X X X X
informaticos, se une a con otros
delitos?
¢,Cree usted, que las clases de | X X X X

delitos informaticos vulnera el
nucleo esencial del ser

humano?

¢, Cree usted, que existe una | X X X X
deficiencia cultural en la

prevencion de delitos

informaticos?

DIMENSION 2: delincuente Si| No |[S|No |S| N Si N

¢, Considera Usted, que los| X X X X
delincuentes informaticos se
preparan mas que los expertos
de la informatica?

¢cConsidera usted, que los| X X X X
delincuentes informaticos son
empiricos en su preparacion?




Observaciones (precisar si hay suficiencia?): Hay suficiencia.
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y Nombres del juez validador: Mg.: Cesar Inocente Ramirez DNI: 10495720

Especialidad del validador: Mg, Derecho Constitucional y Derechos humanos_etc

'Pertinencia: El item corresponde al concepto tedrico

formulado. . Lima Sur, 20 de octubre de
Relevancia: El item es apropiado para representar al 202
componente o dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado

del item, es conciso, exacto y directo

“Suficiencia: Los items planteados son suficientes para medir

la dimension.

Firma del Experto Informante

Cesar Inocente Ramirez



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DERECHO DE LOS
MECANISMOS JURIDICA

N DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
° cial cia? ad?® cia*
DIMENSION 1: Ley 30396 Si| No [S|No |[S|N| Si [N
[ i | o
1 | ¢Considera usted, que es|X X X X

necesario construir evidencias

tecnologias?

2 | ¢Considera usted, que existen | X X X X
normas que no previenen los

delitos informaticos?

3 | ¢Cree usted, que la ley es| X X X X

deficientes?

DIMENSION 2: Divisién de Si| No |[S|No |S| N |Si N

delitos informaticos [ [

1 | ¢Cree usted, que la aplicacion | X X X X
de convenios fortalece la ley
300967

2 | ¢ Cree usted, que los convenios | X X X X

flexibilizan nuevas soluciones




de problemas de delitos

informéaticos?

Observaciones (precisar si hay suficiencia®): Hay suficiencia.
Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable[ ]

Apellidos y Nombres del juez validador: Mg.: Cesar Inocente Ramirez DNI: 10495720

Especialidad del validador: Mg, Derecho Constitucional y Derechos humanos_etc

'Pertinencia: El item corresponde al concepto tedrico Lima Sur, 20 de octubre de

formulado.

’Relevancia: El item es apropiado para representar al
componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo
“Suficiencia: Los items planteados son suficientes para medir
la dimension.

2022

Firma del Experto Informante

Cesar Inocente Ramirez



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DELITOS
INFORMATICOS

DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
cial cia? ad® ciat
DIMENSION 1: delito Si| No [S|No |S|[N| Si |N
[ i | o o]
¢, Cree usted, que los delitos | X X X X
informaticos, se une a con otros
delitos?
¢,Cree usted, que las clases de | X X X X

delitos informaticos vulnera el
nucleo esencial del ser

humano?

¢, Cree usted, que existe una | X X X X
deficiencia cultural en la

prevencion de delitos

informaticos?

DIMENSION 2: delincuente Si| No |[S|No |S| N Si N

¢, Considera Usted, que los| X X X X
delincuentes informaticos se
preparan mas que los expertos
de la informatica?

¢cConsidera usted, que los| X X X X
delincuentes informaticos son
empiricos en su preparacion?




Observaciones (precisar si hay suficiencia®):

Opinion de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No aplicable [
]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.:Luiz Angel Espinoza Pajuelo DNI: 10594662
Especialidad del validador: Doctor en Derecho

Lima sur, 20 de octubre de 2022

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo. - " /

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

Conciso, exacto, y directo.

RECHO
4Suficiencia: Los items son suficientes para medir la dimension. -999*39-'-“-‘399’3”5‘-“35&— ----------

/

¥
/



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DERECHO DE LOS
MECANISMOS JURIDICA

N DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
° cial cia? ad?® cia*
DIMENSION 1: Ley 30396 Si| No [S|No |[S|N| Si [N
[ i | o
1 | ¢Considera wusted, que es|X X X X

necesario construir evidencias

tecnologias?

2 | ¢Considera usted, que existen | X X X X
normas que no previenen los

delitos informaticos?

3 | ¢Cree usted, que la ley es| X X X X

deficientes?

DIMENSION 2: Divisién de Si| No |[S|No |S| N |Si N

delitos informaticos [ [

1 | ¢Cree usted, que la aplicacion | X X X X
de convenios fortalece la ley
300967




flexibilizan nuevas soluciones
de problemas de delitos

informéaticos?

2 | ¢Cree usted, que los convenios | X X X X

Observaciones (precisar si hay suficiencia?):

Opinion de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No aplicable [

]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.:Luis Angel Espinoza Pajuelo DNI: 10594662

Especialidad del validador: Doctor en Derecho
de 2022

!Pertinencia: El item corresponde al concepto tedrico formulado.
’Relevancia: El item es apropiado para representar al componente o

Dimension especifica del constructo.
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
Conciso, exacto, y directo.

4Suficiencia: Los items son suficientes para medir la dimension.

Lima sur, 20 de octubre

& |
ot iy | e
e
"B Vuis Angel Espin j
UNIVERSIDAD AUTONOMA DEL ¢
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COORDINADOR DEL AREA




CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DELITOS
INFORMATICOS

DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
cial cia? ad® ciat
DIMENSION 1: delito Si| No [S|No |S|[N| Si |N
[ i | o o]
¢, Cree usted, que los delitos | X X X X
informaticos, se une a con otros
delitos?
¢,Cree usted, que las clases de | X X X X

delitos informaticos vulnera el
nucleo esencial del ser

humano?

¢, Cree usted, que existe una| X X X X
deficiencia cultural en la

prevencion de delitos

informaticos?

DIMENSION 2: delincuente Si| No |[S|No |S| N Si N

¢, Considera Usted, que los| X X X X
delincuentes informaticos se
preparan mas que los expertos
de la informatica?

¢cConsidera usted, que los| X X X X
delincuentes informaticos son
empiricos en su preparacion?




Observaciones (precisar si hay suficiencia®):

Opinién de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable [
]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Renato Carpio Pérez DNI: 10257447214
Especialidad del validador: asesor juridico Lima sur, 24 de octubre de 2022

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

Conciso, exacto, y directo.

4Suficiencia: Los items son suficientes para medir la dimension.
Firma del Experto Informante

Renato Carpio Pérez



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DERECHO DE LOS
MECANISMOS JURIDICA

N DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
° cial cia® ad?® cia*
DIMENSION 1: Ley 30396 Si| No [S|No |[S|N| Si [N
[ e
1 | ¢Considera usted, que es|X X X X

necesario construir evidencias

tecnologias?

2 | ¢Considera usted, que existen | X X X X
normas que no previenen los

delitos informaticos?

3 | ¢Cree usted, que la ley es| X X X X

deficientes?

DIMENSION 2: Divisién de Si| No |[S|No |S| N |Si N

delitos informaticos [ [




1 | ¢Cree usted, que la aplicacion | X X X X
de convenios fortalece la ley
300967

2 | ¢Cree usted, que los convenios | X X X X

flexibilizan nuevas soluciones
de problemas de delitos

informéaticos?

Observaciones (precisar si hay suficiencia?®):

Opinidn de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No aplicable [
]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Renato Carpi6 Pérez DNI: 10257447214
Especialidad del validador: asesor juridico Lima sur, 24 de octubre de 2022

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

Conciso, exacto, y directo.

4Suficiencia: Los items son suficientes para medir la dimension. Firma del Experto Informante

Renato Carpio Pérez



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DELITOS
INFORMATICOS

DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
cial cia? ad® ciat
DIMENSION 1: delito Si| No [S|No |S|[N| Si |N
[ i | o o]
¢, Cree usted, que los delitos | X X X X
informaticos, se une a con otros
delitos?
¢,Cree usted, que las clases de | X X X X

delitos informaticos vulnera el
nucleo esencial del ser

humano?

¢, Cree usted, que existe una | X X X X
deficiencia cultural en la

prevencion de delitos

informaticos?

DIMENSION 2: delincuente Si| No |[S|No |S| N Si N

¢, Considera Usted, que los| X X X X
delincuentes informaticos se
preparan mas que los expertos
de la informatica?

¢cConsidera usted, que los| X X X X
delincuentes informaticos son
empiricos en su preparacion?




Observaciones (precisar si hay suficiencia?®):

Opinion de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable [

]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Rolando Quispe Ccari
Lima sur, 20 de octubre de 2022

Especialidad del validador: Abogado

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
Conciso, exacto, y directo.

4Suficiencia: Los items son suficientes para medir la dimension.

DNI: 08878191

ROLANDO QUISPE CCAR|
ABOGADO
Reg.84952

Firma del Experto Informante

Rolando Quispe Ccari



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE DERECHO DE LOS
MECANISMOS JURIDICA

N DIMENSIONES / items Pertinen Relevan | Clarid | Suficien Sugerencias
° cial cia? ad?® cia*
DIMENSION 1: Ley 30396 Si| No [S|No |[S|N| Si [N
[ i | o
1 | ¢Considera usted, que es|X X X X

necesario construir evidencias

tecnologias?

2 | ¢Considera usted, que existen | X X X X
normas que no previenen los

delitos informaticos?

3 | ¢Cree usted, que la ley es| X X X X

deficientes?

DIMENSION 2: Divisién de Si| No |[S|No |S| N |Si N

delitos informaticos [ [

1 | ¢Cree usted, que la aplicacion | X X X X
de convenios fortalece la ley
300967

2 | ¢Cree usted, que los convenios | X X X X

flexibilizan nuevas soluciones




de problemas de delitos

informéaticos?

Observaciones (precisar si hay suficiencia®):

Opinion de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No aplicable [
]

Apellidos y nombres del juez validador: Dr. /Mg. /Abog.: Ronaldo Quispe CCari DNI: 08878191

Especialidad del validador: abogado Lima sur, 20 de octubre de 2022

!Pertinencia: El item corresponde al concepto teérico formulado.
’Relevancia: El item es apropiado para representar al componente o
Dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

Conciso, exacto, y directo.

ABOGADO
4Suficiencia: Los items son suficientes para medir la dimension. Reg.84952

Firma del Experto Informante

Rolando Quispe Ccari






