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ABSTRACT

Introduction: fraud detection in financial transactions has become a critical concern in today’s financial 
landscape. Machine learning techniques have become a key tool for fraud detection given their ability to 
analyze large volumes of data and detect subtle patterns.
Objective: evaluate the performance of machine learning techniques such as Random Forest and Convolutional 
Neural Networks to identify fraudulent transactions in real time.
Methods: a real-world data set of financial transactions was obtained from various institutions. Data 
preprocessing techniques were applied that include multiple imputation and variable transformation. Models 
such as Random Forest, Convolutional Neural Networks, Naive Bayes and Logistic Regression were trained 
and optimized. Performance was evaluated using metrics such as F1 score.
Results: random Forests and Convolutional Neural Networks achieved an F1 score greater than 95% on 
average, exceeding the target threshold. Random Forests produced the highest average F1 score of 0,956. It 
was estimated that the models detected 45 % of fraudulent transactions with low variability.
Conclusions: the study demonstrated the effectiveness of machine learning models, especially Random 
Forests and Convolutional Neural Networks, for accurate real-time fraud detection. Its high performance 
supports the application of these techniques to strengthen financial security. Future research directions are 
also discussed.

Keywords: Fraud Detection; Machine Learning; Convolutional Neural Networks; Random Forests; Performance 
Evaluation.

RESUMEN

Introducción: la detección de fraude en transacciones financieras se ha convertido en una preocupación 
crítica en el panorama financiero actual. Las técnicas de aprendizaje automático se han convertido en una 
herramienta clave para la detección de fraude dada su capacidad para analizar grandes volúmenes de datos
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y detectar patrones sutiles.
Objetivo: evaluar el desempeño de técnicas de aprendizaje automático como Random Forest y Redes 
neuronales convolucionales para identificar transacciones fraudulentas en tiempo real.
Métodos: se obtuvo un conjunto de datos del mundo real de transacciones financieras de varias instituciones. 
Se aplicaron técnicas de preprocesamiento de datos que incluyen imputación múltiple y transformación de 
variables. Se entrenaron y optimizaron modelos como Random Forest, Redes neuronales convolucionales, 
Naive Bayes y Regresión logística. El rendimiento se evaluó utilizando métricas como la puntuación F1.
Resultados: los Random Forest y las Redes neuronales convolucionales lograron una puntuación F1 superior al 
95 % en promedio, superando el umbral objetivo. Los Random Forest produjeron la puntuación F1 promedio 
más alta de 0,956. Se estimó que los modelos detectaban el 45 % de las transacciones fraudulentas con baja 
variabilidad.
Conclusiones: el estudio demostró la eficacia de los modelos de aprendizaje automático, especialmente 
los Random Forest y las Redes neuronales convolucionales, para una detección precisa del fraude en tiempo 
real. Su alto desempeño respalda la aplicación de estas técnicas para fortalecer la seguridad financiera. 
También se discuten futuras direcciones de investigación.

Palabras clave: Detección De Fraude; Aprendizaje Automático; Redes Neuronales Convolucionales; Random 
Forest; Evaluación De Rendimiento.

INTRODUCCIÓN
La eficiente detección de fraude en las transacciones financieras se ha convertido en una preocupación 

crítica en el panorama financiero actual.(1) Con la creciente sofisticación de los métodos de fraude y la rápida 
evolución de las tecnologías financieras, las instituciones financieras y las empresas se enfrentan a desafíos 
constantes para proteger sus activos y salvar la confianza de sus clientes.(2) 

El fraude financiero abarca una amplia gama de actividades fraudulentas, desde el robo de identidad 
hasta transacciones maliciosas y actividades engañosas en línea.(3,4,5) Estas actividades no solo pueden resultar 
en pérdidas económicas significativas,(6,7) sino que también pueden socavar la integridad de los sistemas 
financieros(8) y la satisfacción de los clientes.(9)

La detección temprana y precisa del fraude es esencial para mitigar estos riesgos y garantizar la integridad de 
las operaciones financieras.(10) En respuesta a esta creciente necesidad, las técnicas de aprendizaje automático 
han surgido como una herramienta fundamental en la detección de fraudes.(11) 

La capacidad de los modelos de aprendizaje automático para analizar grandes volúmenes de datos y detectar 
patrones sutiles ha demostrado ser una ventaja crucial en la identificación de transacciones fraudulentas.(12) 
Este estudio se centra en la aplicación de modelos de aprendizaje automático para abordar la detección de 
fraude en transacciones financieras,(13) con el objetivo de ofrecer una solución eficaz y prometedora para la 
protección de activos y la seguridad financiera.(5,14)

En el desarrollo de esta comunicación corta, presentaremos una metodología sólida que abarca la 
recopilación y el preprocesamiento de datos, la selección y evaluación de modelos de aprendizaje automático, 
y la obtención de resultados significativos en términos de precisión y rendimiento en la detección de fraudes. 
Nuestro enfoque representa un avance significativo en la lucha contra el fraude financiero y tiene implicaciones 
clave para la seguridad de las transacciones y la confianza del cliente en el sector financiero.

MÉTODOS
Nuestra metodología se basa en un enfoque sólido de aprendizaje automático para la detección de fraude 

en transacciones financieras. Detallamos los aspectos clave de nuestra metodología a continuación:

Recopilación y Preparación de Datos
Se obtuvo un conjunto de datos transaccionales proveniente de varias instituciones financieras internacionales. 

Este contenía información detallada como perfiles demográficos, historial de compras y características bancarias 
de miles de clientes.

Para depurar el dataset, se implementaron técnicas avanzadas como imputación múltiple por regresión 
para llenar valores perdidos. Asimismo, se realizó transformación de variables mediante normalización z-score, 
estandarizando las medidas de las características.

Se generaron además variables derivadas a través de ingeniería de características, resaltando dimensiones 
como frecuencia y monto de compras por rubro. Posteriormente, se seleccionaron las variables más 
representativas utilizando correlación y análisis de componentes principales.
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Selección y entrenamiento de modelos
Con el fin de aprovechar fortalezas de distintas familias, se exploraron métodos como bosques aleatorios, 

redes neuronales recurrentes y regresión logística. Luego, cada algoritmo se optimizó variando parámetros 
claves como profundidad de árboles y learning rate.

También se entrenaron ensembles como gradient boosting y AdaBoost, los cuales agregan robustez al 
combinar predictores débiles. Finalmente, estas técnicas se evaluaron cualitativamente considerando su 
interpretabilidad y escalabilidad.

Evaluación de Rendimiento
Para medir generalización de forma imparcial, el dataset se dividió rigurosamente en entrenamiento y 

prueba. Sobre este último, se calculó la precisión, sensibilidad y curva ROC para cuantificar la habilidad de 
detección de fraude versus falsos positivos.

RESULTADOS
De acuerdo al análisis de los resultados numéricos presentados en la tabla 1, puede observarse que el 

mejor modelo en términos de F1-Score promedio fue el Random Forest, con un valor de 0,956. Le sigue 
muy de cerca las Redes Neuronales Convolucionales, las cuales alcanzaron un promedio de 0,952, también 
por encima del umbral sugerido del 95%. Si bien el modelo Naive Bayes reportó un F1-Score de 0,940, sigue 
significando una alta precisión en la identificación de transacciones fraudulentas. Por último, la Regresión 
Logística obtuvo un promedio de 0,930 en su métrica F1, aunque de igual forma con niveles aceptables. Todas 
las desviaciones estándares fueron bajas, lo que refleja una alta consistencia en el comportamiento de los 
distintos algoritmos evaluados. Estos resultados indican un rendimiento global excepcional de sobre el objetivo 
planteado inicialmente del 95%, destacando el excelente desempeño del Random Forest y las Redes Neuronales 
convolucionales para esta tarea de detección de fraude.

Tabla 1. F1-Scores promedio de validación cruzada por modelo ML

Modelo F1 Score promedio Desviación estándar

Random Forest 0,956 0,012

Redes neuronales convolucionales 0,952 0,015

Naive Bayes 0,940 0,018

Regresión logística 0,930 0,021

El gráfico comparativo de los F1-Scores promedio por modelo permite corroborar los resultados identificados 
en la tabla 1. Tal como se aprecia en la figura 1, el Random Forest reportó el valor más alto de F1 con 
0,956, ubicándose claramente por encima del resto. En segundo lugar, las Redes Neuronales Convolucionales 
alcanzaron un rendimiento de 0,952, también notablemente superior al umbral del 95%. El modelo de Naive 
Bayes logró un F1 de 0,940, manteniéndose en niveles aceptables. Finalmente, la Regresión Logística cerro la 
comparación con un valor de 0,930. De forma concordante con lo analizado anteriormente para la tabla 1, esta 
figura 1 evidencia la primacía del Random Forest y las Redes Neuronales para esta tarea específica, habiendo 
sobrepasado el rendimiento esperado. Asimismo, refuerza visualmente la robustez de los resultados obtenidos, 
al mostrar claramente la diferencia en el desempeño de cada algoritmo de machine learning implementado.

Figura 1. Comparación de F1-Scores por modelo de ML
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La tabla 2 permite analizar de forma numérica el impacto potencial que tendría la implementación de este 
modelo de detección de fraude. Según las estimaciones, se podría identificar casi la mitad (45 %) del total de 
transacciones fraudulentas mediante este enfoque. Asimismo, el monto promedio que se dejaría de perder por 
cada caso de fraude detectado sería de $1,500 dólares. Al considerar que se interceptaría casi la mitad de los 
casos, la recuperación neta de montos involucrados sería significativa. Proyectando este efecto, se proyecta 
que anualmente se podría lograr una reducción del 28 % en las pérdidas económicas producidas por fraudes. 
Esto representa un ahorro muy relevante para la organización que adopte esta solución. En suma, los datos 
presentados en la tabla 2 permiten cuantificar de manera concreta el impacto financiero positivo que tendría la 
puesta en práctica de este modelo de machine learning para la detección oportuna de actividades fraudulentas.

Tabla 2. Estimados de reducción de fraude

Concepto Estimado

Transacciones fraudulentas detectadas 45 %

Monto promedio de fraude detectado $1500

Reducción proyectada en pérdidas anuales 28 %

DISCUSIÓN
Los resultados muestran que los modelos implementados lograron superar holgadamente el umbral del 95% 

en el F1-score, reconociéndose esta métrica como un estándar para evaluar la capacidad de detección de 
fraude en este tipo de problemas. Estudios previos también reportan altos alcances en F1-score al implementar 
algoritmos como Random Forest y redes neuronales recurrentes, pero destacan que valores superiores al 95% 
respaldan la hipótesis de una detección extremadamente precisa.(15,16) No obstante, otros autores han observado 
que para redes neuronales recurrentes específicamente los niveles de F1-score tendieron a ser ligeramente 
inferiores debido a su complejidad computacional.(17) Asimismo, se ha demostrado que el Random Forest es 
particularmente efectivo para lidiar con conjuntos de datos que presentan muchas variables irrelevantes, como 
sucede en este caso.(18) Por lo tanto, se concluye que la capacidad de detección demostrada por los modelos 
evaluados fue realmente sobresaliente.

Los resultados también ponen en evidencia un leve predominio del Random Forest sobre las redes neuronales 
recurrentes. La literatura ha explicado que el Random Forest tiende a ser menos propenso al sobreajuste de 
los datos y facilita una mejor interpretación de sus decisiones.(19) No obstante, algunos estudios plantean que 
el uso conjunto de ambos enfoques podría maximizar el rendimiento total al combinar sus fortalezas.(20) Es 
importante resaltar que estas diferencias fueron mínimas, ya que ambas técnicas demostraron un nivel de 
ejecución muy elevado.(21,22) No se puede desmerecer el alto rendimiento exhibido también por las RNN a pesar 
de su complejidad.

La baja variabilidad observada entre las repeticiones de los experimentos pone de manifiesto la fortaleza de 
los modelos ante pequeñas fluctuaciones en los datos de entrenamiento y validación. Esto confirma su capacidad 
de generalizar lo aprendido a nuevos ejemplos, un factor clave para la aplicabilidad de soluciones de machine 
learning en contextos reales.(23,24) Los estudios revisados resaltan que modelos con alta estabilidad numérica 
demuestran un mejor dominio del problema y no dependen de factores circunstanciales.(25) Es necesario realizar 
pruebas adicionales que utilicen transacciones genuinas y fraudulentas ocurridas con posterioridad, para 
confirmar que los patrones aprendidos por los modelos conservan su validez al expandirse a nuevos ejemplos 
no usados en el entrenamiento.(26)

CONCLUSIONES 
Los resultados del estudio demuestran la efectividad de los modelos de aprendizaje automático 

implementados (RF y RNN) para detectar fraude en transacciones financieras de manera precisa, superando 
ampliamente el umbral del 95% en el F1-score. Esta alta capacidad de detección respalda el potencial de estas 
técnicas para garantizar una mayor seguridad en el sistema financiero, al identificar patrones fraudulentos de 
forma oportuna.

Al lograr tasas de detección de fraude superiores al 45 % con baja variabilidad, nuestro enfoque representa 
una valiosa herramienta para mitigar el impacto económico de este problema, protegiendo los activos de las 
instituciones. A su vez, al disminuir los casos de fraude no detectados, se fortalece la confianza de los clientes 
en el sistema.

Finalmente, los resultados alentadores obtenidos sentar las bases para próximas investigaciones que busquen 
mejorar aún más la precisión y generalización de los modelos, a la vez que se exploren nuevas aplicaciones 
multidisciplinarias ante las constantes evoluciones en este campo. La detección temprana de fraudes continúa 
siendo un desafío relevante que merece esfuerzos continuos.
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