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IMPLEMENTACION DEL SERVICIO DE INTERNET E INTERCONEXION DE
SEDES MEDIANTE FIBRA OPTICA PARA MEJORAR EL SERVICIO DE
COMUNICACION EN LA INSTITUCION DIRIS LIMA ESTE

JAIME WILDER SEGURA SANTISTEBAN

UNIVERSIDAD AUTONOMA DEL PERU

RESUMEN

Durante esta investigacion y estudio se buscé resolver el problema de comunicacién
de todos los centros de salud hacia los Sistemas Informaticos que se ubican en la
Sede principal de la entidad Diris Lima Este, la misma que retrasa las labores diarias
del personal, ademas se busca garantizar el servicio de Internet de todos los
establecimientos de salud que se ven perjudicadas por los constantes cortes de
internet de manera improvisada. Se determind implementar un servicio de internet e
interconectar las Sedes mediante fibra dptica que mejora el servicio de comunicacion
en la entidad Diris Lima Este. Asi mismo el area de Tl se vio beneficiada puesto que
tiene la gestion de todo establecimiento de salud a nivel de red incluyendo la sede
principal donde se encuentran el Data center, cabe destacar que se utilizé la
metodologia PPDIO que cuenta con varias fases que ayudaron al proceso de
implementacion del servicio. Finalmente, se obtuvo resultados satisfactorios en la que
los indicadores redujeron las pérdidas de conexién hacia internet, tiempos de
conexion hacia los sistemas informaticos y cantidad de incidencias que se reportaban

de manera constante, en este ultimo indicador se logro disminuir al 94.78%.

Palabras clave: Fibra Optica, Sistemas Informaticos, PPDIO, ISP.
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IMPLEMENTATION OF THE INTERNET SERVICE AND INTERCONNECTION OF
OFFICES THROUGH OPTICAL FIBER TO IMPROVE THE COMMUNICATION
SERVICE AT THE DIRIS LIMA ESTE INSTITUTION

JAIME WILDER SEGURA SANTISTEBAN

UNIVERSIDAD AUTONOMA DEL PERU

ABSTRACT

During this investigation and study, it sought to solve the communication problem of
all the health centers towards the Information Systems that are located in the main
headquarters of the entity Diris Lima Este, the same one that delays the daily work of
the personnel, in addition, it seeks to guarantee the internet service of all health
establishments that are harmed by constant internet cuts in an improvised way. It was
determined to implement an internet service and interconnect the Headquarters
through fiber optics that improves the communication service in the Diris Lima Este
entity. Likewise, the IT area was benefited since it has the management of all health
establishments at the network level, including the main headquarters where the Data
center is located, it should be noted that the PPDIO methodology was used, which has
several phases that helped to the service implementation process. Finally, satisfactory
results were obtained in which the indicators reduced the loss of connection to the
Internet, connection times to the computer systems and the number of incidents that

were constantly reported, in the latter indicator it was possible to decrease to 94.78%.

Keywords: Fiber Optics, Information Systems, PPDIO, ISP.
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INTRODUCCION

En la actualidad, la implementacion de las redes LAN y WAN, facilita la mejor
administracion de las empresas, permitiendo a los usuarios utilizar tecnologias para
la comunicacién entre empresas, areas, departamentos y otros, accediendo a
recursos como: aplicaciones, datos, servicios de procesamiento, entre otros,
reduciendo drasticamente los costos de funcionamiento y tiempos de procesamiento
beneficiando al usuario final.

El presente trabajo propuso la actualizacion de red y estudio de seguridad
gestionada e interconexion de sedes, en los primeros capitulos se documentan el
contexto de la empresa, sus antecedentes, la necesidad y situacién de la empresa,
con estos elementos, se realizara la propuesta de red, utilizando la metodologia
PPDIO , la cual se estructura de manera sistematica y contribuye la planificacién y
disefio de la red corporativa, esta propuesta se iniciara con un analisis expeditivo a la
organizacion, para el levantamiento de informacion, que nos permite conocer los
objetivos de negocio, alcance, metas y restricciones del proyecto, y de esta manera,
identificar el conjunto de necesidades, el perfil de los usuarios y condiciones de
implementacion, obtenidos estos criterios, se podra disefiar una propuesta de red
funcional en base al grado de cultura de la organizacion

Complementando la propuesta de actualizacion de red, se realizara la
documentacion de la propuesta de la migracién de la seguridad, con el fin de facilitar
los recursos y servicios dispuestos en los servidores fisicos.

Por tal motivo se desarrollo esta practica de grado en beneficio de la empresa
sobre la que se llevé a cabo el estudio, basandose en la migracion de seguridad
gestionada e interconexion de sedes mediante una red de fibra Optica, donde se llegé

a demostrar los diversos medios de ventaja que tiene esta red, dado que brinda un
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acceso mas rapido, y permite que se obtenga ahorros en despliegue e instalacion,
esto debido a la caracterizacion de esta.

En el desarrollo de cada capitulo, se encontré la relevancia en cuanto a la fibra
Optima como medio transmisor de informacion. Ademas, sefialando cada ventaja de
su empleo.

El capitulo I, detall6 la realidad del problema a nivel institucional, nacional e
internacional sobre el servicio de internet e interconexiones por fibra optica,
formulacion de la problemética, importancia y justificacion, objetivos especificos y
generales, limitaciones e indicadores.

EL capitulo Il, en este capitulo se detallaron antecedentes nacionales e
internacionales con respecto a tesis de titulos de ingenieria y maestria sobre servicio
de internet e interconexiones por fibra Optica, las cuales aport6 metodologias de
estudio en la presente tesis.

El capitulo Ill, detallé cada técnica e instrumento para desarrollarse y el registro
de los indicadores, ademas se realiz6 el disefio de estudio, la poblacion y muestra.
Llevandose a cabo la realizacién de hipotesis especifica y general.

El capitulo IV, se realizd6 el desarrollo del producto servicio de internet e
interconexion de sedes mediante fibra Optica, factibilidad y viabilidad. En este
apartado se detall6 el trabajo de investigacibn mediante la metodologia PPDIO, la
cual ha permitido que se Prepare, Planifique, Disefie, Implemente, Opere y Optimice.

El capitulo V, se especificoé a través del software Minitab todo en analisis,
fiabilidad de informacién, interpretacion de resultado de informacion y contraste
respecto a la hipétesis que tuvieron como resultado datos exactos en la presente

tesis.
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En el capitulo VI, se presentd cada conclusién y recomendacion del presente

proyecto con fines de mejorar el servicio de internet e interconexiones por fibra éptica.



CAPITULO |

PROBLEMA DE INVESTIGACION
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1.1. Realidad problemética
Realidad mundial

A nivel internacional, se precisa que EE.UU. demuestra que la conectividad a
través de sus enlaces WAN via Fibra es fundamental para el crecimiento de empresas
y hogares para tener un acceso mas confiable, seguro y rapido.

El empleo de las Tecnologias de Informacion de comunicacion (TIC) y
transformacion digital estad siendo liderada por los paises con economias
desarrolladas.

Asi, la Organizacion Mundial de la Propiedad Intelectual (OMPI) ha publicado
recientemente la ultima edicion del ranking de las economias que mejor se sitian en
términos de innovacién a nivel mundial en 2022. Este afio, Suiza encabeza la lista
con una puntuacion de 64,6 sobre 100 en el indice mundial de innovacién, siendo la
duodécima vez que es nombrada lider mundial en este &mbito. Estados Unidos ocupa
el segundo lugar (61,8) (Mena, 2022). De forma continua, se muestra la figura de
ranking.

Figura 1
indice de ranking de paises innovadores, Statista

suiza @ [NNEEEEEE 72N 4.6
Estados Unidos & FNE s © 1,8
Suecia (& ENIIIZ N 1.6
Reino Unido & NN AN so.7
Paises Bajos o EXNRUNN NS0 Y ss.0
Corea del sur :: RN A 7.8

Espafia & EE 44,6

Chile (o EHIN 4.0



18

Realidad nacional

El nivel de conectividad el Perl se vino desarrollando de manera notable
durante los ultimos afios.

Asi, el servicio de telecomunicaciones de mayor crecimiento en el Pera es el
internet. Al cierre de 2021, el 87,7 % de hogares peruanos, es decir 8 779 988,
cuentan con acceso a internet (fijo o movil), segin la Encuesta Residencial de
Servicios de Telecomunicaciones (ERESTEL) a cargo del Organismo Supervisor de
Inversion Privada en Telecomunicaciones (OPSITEL, 2022).

Figura 2
indice de progreso de ISP en Pert, OPSITEL

HOGARES CON ACCESO A INTERNET SEGUN AMBITO
GEOGRAFICO, 2016 - 2021

PERLU LIiMA METROPOLITAMA
66,5% 73.0% Tﬁrz'ﬁ 87,7% 82,4%  912% 92.4% I
2018 2019 2021 2016 2018 2019
RESTO URBANDO .ﬂMBITD RURAL
_——————______-____.
68,7% 76,5%  79.5% 89,6% " ea%
. . . . 37.8% 36,5% 41,5%
2019 2021 2016 2018 2019 2021

La ERESTEL también revel6 que el 97,6 % de los hogares peruanos tiene
acceso a por lo menos un servicio de telecomunicacion, siendo la telefonia movil (96,8
%) e internet (87,7 %) los servicios de mayor crecimiento en el pais. En contraparte,
la demanda de televisién de paga y la telefonia fija continta descendiendo, al pasar
de 48 % a 34,7 % y 30,3 % a 14,6 %, respectivamente, entre 2016 y 2021 (OPSITEL,

2022).
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Realidad institucional

En los Ultimos afios grandes, medianas o pequefias organizaciones a nivel
tecnoldgico desean tener una excelente administracion de seguridad acceso a la
Internet, interconectar de manera segura sus puntos de negocio sin comprometer sus
sedes principales, proteger su informacion que puede ser altamente critica, ademas
de no invertir mucho dinero en infraestructura, hardware, licenciamiento de software
y en especialista de TI.

La direccién de redes situada en Lima es un centro de salud que actualmente
cuenta con 1 sede principal y 81 Sedes Remotas y/o Centros de Salud de las cuales
no estan interconectadas entre si, Asi mismo no se dispone de una gestién
centralizada de todos los establecimientos por parte del area de OGTI, dénde la
informacion actual que se tiene en los 86 establecimiento corre riesgo de pérdida de
informacién y que la operatividad en cuanto al uso de sistemas de Tl no sea eficiente.

Los centros de salud tienen solamente cuentan con un servicio de internet
ADSL con salida de internet de manera independiente y son propensas a recibir
cualquier ataque cibernético que comprometa a cada establecimiento por falta de
seguridad informatica.

Las pruebas realizadas a la red actual reflejan la ineficiencia de esta,
representando sobrecostos financieros y operativos, debido a la cantidad de
mantenimientos correctivos y preventivos, los cuales son de demanda permanente
para el funcionamiento basico de la misma.

Estos inconvenientes se presentan por la falta de planeacion de la red, vision
de escalabilidad y proyeccion de crecimiento empresarial a nivel de infraestructura

fisica, este diagndéstico se concluye de entrevistas realizadas al personal operativo y
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directivo de la empresa, lo anterior se ha presentado desde el momento en que la
empresa empezo a expandirse fisica y l6gicamente.

De esta manera nos planteamos la interrogante para encontrar la solucién al
problema presentado: ¢ De qué manera mejora la conectividad de los servicios de TI,
en la Empresa Direccion de Redes Integradas de salud Lima Este, usando una

seguridad gestionada e interconexion de sedes mediante una red de fibra 6ptica?
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Nota. Ubicacion de la organizacion por medio del aplicativo Google Maps, 2022.



Figura 4
Diagrama de red Diris Lima Este (TO-BE)
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Tabla 1
Datos actuales de los indicadores de Pre-Prueba

Indicador Datos Pre-Prueba (Promedio)
Numero de pérdidas de conexién hacia Internet 10 veces

Tiempos de conexién de los establecimientos hacial80 segundos
los Sistemas Informéticos
Cantidad de problemas por la intermitencia o lentitud10 diarios

con el internet

Tabla 2
La situacién actual (AS — 1S) y la situacién propuesta (TO — BE)
Situacion Actual (AS - IS) Situacion Propuesta (TO-BE)

Numero de pérdidas de conexion hacia internetReducir nimero de pérdidas de conexion
son muy recurrentes hacia internet.

Los tiempos de conexibn de losMejorar los tiempos de conexion de los
establecimientos hacia los Sistemasestablecimientos hacia los  Sistemas
Informaéticos es muy elevados. Informaticos.

Las incidencias por lentitud o intermitencia conMinimizar la cantidad de problemas debido a
el servicio de Internet se presentanla intermitencia o lentitud de Internet.

semanalmente




Figura 5
Diagrama de red Diris Lima Este (AS-1S)
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1.2. Formulacién del problema
Problema general

¢En qué medida la implementacion del servicio de internet e interconexion de
sedes mediante fibra éptica mejora el servicio de comunicacion en la Institucién Diris
Lima Este?
Problemas especificos

¢En qué medida la implementacion del servicio de Internet e interconexion de
sedes mediante fibra Optica reducird el nimero de pérdidas de conexién hacia
Internet en la Institucién Diris Lima Este?

¢En qué medida la implementacion del servicio de Internet e interconexion de
sedes mediante fibra Optica reducira los tiempos de conexién de los establecimientos
hacia los sistemas informéaticos en la Institucion Diris Lima Este?

¢En qué medida la implementacion del servicio de internet e interconexion de
sedes mediante fibra O&ptica reducira la cantidad de incidencias por lentitud o
intermitencia con el servicio de Internet en la Institucion Diris Lima Este?
1.3. Justificacién e importancia de la investigacion
Social

Contribuird a que la entidad se considere como la mas eficiente y eficaz,
logrando beneficiar a los clientes y colaboradores con servicios de calidad, de tal
forma logrando promover el desarrollo de la organizacion apoyando a que logre ser
la mas competitiva del mercado.
Operativa

La solucion sera factible y ayudara en una mejor conectividad en la empresa,

ademas de reducir la pérdida de tiempo en la emision de algun proceso.
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Académica

Este trabajo permitird que se ponga en practica todo conocimiento aprendido
sobre el transcurso de nuestro desarrollo personal y profesional.
Econdmica

Permitira utilizar de manera 6ptima los recursos econdmicos de la organizacion
de salud ubicada en Lima - Este, evitando gastos de servicios innecesarios de la
entidad mencionada.
Tecnoldgica

En estos afios la tecnologia ha tenido y sigue teniendo un gran crecimiento,
con lo que respecta a un eficiente tratamiento de la informacion, llegando al punto de
considerar a la informacién como arma fundamental para toda empresa.
Tedrico

Nos permitirA conocer como la fibra 6Optica, coadyuva a la organizacién a
optimizar la conectividad de los Sistemas Informéticos, ademas, de ser una base para
futuras investigaciones vinculadas al tema.
Institucional

El presente estudio se realizara un analisis de la realidad problematica de la
empresa, determinando un diagnéstico integral de la organizacién para
posteriormente implementar una solucion de fibra 6ptica, lo que llevara una mejor
conectividad en los Sistemas Informaticos.
1.4. Objetivos de la investigacion: General y especificos
Objetivo general

Determinar si la implementacion del servicio de internet e interconexion de
sedes mediante fibra dptica mejora el servicio de comunicacion en la Institucion Diris

Lima Este.
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Objetivos especificos

Determinar en qué medida la implementacién del servicio de Internet e
interconexion de sedes mediante fibra Optica, reduce el nimero de pérdidas de
conexion de los servicios de Tl en las Redes Integradas de Salud Lima Este.

Determinar en qué medida la implementacion del servicio de Internet e
interconexion de sedes mediante fibra Optica, reduce los tiempos de conexion de los
establecimientos hacia los Servicios de Tl en las Redes Integradas de Salud Lima
Este.

Determinar en qué medida la implementacién del servicio de Internet e
interconexion de sedes mediante fibra dptica, reduce la cantidad de incidencias en el
servicio de Internet de las Redes Integradas de Salud Lima Este.

1.5. Limitaciones de la investigacion
Limitaciones Econémicas

Debido a nuestras condiciones como estudiantes, no se cuenta con los
recursos econémicos necesarios como para realizar implementaciones fisicas para
verificar nuestra propuesta del tema de investigacion.

Limitaciones de Tiempo

Debido a las obligaciones académicas que demanda nuestra carrera, hacen
qgue el tiempo dedicado a la investigacion sea muy corto; ademas el tiempo
establecido por la escuela es limitado.

Limitaciones de Espacio

Debido a las limitaciones que tiene la empresa para darnos un ambiente

determinado para realizar nuestro proyecto, nos vemos en la necesidad de realizarlo

en cualquier ambiente ajeno a dicha institucion.
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2.1. Antecedentes de estudio
Internacionales

Ramos (2019) el estudio se orienta sobre: El desarrollo del siguiente
documento que consta, en el disefio e Implementacion de una Red LAN con Fibra
Optica utilizando Tecnologia VDSL/FTTX, que mejorara los servicios de
telecomunicaciones, en la Corporacién Nacional de Telecomunicaciones Empresa
Publica en Guano, expone que:

Este estudio es llevado a cabo en la Escuela Superior Politécnica de
Chimborazo, para obtener el grado de Magister en Sistemas de Telecomunicaciones,
se llegd a implementar la fibra 6ptica empleando medios de tecnologia VDSL/FTTC
buscando que se optimice el servicio de telecomunicaciones con los usuarios,
asegurando la funcion eficaz del servicio de datos que se proporcionaba por la
entidad. La presente investigacion es viable porque cumple con cada objetivo
planteado al inicio del trabajo que era que se optimice la calidad de los servicios
otorgados a los usuarios.

Ruiz (2019) en su proyecto de tesis: Disefio de una Red de Fibra Optica FTTH
para brindar El Servicio de Internet a los usuarios de la empresa Redecom en El
Centro de la ciudad de Otavalo, informa que:

Este estudio es llevado a cabo en la Universidad Técnica del Norte, para
obtener el titulo de Ingeniero en Electrénica y Redes de Comunicacion, Se realiz6 una
de red Optica con el medio tecnolégico GPON- FTTH, para una poblacion en promedio
de 1882 personas en un tiempo determinado de 5 afios en la empresa Redecom,
teniendo como conclusion se ha validado mediante indicadores la rentabilidad
costo/beneficio, con la cual se ha estimado ingresos y egresos de la empresa

Redecom, por consiguiente, que el proyecto se ha considerado rentable.
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Medina y Mestizo (2021) en su tesis titulada: Estudio, disefio e implementacion
de una red de acceso mediante fibra dptica en GPON para el municipio de Soata
Casco Central, especifican que:

Este estudio es realizado en la Universidad Santo Tomas, para obtener el titulo
de Ingeniero de Sistemas, se realizé una investigacion experimental de campo, donde
proceden con instalacion y migracién de la infraestructura preexistente, en Soata
Casco Central se determiné que la topologia Fibra Optica y la tecnologia GPON seran
implementados por los estandares y recomendaciones internacionales ya que se
cuenta con viabilidad tecnolégica, econdmica. La presente investigacion se considera
como conveniente porque se realizé una investigacion de campo y se utilizo
tecnologia de ultima generacion.

Altamar y Puerta (2021) en su proyecto de tesis titulada: Disefio de una red de
fibra Optica para el suministro de internet hogar en la comunidad del Barrio Altos de
Aeromar - Santa Marta, Magdalena, informan que:

Este estudio realizado en la Universidad Cooperativa de Colombia, para
obtener el titulo de Ingeniero Electrénico, tuvo como objetivo en Barrios altos de
brindar un servicio de ISP, a pesar de las condiciones geogréficas en la actualidad se
logré implementar internet de calidad, por medio de la Fibra Optica, siendo
seleccionado como un medio oportuno de transmision por sus caracteristicas que
muestra un ancho de banda excelente, por la inmunidad y baja perdida de sefial ante
cualquier interferencia, por su velocidad en los videos, datos y voz mostrando una
calidad adecuada. Por lo anteriormente expresado, se considera viable porque se

mejora el servicio de internet mediante Fibra Optica.



30

Sani (2022) en su tesis de investigacion: Disefio, evaluacion de una red FTTH
utilizando Optisystem y Estrategia para la obtencion de concesién que permita brindar
servicios Triple Play, evidencia que:

Este estudio fue realizado en la Escuela Superior Politécnica De Chimborazo,
para obtener el grado de Magister en Sistemas de Telecomunicaciones, dénde tiene
como objetivo reformar un disefio de red Optica en el sector de Pelileo, para lo que se
analizo el espacio actual de cada situacion del servicio de telecomunicaciones y el
requerimiento del mismo tanto en el sector comercial como residencial por medio de
la encuesta, posteriormente establecieron un disefio que se baso en la red de GPON
gue era un medio de fibra de FTTH, haciendo que el servicio de Internet pueda ir
hasta el usuario final. La investigacion establecida es factible porque se busca realizar
una implementacion de Fibra Optica aplicando Disefio de Networking teniendo como
beneficiario al Customer Client.

Nacionales

Avalos (2019) en su tesis Disefio de una red de interconexion entre sedes para
mejorar la gestion del flujo de informacion de Perulab S.A., manifiesta que:

Este estudio fue llevado a cabo en la Universidad Peruana Los Andes, para
obtener el titulo de Ingeniero de Sistemas y Computacién, el objetivo tiene como fin
poder interconectar la sede principal y sedes remotas via Fibra Optica para mejorar
la comunicacién de los servicios informéticos ante la constante pérdidas de paquetes,
la cual ha sido el eje de partida para que se lleve a cabo el redisefio de la red, asi
mismo la metodologia que se ha aplicado es la Top Down Network Design el estudio
fue aplicado y el nivel de estudio es descriptivo, experimental y correlacional,
permitiendo que se controle todo efecto que se presente a lo largo del desarrollo. El

presente proyecto es Util puesto que utiliza una metodologia para interconectar sedes.
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Janampa (2019) en su proyecto de investigacion: Disefio de una red de fibra
Optica para implementar el servicio de banda ancha para Andina Pert Cable E.I.R.L.
en la ciudad de Cerro de Pasco, describe que:

El estudio se situ6 en la Universidad Nacional Daniel Alcides Carrion, para
optar el grado de Ingeniero de Sistemas y Computacion, el presente proyecto tiene
como finalidad una red de fibra 6ptica que permita a la comunidad que acceda a todo
servicio ya sea telefonia, television digital, servicios multimedia e internet con una
optimizacion de velocidad que se tuvo con anterioridad con el medio transmisible de
datos ADSL. El presente proyecto es util, por la similitud en la implementacion de
Fibra Optica para que se canalice el servicio de telecomunicaciones.

Garcia (2021) en su proyecto de tesis: Implementacién de una Red FTTH para
mejorar la calidad del servicio de Internet en el distrito de San Juan de Lurigancho,
para la empresa Best Cable Peri SAC en el afio 2021, indica que:

Este estudio fue realizada en la Universidad Tecnoldgica del Peru, Tiene como
objetivo implementar una red FTTH, dado que se llegé a identificar la problematica
principal actualmente es la calidad deficiente en los servicios de accesibilidad a datos
e internet que se otorga a la comunidad; esto debido a la implementacion de
infraestructura, por tal motivo se busca que futuramente se otorgue un servicio
oportuno y multiple, cabe mencionar que para desarrollar el estudio se empled el
método de SCRUM que permitié ejecutar el proyecto siguiente 5 etapas de aplicacion
como es el inicio, estimacién, planificacion, retrospectiva, revision y lanzamiento y
finalmente implementaciéon. Ademas, uno de los principales objetivos es que se
observe la implementacion de red FTTH en todo el proceso, desde la configuracion e
instalacion de equipos, finalmente esto serd validado desde el NOC hasta el

ordenador terminal, para que posteriormente se ponga en marcha.
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Seminario (2021) en su estudio: Disefio de una Red piloto FTTH utilizando
estandar GPON, en modalidad de conmutacién de datos por paquetes para el distrito
de Miraflores — Lima, precisa que:

El estudio se constituy6 en el centro universitario Nacional de Piura, dénde se
ha desplegado una red FTTH de Fibra Optica, en el distrito de Miraflores donde se
procedié con un disefio de red y se eligid equipos tecnoldgicos a usar en la
implementacion. La presente investigacion es util por la relacion que existe con disefio
de red e implementacién de equipos tecnolégicos.

Toribio (2021) el siguiente proyecto titulado: Optimizacion de la infraestructura
de red LAN y WAN, para las empresas del grupo Inversiones Educa S.A. basado en
la metodologia PPDIOO Cisco, muestra que:

El estudio se llevé a cabo en la Universidad Nacional Mayor de San Marcos,
para obtener el titulo de Ingeniero de Sistemas, ddénde se tiene como objetivo
optimizar la red actual que posee 3 espacios de negocio los cuales son UCAL,
Toulouse, Certus, siendo una red Unica empresarial que brinda una funcién de
disponibilidad, escalabilidad, calidad de servicio, tolerancia a fallos y seguridad
perimetral. En sentido adicional, este nuevo medio arquitectonico otorga la facilidad
de que se comparte recursos entre las 3 organizacién sin que se incurra en gastos de
operacion o tener que realizar una inversién a un plazo largo. El estudio es util por la
similitud del proyecto, ademas de utilizar una metodologia la cual se aplicara en la
tesis a elaborar.

2.2. Desarrollo de la tematica correspondiente al tema investigado

Implementacion de servicio de internet e interconexion de sedes mediante fibra
optica, permitié que se facilite el medio administrativo de las organizaciones en la que

las personas son capaces de que se comuniquen entre si, accediendo a servicios,
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datos y otras fuentes, reduciendo drasticamente los costos internos, como es la de
manera econdémica, o de tiempos de respuestas, ademas de permitir a la
organizacion, tener un control de informacién y en cuanto al proceso.

Para lograr esto, se iniciara con el analisis llevado a cabo por la empresa, con
la finalidad de identificar y recoger el grupo de necesidades mas relevantes, por medio
del empleo sobre el manejo y uso que se hace respecto a los datos desde diversos
espacios, de tal forma definiendo el perfil de cada usuario. Quien finalmente es quien
lo comparte, utiliza y produce. De tal forma, se llega a disefiar una propuesta funcional

en base al habito de manejo de datos en la empresa.

Figura 6
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Se llega a la planificacion y se implementa una red de ordenadores, la
consideracion de los requisitos de la red es de primordial importancia.

La gestion de seguridad de informacion es de total relevancia actualmente y es
realizada por procesos documentados y sistematicos en donde debe ser conocido por

toda la empresa, para el caso de estudio tomo una gran relevancia e importancia.
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Evolucion de las redes de telecomunicacién

Se sostiene, que la red de telecomunicaciones vino evolucionando conforme el
tiempo, desde la sefial analdgica hasta la digital que se tiene actualmente, lo cual ha
sido necesario, a las organizaciones de telecomunicaciones, efectuando una enorme
inversion para poder brindar y asegurar todo servicio convergente sobre una red Unica
escalable y econémica (Universidad Catdlica San Pablo, 2023).

Componentes de unared de telecomunicaciones

Transporte, medio de conexidn sobre cada elemento de conmutacion entre si.

e Equipo de conmutacién, equipo responsable de que se establezca la comunicacién
entre cada cliente, con la facultad y capacidad para que se maneje el servicio
convergente ATM/IP.

e Acceso, forma de conexién de la instalacion brindada al usuario, con la
organizacion proveedora de servicios.

e Equipo terminal del usuario: Equipo que se sitla en la instalacién del usuario para
gue se aproveche todo servicio de telecomunicaciones (ordenadores, teléfonos y
otros).

La seguridad gestionada

Se dice, es una solucion de gestién y monitoreo integral de elementos de
seguridad en la red del cliente, el cual engloba las soluciones como medio de
seguridad inteligencia, personalizada y automatizada sea cual sea la necesidad de la
organizacion, teniendo en cuenta que las organizaciones dedicada a la red es cada
vez mas sofisticada donde exista una cantidad exponencial de amenaza latente capaz
de cambiar de forma rapida.

Asi mismo a los equipos tradicionales, debemos afadir la irrupcion de los

equipos moviles, nube, redes sociales, etcétera, de tal forma garantizando la
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satisfaccion de los usuarios. También se busca las eficiencias por medio del sistema
de automatizacion para que se consiga reducir todo costo.

Como respuesta, estan surgiendo que en el mercado exista diversos productos
vinculados bajo el termino de servicio de seguridad gestionado. Siendo algunos de
ellos los: firewalls, antivirus, auditoria de seguridad, deteccion de intrusos, filtrado de
contenido y otros, adoptando un enfoque nuevo sobre la necesidad de seguridad de
la organizacion.

En base a este nuevo enfoque, dichos servicios antes mencionados pasan a
ser gestionado por un intermediario que tiene la incidencia de que permanezca
monitorizado y en funcionamiento en todo momento.

Lider IT (2023) sostiene que un proveedor de servicios de seguridad ayuda a
Su organizacion protegiendo su entorno Tl y amenorando todo riesgo que conlleva la
gestion en la seguridad.

Ventajas de la Seguridad Gestionada

Reduccion de costes: permite que se ahorre todo costo frente al medio de opcién

de que una empresa invierta en software, persona y hardware.

e Aumento en la experiencia y calidad del servicio: Nos proporciona una solucion
buena sobre todo para las medianas y pequefias empresas, con dificultades para
disponer de personal competente en esta materia.

e Sistemas de seguridad 24 horas al dia y 365 dias al afio: con atencién en todo
momento.

e Eficiencia: mayor velocidad en las politicas de Backus y actualizaciones, entre

otras.

Segun Admware (2023) sostiene que por medio de la seguridad gestionada

gue aportan las siguientes ventajas:
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e Permite a la organizacion que se tenga una continua visibilidad de la red, llegando
a evaluar cada riesgo de ataque y a su vez aportando diversos medios de
recomendacion, con la finalidad de reducir los riegos y vulnerabilidades.

e La solucion en cuanto a la seguridad esta basada en que se monitoree cada
dispositivo, alerta de vulnerabilidades, administrado de incidentes, auditorias de
seguridad técnica, prueba de penetracion y vigilancia digital.

El servicio de seguridad gestionado es indispensable para la continuidad de los
negocios. Recurriendo a proveedores que cuenten con un buen nivel de vigilancia,
encontrandose siempre como una oportunidad para tomar una decisién siempre la
empresa.
¢, Qué es un servicio de TI?

ITIL (2023) afirma:

Que el servicio de Tl es un medio para entregar valor a los clientes, facilitando

los resultados que buscan obtener, sin tomar propiedad de costos y riesgos

especificos, asi mismo siempre que se hable en un contexto de gestion de
servicios, el cliente es la organizacién y el proveedor sera el Area interna de

TI. (p. 152)

Ademas, Zemsania Global Group (2023) afirma:

Que los servicios gestionados Tl se trata de la externalizacion total o parcial de

la infraestructura y el personal de TIC de la empresa cuando sea necesario,

ademas integran las personas, los procesos y la tecnologia necesaria que
requieran para su correcto funcionamiento, ya sea de manera remota y con el

uso de softwares de monitorizacién que controlan las funciones realizadas y

gue se conectan con los servidores y servicios de la empresa en la que se

presta el servicio gestionado. (p. 58)
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Servicios de TI mas comunes

Vazquez (2023) sostiene que entre los servicios se tiene: la telefonia,
identidad, impresion, internet, y aplicacion sobre el negocio.
2.3. Definicién conceptual de la terminologia empleada
Interconexidn

Se trata de la conexién logica y fisica de la red publica de telecomunicaciones
gue son empleadas por una persona distinta u operador, con el objetivo que los
individuos de un operador puedan comunicarse con el usuario del mismo operador o
de otro distinto. Por ultimo, la interconexion logra formar en particular un acceso
especial sobre cada operador de red.
Fibra Optica

Es un medio de transmision de informacién por medio de un hilo de vidrio
transparente u otro material que tiene la misma funcion. Siendo estos los
responsables que permiten la transmision de la sefial.
Seguridad

La seguridad en Tl consiste en un grupo de habilidades de ciberseguridad que
suprime el acceso no autorizado a computadoras, redes y datos; manteniendo la
privacidad e integridad de datos, bloqueando el acceso de los atacantes.
Conectividad

La conectividad en el &mbito de la red, consiste en entablar un vinculo o
comunicacion sobre cada dispositivo, ya sea a través de dispositivos entre cables
como también de manera inalambrica, siendo una de las formas mas comunes en la

actualidad.



38

Ciberseguridad
Consiste en la practica de proteger toda red, programa y sistema de ataque
digital donde un ciberatague apunta a modificar, acceder o destruir datos
confidenciales, interrumpiendo la continuidad del negocio.
Vulnerabilidades
Se define como un medio existente de debilidad de un sistema que puede
utilizar de forma mal intencionado para que se comprometa su seguridad. Esto puede
ser de diversos tipos como el software y hardware, humanas o procedimentales, y
puede utilizarse por cualquier atacante.
Metodologias
Metodologia PPDIOO
Toribio (2021) afirma:
De acuerdo con el Cisco (PPDIOO) define un ciclo continuo de fases en la vida
de una red. Cada fase incluye pasos clave para la preparacion, planificacion,
disefio, implementacion, operacion, y finalmente la optimizacién. El enfoque de
disefio de arriba hacia abajo para el disefio de redes se adapta a la

infraestructura de red, a las necesidades de las aplicaciones de red. (p. 27)
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Figura 7
Metodologia PPDIO

’ Preparar ‘

Optimizar Planificar
Metodologia
1‘ PPDIOO ‘v
Operar Disenar

K Implementar (

Nota. Metodologia PPDIO, Adaptado de Metodologia Cisco Systems, 2017.

A. Preparacion: En esta fase de preparacion se llegara a identificar las necesidades
y requisitos para el desarrollo de un nuevo modelo de red.

B. Planificacién: Se constituye y pone en marcha el plan de ejecucién durante el
procedimiento que indica las tareas a llevar a cabo en un tiempo establecido.

C. Disefo: Esta fase es definida como aquel medio de elaboracién de grado 3 por las
capas de cisco, considerando las limitaciones técnicas requerimientos, limitaciones y
objetivos del negocio.

D. Implementacion: Se pone en marcha la configuracién e implementacién que debe
tener todo equipo ya sea a nivel WAL, LAN o de seguridad.

E. Operacion. Es recomendable contar con un personal capacitado en verificar la red,
dado que es necesaria hacer seguimiento y observar las fallas o avances del
procedimiento pudiendo conocerlas y si resulta necesaria corregirlas.

F. Optimizacion: En esta fase se resuelve e identifica el dafio que afecte a la red.
Probablemente se modifique los disefios si resulta inconveniente.

El Cisco PPDIOO brinda 4 principales beneficios:
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e Mejorar los niveles de disponibilidad del medio arquitectonico de red
¢ Reducir los costos totales en cuanto a los equipamientos.
e Optimizar el empleo de aplicaciones a nivel red.
e Optimizar la agilidad empresarial por medio del entablamiento de requisitos y
tecnologias a nivel empresarial.
Fundamentos utilizados
Arquitectura de red jerarquica
El modelo jerarquico brinda la facilidad de que se disefie el nivel arquitectonico
en 3 capas. Lo que permite que se brinde todo beneficios a nivel de escalabilidad,
disponibilidad y seguridad.
Esta capa esta compuesta por:
e Switches distribucion
e Switches core
e Switches access
Toda capa puede concentrarse en una funcion determinada, permitiendo elegir
las caracteristicas y sistemas oportunos. El modelo jerarquico se aplica al disefio de

WAN y LAN.



Figura 8
Modelo jerarquico Cisco inc

Diseno jerarquico de la red

Internet Internet

Capa nucleo

Capa de distribucion

Capa de acceso

Nota. (CCDA Cisco).

Beneficio de modelo jerarquico:

Ahorro econémico.

Enlace redundante hacia capas inferiores o superiores.

Tolerancia de fallas.

Escalabilidad.
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Figura 9
Modelo enterprise Campus Cisco inc.
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Nota. CCDA (Cisco).

Capa de nucleo
El core es la columna principal de toda
enrutamiento de paquetes de elevada velocidad.
Su caracterizacion es:
e Segura
e Tolerancia de fallas
¢ Resiliente
¢ Alta disponibilidad
¢ Nivel bajo de delay y latencia
e Calidad de servicio (QoS)

Capa de distribucion
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Red a nivel de conmutacion y

Esta capa es el medio intermedio sobre el access y core. La capa distributiva

incluye diversos medios de funcion.
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Medio de conexion basada en politicas
Redundancia y equilibrio de carga

Cableado LAN

Conexiones WAN

Calidad de Servicio (QoS)

Filtros de seguridad

Resumen o agregacion de areas o direcciones
Grupo de trabajo o acceso departamental
Definicion del dominio de multidifusion o difusion
Inter-vlan routing.

Filtro por direccién de destino u origen

Filtro en puerto TCP/UDP de salida o entrada

Enrutamientos estaticos

Capa de acceso

Por altimo, este medio brinda un medio directo de conexion con el dispositivo

final como Pc o laptop, Access Point y otros.

La funcion de la capa de acceso incluye lo siguiente:

Alta disponibilidad

Seguridad portuaria

Conmutacion de capa 2

Tasa de vigilancia o limitacion

Supresion de transmisiones

Inspeccion de protocolos de resoluciones de direccion — ARP
Marcado y clasificacion de limites de confianza y QoS

Clasificacion en la confianza
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e Lista de control en el acceso online (VACL)
¢ Clasificacion de confianza

e Arbol de expansion

e VLAN y PoF auxiliar para VolP

e VLAN auxiliar

IPv4 direccionamiento

Algun numero de red dentro del espacio de direccion IPv4 siendo reservado
para un empleo privado. Este nimero no se enruta al internet. Actualmente diversos
medios de organizacion emplean una direccion privada en su red interna con NAT
accediendo a toda direccion privada, siendo el primer paso para que se aborde las
preocupaciones de los espacios de direccion IPv4 a nivel global sin que se agote. La
combinacion de NAT con direcciones privadas minimiza la necesidad de cada
organizacion

Es necesario definir de forma cuidadosa las subredes para reducir los
desperdicios de direccion IP global publicamente asignada.

Los espacios en cuanto a la IP reservada para espacios privados es 12,
192.168 / 16; 10/8, 172.16. Incluyendo la clase A de red, 256 redes de clase Cy 16
de clase B. A continuacion, se observa en la Figura 10, los tipos de Clase de red que
existen.

Figura 10

Clases de direccionamiento IP privado

Las direcciones privadas de Internet estan definidas en RFC 1918:

E Rango de direcciones internas RFC | Prefijo CIDR
1918

A 10.0.0.0 8 10.255.255.255 10.0.0.0/8
B 172.16.0.0 a 172.31.255.255 172.16.0.0/12
C 192.168.0.0 a 192.168.255.255 192.168.0.0/16

Nota. CCDA (Cisco).
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Alta disponibilidad

El disefio de un medio de topologia de red para una persona que llega a tener
una ruta de red, sistema o servicio, tiene que determinar el nivel probable de que este
componente falle y disefien un grado redundante cuando resulte necesaria. Es
necesario considerar que se incorpore los diversos modelos de redundancia de
disefo:
¢ Redundancia de medios de enlace sobre las capas de accesibilidad.
e Redundancia entre los componentes de red y rutas dentro.
e Redundancia de servidores en el modulo de la granja.
e Redundancia de estacion de trabajo al enrutador en las capas de acceso.
Tecnologias WAN

Hay que contemplar diversas caracteristicas al tomar un medio de tecnologia
gue transporte WAN. Las opciones se encuentran basadas en un sistema privado y
otras en un sistema de internet publico. La geografia toma un rol indispensable en la
tecnologia WAN disponible en las areas determinadas. Toda ciudad mas grande y
con una poblacion numerosa tiene mas opciones del transporte de WAN y los lugares
rurales en este punto llegan a ser mas limitado en cuanto a sus opciones.

A continuacion, se muestra en la Tabla 3 los tipos de tecnologias WAN que

existen.

Tabla 3

Tipos de tecnologias WAN
WAN Technology Bandwidth Reliability Latency Cost
DSL Low/Medium Low Medium Low
Cable Low/Medium Low Medium Low
Wireless Low/Medium Low Medium Medium

MPLS High High Low High
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Estos datos también reflejan los diversos medios caracteristicos tecnoldgicos
WAN. Empero, es necesario considerar que la oferta dada por el proveedor se limita
a las opciones tecnoldgicas WAN que se encuentra disponibles para el usuario.
MPLS (Multiprotocol Label Switching)

MPL es un medio tecnoldgico para entregar un servicio IP empleando nimeros
para que se reenvié paquetes. En un entorno enrutado normal, todo paquete suele
reenviarse salto a salto a partir del origen de donde este empieza. Los enrutadores
tienen un vinculo entre si la tercera capa es de busqueda, la segunda reescribe la
direccion y la ultima reenvia los paquetes; sin embargo, MPLS actla tomando
encabezados de paquete que incluye datos sobre la etiqueta.

Tan pronto como un paquete este marcado, puede disefiarse un medio de ruta
especifico por medio de la red que sea correspondiente a una distinta etiqueta. La
etiqueta o etiquetas MPLS puede configurarse como un medio de direccion. Valor de
QoS o ID de circuito de capa 2, comunmente, la etiqueta es correspondiente a la
direccion de destino, ocasionando que la MLPS tenga lo mismoenrutamiento que se
encuentre direccionado a un destino.

El paquete de MPLS puede ser ejecutado en diversos medios tecnolégicos de
capa 2 como ATM, POS, Frame Relay y ethernet. El primordial fin de la MPLS es que
se maximice la conmutacién por medio de la etiqueta, reduciendo el enrutamiento de
la capa 3. En la implementacion de MPLS, se observa enrutadores de CE y de PE. El
enrutador CE se centra en la instalacion del usuario, y generalmente es donde los
externos e internos intercambian de datos de enrutamiento. El enrutador CE se

conecta al PE, que es el ingreso a la red de los proveedores del servicio de MPLS.



A continuacion, se muestra un diagrama MPLS en la Figura 11.

Figura 11
Diagrama de red MultiProtocol Layer Switching (MPLS)
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3.1. Tipo y disefio de investigacion
El estudio por su naturaleza es correspondiente a un modelo de investigacion
aplicada, dado que en el procedimiento del desarrollo se tomo las experiencias con el
fin de optimizar una situacion no favorable, evidenciando su realidad, investigando los
sistemas asociados, y planteandose una propuesta de intervencion para luego
comprobar el conocimiento adquirido, a la vez que se adquieren otros conocimientos
sobre los modelos metodoldgicos redirigidos a disefiar la infraestructura de redes de
alto nivel como es el caso del presente estudio.
Tipo de investigacion
Aplicado, dado que se busca emplear el conocimiento aprendido a lo largo de
la carrera universitaria. Asi mismo, se busca brindar una solucion brindando
herramientas de caracter tecnoldgico.
Disefio de contrastacion
Pre-Experimental; puesto que se buscara demostrar la hip6tesis por medio del
método experimental. No muestra un grupo de control para comparar el resultado.
Ge O1 X 02
Dénde:
e Ge = Grupo Experimental: Es el grupo al que se le aplicara el estimulo, en
el cual es mejorar el servicio de comunicacion
e O1 = Datos de la Pre-Prueba para los indicadores de la Variable
Dependiente. Mediciones pre-prueba del grupo experimental.
e X = Servicio de Internet e Interconexion de Sedes: Estimulo o condicion
experimental.
e 02 = Datos Post Prueba: Para los indicadores de la variable independiente

una vez implementada el servicio de internet e interconexion de sedes.
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3.2. Poblacion y muestra

Poblacion
30 servicios de comunicacion en la Institucion Diris Lima Este.

Muestra
En esta investigacion se tomé los niveles del servicio de la comunicacion
N = 30 Servicios de comunicacién en la Institucion Diris Lima Este.

3.3. Hipotesis

Hipotesis general

Si se implementa el servicio de Internet e interconexion de sedes mediante
fibra Optica, entonces mejora el servicio de comunicacion en la institucion Diris Lima
Este.

Hipdtesis especificas

Si se implementa el servicio de Internet e interconexion de sedes mediante
fibra dptica, entonces se reduce el nimero de pérdidas de conexion hacia Internet.

Si se implementa el servicio de Internet e interconexion de sedes mediante
fibra dptica, entonces se reduce los tiempos de conexién de los establecimientos
hacia los Sistemas Informaticos.

Si se implementa el servicio de Internet e interconexion de sedes mediante
fibra 6ptica, entonces se reduce la cantidad de incidencias por lentitud o intermitencia
con el servicio de Internet.

3.4. Variables — Operacionalizacion
Variable independiente

Implementacion del servicio de internet e interconexion de sedes

Variable dependiente

Mejorar el servicio de comunicacion en la institucion de Diris Lima Este
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Tabla 4

Representacion de la variable independiente

Indicador: Presencia - Ausencia

Cuando no se llevo a cabo su ejecucion, debido a que falta aun la implementacién del servicio
de internet e interconexion de sedes mediante fibra Gptica en la institucién de Diris Lima Este
0 no llegue a cumplir la expectativa de los usuarios.

Cuando se sefale que si, esto se debera a que sea ha implementado el servicio de internet
e interconexion de sedes mediante fibra 6ptica en la institucion de Diris Lima Este, esperando

gue se obtenga un buen resultado.

Tabla 5

Representacion de la variable dependiente

Indicadores

Descripcion

Reducir el nUmero de pérdidas de conexién
hacia internet.
Tiempos de conexién de los

establecimientos hacia los Sistemas
Informaticos.
Cantidad de incidencias por lentitud o

intermitencia con el servicio de Internet.

El nimero de pérdidas de conexion hacia
los servicios de Internet.

Tiempo que se emplea en los
establecimientos para conectarse hacia los
Sistemas Informaticos.

Optimizar la cantidad de la incidencia por la
intermitencia o lentitud con los servicios de

internet.

Tabla 6
Operacionalizacion de la variable independiente
Indicador indice
Presencia — Ausencia Si, No
Tabla 7
Operacionalizacion de la variable dependiente
Indicadores indice Ud. de medida Ud. de
Observacion
Reducir el nimero de pérdidas de [0-10] Registro / Diario Ficha de
conexién hacia internet Registro
Tiempos de conexion de los Segundos/ Tiempo Ficha de
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establecimientos hacia los Sistemas [0-180] Registro
Informaticos
Cantidad de incidencias por Registro / Diario Ficha de
intermitencia o lentitud con los 10 veces Registro
servicios de Internet.
3.5. Métodos y técnicas de investigacion
Tabla 8
Técnica e instrumento de estudio en campo

Técnicas Instrumentos

Observacion Directo

Ficha de Registro

Tabla 9

Técnica e instrumento de estudio - experimental

Técnicas

Instrumentos

Seguimiento al numero de pérdidas de conexion de

internet

Seguimiento a los tiempos de conexion de

establecimientos hacia los Sistemas Informaticos

los

Cantidad de incidencia por intermitencia o lentitud con el

servicio de Internet.

Ficha de Registro

Ficha de Registro

Ficha de Registro

Tabla 10

Técnicas e instrumentos del estudio documental

Técnicas Instrumentos
Documentacién Estadistica Computadora
Libros USB
Tesis Fotocopia
Internet Diapositiva
Red Impresiones
Ficha

CD-ROM.




53

3.6. Procesamiento de los datos

En el estudio se usaron los métodos propios de caracter estadistico descriptivo,
por medio de la distribucion de frecuencia, en la cual se muestran a informacion
obtenida mediante las encuestas aplicadas, en forma detallada y ordenada, lo cual
facilitara para su posterior andlisis. Por otro lado, también se presentara la informacion

mediante gréaficos histogramas y cuadros estadigrafos.



CAPITULO IV

DESARROLLO DE LA SOLUCION
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4.1. Estudio de factibilidad
Factibilidad técnica

Es factible en sentido técnico, dado que la Diris de Lima deba tener los recursos
de tecnoldgica y brindando u otorgando la facilidad de desarrollo, como implementar
el servicio de Internet e interconectar todos sus establecimientos de Salud.

Tabla 11
Caracteristicas de tecnologia de hardware

Tecnologia de Hardware
Huawei NetEngine AR611W
Fibra Optica
Gabinete de Pared 9RU
Patch-cord Cat6 Dixon

Media Converter

Firewall Perimetral 201F

Firewall Perimetral 2600F

Switch 0S6560-P48X4 ALCATEL
HP A5500-24G

Tabla 12

Caracteristicas de megas a utilizar

Servicio de Internet

Internet Principal 200M

Internet Secundario 200M Sede Central
Internet 10M Sedes Remotas
Internet 15M

Tabla 13

Caracteristicas de tecnologia de software

Tecnologia de Hardware
Office 2013
Microsoft Visio 2013
Putty

Nagios Core




56

Factibilidad operativa

Se tiene compromiso y disponibilidad del centro para que se implemente el
servicio de Internet e Interconectar los establecimientos de salud, para ello cuenta
con el apoyo de un especialista de networking y una empresa de telecomunicaciones

con mucho tiempo en el mercado de telecomunicaciones.

Tabla 14
Caracteristicas de tecnologia de software
N.° Cargo Funciones
1 OGTI Jefe Inmediato de OGTI para la buena pro del

proyecto, ademas de gestionar la misma.

2 Coordinador soporte Coordinar con el especialista de Tl y proveedor
para la implementacién del proyecto.

3 Especialista de Tl Es el encargado de apoyar en todo lo necesario
para la adecuada funcién del proyecto:
Configuraciones, Informes, Coordinaciones.

4 Proveedor Son los encargados de implementar el servicio
de Internet, implementar los equipos de
telecomunicaciones para la interconexion de

todos los establecimientos de Salud.

Factibilidad econ6mica

Es factible econdmicamente debido a que el Especialista de Tl tiene todo el
apoyo de la organizacion para llevar a cabo el proyecto.

A continuacion, en la siguiente Tabla 15 se muestra el presupuesto del

presente proyecto.

Tabla 15
Presupuesto del proyecto
Categoria Recursos Tipo de Cant Costo
Unid / Mes

Jaime Wilder Segura Santisteban
Mes 2 S/ 5,00.00
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Combustible - Moto Lineal Mes 2 S/ 5,00.00

Laptop HP Ida Core i5 8Gen 1 S/ 0.00
Personal Office 2013

Microsoft Visio 2016 ~ —eemm e S/ 0.00

Putty

Nagios Core

Huawei NetEngine AR611W
Fibra Optica Multimodo MMC
Gabinete de Pared 9RU
Patch-cord Cat6 Dixon
Servicio de Internet 10MB x Sede
Remota
Proveedor  Firewall Perimetral 201F - Sede Mes 1 S/ 108,624.90
Principal
Firewall Perimetral 2600F - Sedes
Remotas
Grafana
SaiSei Traffic Manager Sede
Principal SaiSei Traffic Manager
Sede Remota
Servicio de Internet 200MB Sede
Principal
Total S/. 117,624.90

Nota. Presupuesto Mensual incluye impuestos.

Anélisis Costo-Beneficio

En el area de OGTI se tiene 6 sujetos (1 secretaria, 1 jefe de area, 6 personales
en soporte técnico, 5 desarrolladores, 2 personales en Helpdesk, 3 especialistas de
networking y 1 consultor de DB). Los personales en soporte técnico tienen la orden
de servicio con un sueldo en promedio de S/3,500.00 al mes y en sentido anual
perciben S/. 42,000.00 por cada personal técnico.

La inversion del servicio de internet e interconexion de sedes tiene como costo

mensual es de S/. 108,624.90 con un contrato de 12 meses.
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La implementacion del proyecto tendra como fin disminuir el personal técnico,
ya que se cuenta en la actualidad 6 personas como soporte técnico, en esta situacion
se pasara a tener 4 individuos, dado que la carga en el trabajo se reducira. Por
consiguiente, el costo futuro anual con 4 personas de soporte técnico seria de S/.
168,000.00 y se lograria un beneficio de S/. 84,000.00 y teniendo en cuenta que para

la proxima renovacion mensual con un contrato anual sera un costo aproximado de

S/ 90,000.00.
Tabla 16
Factibilidad costo beneficio
Tiempo 0 1 2 Total
Beneficio Anual S/. 0

S/. 84,000.00 S/. 84,000.00 S/. 168,000.00
Costa Anual S/.
S/. 108,624.90  S/.90,000.00 S/.90,000.00 S/. 108,624.90
Relacién Beneficio-Costo (B/C) 1.54

Nota. Calculo de costo anual y beneficio.

Para que se determine la viabilidad del proyecto que se realizan en los calculos
del beneficio anual y costo en un tiempo determinado, alcanzando como resultado
una valoracién de 1.54 empleando la formula b/c si los resultados son mayores a 1
mostrara que los beneficios serdn a un mayor costo.

4.2. Modelamiento
Descripcion de la empresa

La DIRIS de Lima Este, es un centro encargando de brindar garantia de una
atencion adecuada y oportuna de la prestacion de un servicio a las personas, asi
como brindar todo tipo de accion en aras del bienestar publico, intervenir en caso de
desastres, emergencia, investigacion y docencia, el fortalecimiento de capacidad de

resolucién en los ambitos de la competencia.
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Figura 12
Imagen Direccion de Redes Integradas de Salud Lima Este

’ de n WES . o

Nota. Fotografia tomada en las exteriores de la Institucion Diris Lima Este.

Datos generales

e Razo6n Social: DIRECCION DE REDES INTEGRADAS DE SALUD LIMA ESTE

e Ruc: 20602236596

e Actividad: Actividad de Hospitales

¢ Tipo de Organizacion: Institucion Publica

e Direccion: Jr. Cesar Vallejo numero. Sin numero urb. Corporacién el Agustino

cuadra 13 - Lima - El Agustino.
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Organizacion de la institucion

Figura 13
Organigrama de la Institucion Diris Lima Este

ORGANIGRAMA ESTRUCTURAL VIGENTE DE LA DIRECCION DE SALUD IV
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4.3. Metodologia Aplicada
Se utiliza la metodologia PPDIO para el desarrollo de la implementacion del producto,
la misma que dispone de que cuenta 6 fases, las cuales son preparacion,
planificacion, disefio, implementacién, operacion y optimizacién para la estructuracion
de actividades.
4.3.1. Fase de preparacion

En esta etapa se validaron los servicios de internet, equipos, etc. Que se tiene
en la actualidad para posteriormente poder plasmar los cambios respectivos en base
a los objetivos propuestos.

4.3.1.1. Determinar objetivos de la institucion.

Seguidamente, se presenta cada objetivo considerado por la entidad
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e Brindar un servicio con la disponibilidad al 100%
e Minimizar el costo de operacion
e Adicion de productos para salvaguardar el nivel tecnoldgico
e Garantizar la continuidad de la organizacion
e Incremento en el nivel de productividad
e Incremento del nivel de productividad
e Garantizar la continuidad en los negocios
e Optimizar las experiencias de navegacion de cada alumno
e Llegar a mantener un posicionamiento en el mercado
4.3.1.2. Determinar limitaciones de institucion.
e Tiempo
e Presupuesto
¢ No afecta el proceso de campafias o matriculas de call center
e Politica de seguridad de datos
4.3.1.3. Plantear objetivos técnicos.
El objetivo técnico identificado a continuaciéon se alinea al objetivo de la
institucion.
e Ofrecer un medio de renovacion tecnologico.
e Ofrecer una administracién de Enlace WAN.
e Disminuir el tiempo de atencién en los requerimientos e incidentes SLA.
e Ofrecer escala de red.
e Ofrecer un nivel de seguridad perimetral al centro.
e Permitir compartir servicios y recursos.
e Ofrecer un enlace redundante sobre el internet

e Ofrecer una RED con calidad de los servicios QoS.
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4.3.1.4. Elaboraciéon de RFP y proceso de licitacion.
e Preparacion del alcance técnico o RFP
e Publicacion de Licitacion para el Proyecto a Proveedores
e Preparacion de cronograma de visita técnica para que se evalué el
grado factible por parte de los proveedores
e Preparacion del cronograma de consulta técnicas del servicio via Zoom.
e Recepcion de la propuesta técnica para su evaluacion.
e Evaluacién de toda propuesta técnica.
e Comunicacion entre los proveedores y adjudicadores que no ganaron la
licitacion publica
4.3.1.5. Descripcion de los servicios.
e Internet Service Provider
e Datos (mpls)
e Seguridad y convergencia
4.3.1.6. Sede principal - Diris Lima Este.
Se detalla toda sede remota por la cada Ud. de negocio y la data center donde

se tiene alojado el servicio Core de negocio.

Tabla 17

Direccion de la sede principal

Sede Direccion Distrito
Jiron. Cesar Vallejo Nro. Sin numero El Agustino
Diris Lima Este - Principal Urb. Corporacion El Agustino — Cuadra
12

4.3.1.7. Sedes remotas — Diris Lima Este.
Se detallan las direcciones de las sedes Remotas por cada establecimiento de

salud pertenecientes a la institucion.
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A continuacién, se muestra en la Tabla 18 todas las sedes a trabajar para el

servicio de internet e interconexion.

Tabla 18
Direccion de las sedes remotas
Sede Direccion Distrito
CM_SANFERNANDO  Jr. Jose Santos Chocano Cdra. 01 S/N - Urb. El Agustino
Valdiviezo
CSMC_EL AGUSTINO Av. San José 175, Urb San Jose Altura Av. Jose
Carlos Mariatigui Con Puente Nuevo
CSMC_DAVID Jr. Maria Baldarrago S/N Cuadra 5 Urb. La
TEJADA Corporacion El Agustino
CS_ELEXITO Mz. F - Lote 1 - Urb El Exito
CS_MADRETERESA  Av. Inca Ripac 229 (Alt 8 Y 9 De Riva Aguero)
CALCUTA
CS_CATALINAHUAN  Calle Gonzales De Fanning 180 (Cerca Al Ce 076)
CA
CS_BETHANIA Los Artesanos 166 Asoc. Viv. Bethania (Cerca Del
Cei)
CS_ANCIETABAJA Agrupacion Familiar Los Jardines - Ex Ancieta
Baja - Mz G Lote 4 - El Agustino
CS_PRIMAVERA Urb. Primavera Calle 23 De Setiembre S/N
CS_ELAGUSTINO Araceli Catalan - Esq Independiente (Pie Del
Cerro El Agustino)
PS CERROELAGUST Auv. El Agustino S/N Parte Alta Cerro El Agustino
INO Alt. Cdra. De La Av. Riva Agliero
CS_SANTAMAGDALE Av Garcilazo De La Vega Cdra 3 - San Pedro
NASOFIA
CS 7 DE OCTUBRE Av Santa Rosa S/N Vi Zona - Aahh 7 De Octubre
CM_STA ANITA Calle Los Mochicas S/N Parque Lampa De Oro Santa Anita

CS_COOPUNIVERSA
L
CS_CHANCASADAH
UAYLAS

Coop. Chanchas De Andahuaylas

Av. J.C. Mariategui Cdra 5-2da Etapa-Espalda De
Delegacion Policial

CI Viru S/N Parque 4-Coop Chancas De

Andahuaylas - Santa Anita
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CS_HUASCAR

PS_METROPOLITAN
A
CS_SANCARLOS

PS_VINASANFRANCI
SCO

CS_NOCHETO
PS_SANTAROSADEQ
UIVES

CSMC_SANTA ANITA

PS_HORACIOZEVAL
LOS

CS_SENOR DE LOS
MILAGROS
CS_SANTACLARA
CS_MANYLSA
PS_AMAUTA
CS_SANANTONIO

PS_FRATERNIDAD
PS_FRATERNIDAD
NINO JESUS
CS_FORTALEZA

PS_ATE
PS_ALFAYOMEGA

PS_TUPAC AMARU
CS_GUSTAVOLANAT
TA

CS_SALAMANCA
CS_ELBOSQUE

Av. Maria Parado De Bellido S/N (Alt Cdra. 20 De
Cesar Vallejo)
Av. Los Ruisefiores 873-A Urb. Santa Anita

Av. Metropolitana Mz B Lt.7b Asoc. Pro-Viv San
Carlos Santa Anita

Urbanicacion Productores Mz A Lt 14

Calle Javier Heraud S/N Urb. Ah Nocheto

Calle Los Cactus Mz W1 Lt 43 Coop Sta Rosa De
Quives

Av. Parado De Bellido 1031 Urb. Cooperativa
Universal - Santa Anita

Av. J. Zubieta S/N - Aahh Horacio Zevallos

Av. 15 De Julio S/N Area De Serv. Zona K
Huaycan

Av. Estrella S/N Santa Clara Cc.Km. 12

Mz.F - Lote 1 - Coop. Manylsa - Ate

Zona A, Mz V3, Lt 3, Ate, Ah El Amauta

Calle 7 Esq Calle 8 S(N - Asoc. Pobladores San
Antonio

Nucle De Serv. Zona S - Huaycan

Ucv 236 Zona X Huaycan

Cl Los Virreyes S/N Urb. Fortaleza De Vitarte - Ate
- Vitarte

Jr. Paruro 138 Coop. 27 De Abril

Av Central S/N Mz W Lot 01 Programa De
Vivienda Alfa Y Omega - Ate

Mz D Lote 50 Zona 2 Aahh Tupac Amaru

Jr Puerto Espafia Mz F2 Lote 02 - Sicuani

Calle Los Mochicas 127-131 - Salamanca
Pj 3 De Mayo 140 - Mz B Lote 12 - Urb El Bosque

Ate
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RIS ATE

CS_VINAALTA

CSMC_LA MOLINA

CS_LAMOLINA

CS_MUSA
PS_MATAZANGO
PS_PORTADADELSO
L

PS_HUAYCAN DE
CIENEGUILLA
PS_COLCA

CM_CIENEGUILLA

CSMC_HUAYCAN
CIENEGUILLA
CS_CHACLACAYO
LOPEZ SILVA
CM_MIGUELGRAU
CS_MORON

CS_PROGRESO

PS_PERLA DEL SOL
PS_HUASCATA

PS_VILLARICA
PS_TRES DE
OCTUBRE
PS_ALTO HUAMPANI

Av. Separadora Industrial N°4260 Mz E, Lote 15,
Urb. Los Portales Javier Prado lera Etapa

Av Los Olivos S/N 2da Etapa - Costado Mercado
Vifa Alta

Av. Ferreros Cuadra 5 S/N Con Referencia
Universidad Agraria La Molina

Calle El Haras S/N Esq Av. Manuel Prado
Ugarteche Cdra 4 Rinconada Baja

Los Tulipanes S/N (Ctdo. Parque Municipal)
Calle Camino Real Mz R S/N Aahh Matazango
Av Principal S/N Mz E6 Lt 3 - 2da Etapa Urb
Portada Del Sol

Centro Poblado Huaycan Mz D Lote 7 - Cpr Autog.

Huaycan Cieneguilla

Calle Galilea Mz N Lote 4 - Cpr Villa Toledo -
Colca

Av. Manco Capac S/N - Zona A - Tambo Viejo / -
12.111063, -76.818409

Av. Pachacutec Mz 1 Lte 5 Zona B Tambo Viejo -
Cieneguilla

Las Retamas 300 - Carretera Central Km 23

Carrtera Central Kilometro 19.5 Coop. Miguel Grau

Ct 7 Lote 19-20 C. Central Km 22.7 Aahh Virgen
De Fatima

Av. Atahualpa N 373 - Cultura Y Progreso Nafia -
Chaclacayo

Av. Peru Lt 49 Perla Del Sol

Mz N Lote 05 Aahh Cerro Vecino Huascata -
Chaclacayo

Asoc Pro Vivienda Villa Rica Mz R Lt 04

Esq Hoyos Rubio Con Pasaje Jose Carlos
Mariategui S/N

Av Grau Mz X, Lote A-C - | Zona Aahh Alto

Huampani

La Molina

Cieneguilla

Chaclacayo

Lurigancho
(Chosica)
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CS_VIRGEN
DELCARMENLAERA
CS_MOYOPAMPA
CS_CHOSICA
C_ZOONOSISYVETE
RINARIA
CS_NICOLAS DE
PIEROLA

CS_SAN ANTONIO
DE PEDREGAL
PS_CHACRASANA

PS_YANACOTO
PS_MARISCALCASTI
LLA

PS_SENOR DE LOS
MILAGROS
PS_VILLA DEL SOL

PS_PABLO PATRON
CENTRO DE
REHABILITACION
CS_JICAMARCA

CS_SANTAMARIADE
HUACHIPA
PS_VIRGENDELROS
ARIOCAR APONGO
CS_VILLALETICIADE
CAJAMARQUILLA
PS_ALTOPERU

CS_NIEVERIA DEL
PARAISO
PS_CASAHUERTALA
CAMPINA

Mz D Lote 2 C.Pab. Virgen Del Carmen La Era -
Lurigancho - Chosica

Av. Independencia S/N Cra 5 - Aahh Moyopampa
Av Lima Norte 422 - Chosica

Jr Emilio Del Solar 461 Lurigancho

Simon Bolivar 194 Aahh Nicolas De Pierola | Zona

Av Alfonso Ugarte S/N - San Antonio De Pedregal

Av La Bajada Mz E Lote S/N - Asoc Viv
Chacrasana

Av Lima Mz F Lote 14 Aahh Yanacoto 2da Zona
Calle Santa Rosa Mz O S/N - Aahh Mariscal
Castilla

Av Precursores S/N Aahh Nicolas De Pierola -
Lurigancho Chosica

Mz J Lote 4 Coop Villa Del Sol

Aahh Pablo Patron - Calle 14 Mz V Lote 7
Av 28 De Julio 480 Y Jr Tacna - Chosica

Av. 13 De Junio Ovalo Central Jicamarca, Anexo
8, Mz Lt 2, Lurigancho

Los Canarios Mz O2 Lote 5 - Lurigancho Chosica

Urb. San Antonio, Mz Y, Lt 19, Lurigancho

Aahh Pampa Los Olivares - Villa Leticia - Mz K1
Lote 9-12

Aahh Santa Cruz De Huachipa Mz B Lt.1 -
Lurigancho

Ex Fundo Agricola Nieveria Lote 62-B Lt 1

Aahh Casa Huerta La Campifia Mz. A, Lt 13 - 14,

Sector B, Lurigancho
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PS_VILLA Aahh El Paraiso De Cajamarquilla Mz L Lt 20 -

MERCEDES Lurigancho Chosica

CSMC_SANTA ROSA Av. 15 De Julio S/N Complejo Parroquial Huaycan Huaycan
DE HUAYCAN A Dos Cuadras De La Plaza De Armas

Nota. Informacion proporcionada por la institucion DIRIS Lima este.

4.3.1.8. Anchos de banda.

Aqui se define el servicio de ancho de banda solicitado por el establecimiento

de salud y la de la sede principal donde se aloja el servicio de core, en la tabla se

detallada los esquemas de disponibilidad aplicada. A continuacion, se muestra en la

Tabla 19 y 20 la cantidad de Megas a repatrtir.

Tabla 19
Ancho de banda designado de la sede principal
Sede Distrito Ancho De Banda MPLS
Diris Lima Este - Principal El Agustino 200m
Tabla 20
Ancho de banda designado a las sedes remotas
Sede Distrito Ancho De Banda
Mpls
CM_SANFERNANDO El Agustino 15M
CM_MIGUELGRAU Chaclacayo
CSMC_HUAYCAN CIENEGUILLA Cieneguilla
CSMC_SANTA ANITA Santa Anita
CM_CIENEGUILLA Cieneguilla 10 M
CS_MADRETERESACALCUTA El Agustino
CS_CATALINAHUANCA
CS_BETHANIA

CS_ANCIETABAJA
CS_PRIMAVERA
CS_ELAGUSTINO
PS_CERROELAGUSTINO
CS_ELEXITO
CS_SANTAMAGDALENASOFIA
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CSMC_EL AGUSTINO
CSMC_DAVID TEJADA

CS_7 DE OCTUBRE
CS_COOPUNIVERSAL
CS_CHANCASADAHUAYLAS
CS_HUASCAR
PS_METROPOLITANA
CS_SANCARLOS
PS_VINASANFRANCISCO
CS_NOCHETO
PS_SANTAROSADEQUIVES
CM_STA ANITA
PS_HORACIOZEVALLOS
CS_SENOR DE LOS MILAGROS
RIS ATE

CS_SANTACLARA
CS_MANYLSA

PS_AMAUTA (IPRESS3)
CS_SANANTONIO
PS_FRATERNIDAD
PS_FRATERNIDAD NINO JESUS
CS_FORTALEZA
CS_MICAELABASTIDAS
PS_ATE

PS_ALFAYOMEGA

PS_TUPAC AMARU
CS_GUSTAVOLANATTA
CS_SALAMANCA
CS_ELBOSQUE

CS_LAMOLINA

CS_MUSA

PS_MATAZANGO
PS_PORTADADELSOL
CSMC_LA MOLINA
CS_VINAALTA

PS_HUAYCAN DE CIENEGUILLA

Santa Anita

Ate

La Molina

Cieneguilla
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PS_COLCA
CS_CHACLACAYO LOPEZ SILVA Chaclacayo
CS_MORON

CS_PROGRESO

PS_PERLA DEL SOL

PS_HUASCATA

PS_VILLARICA

PS_TRES DE OCTUBRE

PS ALTO HUAMPANI Lurigancho (Chosica)

CS_VIRGEN DELCARMENLAERA
CS_MOYOPAMPA

CS_CHOSICA
C_ZOONOSISYVETERINARIA
CS_NICOLAS DE PIEROLA
CS_SAN ANTONIO DE PEDREGAL
PS_CHACRASANA
PS_YANACOTO
PS_MARISCALCASTILLA
PS_SENOR DE LOS MILAGROS
PS_VILLA DEL SOL

PS_PABLO PATRON

CENTRO DE REHABILITACION
CS_JICAMARCA
CS_SANTAMARIADEHUACHIPA
PS_VIRGENDELROSARIOCAR
APONGO

CS_VILLALETICIADE CAJAMARQUILLA
PS_ALTOPERU

CS_NIEVERIA DEL PARAISO
PS_CASAHUERTALACAMPINA
PS_VILLA MERCEDES
CSMC_SANTA ROSA DE HUAYCAN Huaycan

Nota. Informacién proporcionada por la institucion DIRIS Lima este.
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Tabla 21
Ancho de banda designado a las sedes

Servicio de Internet

Internet Principal 200M
Sede Central
Internet Secundario 200M
Internet 10M
Sedes Remotas
Internet 15M

4.3.1.9. Seguridad gestionada.

Se solicito las caracteristicas y aspectos de seguridad para las Sedes Remotas
gue fueron alineados a las necesidades de la entidad DIRIS Lima Este debido a los
crecientes ataques informaticos.

Tabla 22
Descripcion del firewall perimetral

Entidad Equipo De Seguridad Descripcion
La solucion tiene los siguientes
Diris Lima Este — Sedes Firewall Perimtral modulos de seguridad: ANTIVIRUS,
Remotas Cloud CONTRO APPS, VPN, SSL, FILTRO

WESB, IPS, IPSEC

4.3.1.10. Condiciones de soporte y SLA.

e Tiempo de atencién ante un requerimiento menor a 8 hrs de resolucién

e Tiempo de atencion ante un incidente inferior a 4 horas

¢ Nivel del servicio otorgado debe situarse en promedio al 99.95% como minimo
4.3.1.11. Condiciones de entrega y forma de pago.
Se define el ancho de banda solicitado para la data center y cada sede donde

se aloja el servicio de Core, en la tabla se llega a detallar la disponibilidad aplicado.
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e El pago se realiza en un nuevo sol, a los 90 dias de que se presenta la
factura
e El contrato minimo tiene un plazo de 2 afios

e Se efectuara durante los 2 meses como periodo maximo

4.3.1.12. Establecer posibles limitaciones técnicas.

e Capacidad de interfaz de red patch core de fibra, transceiver
e Direccion de IP empleado para el entorno privado

e Cantidad de segmentacion de red no mapeado

¢ Integracion de otra marca de utilidad de un protocolo estandar

4.3.2. Fase de planificacion

Se llega a realizar la planificacion para ejecutar la variacion del proveedor ISP,
implementacion de una buena practica, migracion de los servicios de red, y
optimizacién de mejora en el campo de seguridad.

Siguiendo los modelos referenciales PPDIOO de cisco, teniendo a

continuacion 3 pasos.

4.3.2.1. Pasol: Requerimiento de usuario final.

Refiere a la tabla siguiente, donde se manifiesta el requerimiento a nivel de
usuario; donde por medio de las encuestas y recomendaciones propuestas al area de
OGTI se entabla una escalabilidad, disponibilidad y estabilidad en el tiempo de
respuesta.

Tabla 23

Requerimientos de usuario final

Requerimiento Objetivo

Reducir el error sobre los nodos y enlaces actuales,
Mejorar en las conexiones la implementacién de interconectar los centros de

salud reducira al minimo los tiempos inactivos del
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servicio de comunicacion

Accesibilidad de Usuarios Extiende la red para que se admita a un nuevo usuario
y a los sistemas informaticos sin que se afecten los
rendimientos laborales de los usuarios.

Rapidez en acceder a losMejorar el tiempo de conexion al cargar el sistema

Sistemas Informatico informatico en las tiendas.

Nota. Requerimiento sujeto al estudio de campo por medio del instrumento de estudio anteriormente
descrito.

4.3.2.2. Paso 2: Requerimientos de conexiones por fibra.

Se puede observar que el requerimiento a nivel de aplicacion intensivo, en
sentido general implica la actividad de envios de correo, acceso y transferencias a las
diversas plataformas informaticas. La comunicacién con el servicio es importante
dado que existe una replicacién de acuses o datos de los recibos. Como resultado, la
priorizacién de trafico, paquetes aceptables, y la disponibilidad alta de los servicios

de red, siendo los requisitos mas relevantes para este servicio.

Tabla 24
Requerimientos de aplicacion
Requerimiento Objetivo
Conexiones estables Mantener las conexiones de datos estables para no tener

tiempos de inactividad en los centros de salud

Priorizacion de Traficos Las conexiones de fibra 6ptica garantizaran rapidez y de que
no exista pérdida o retraso de paquetes.

Servicio de Internet GarantizadoCon las conexiones e implementaciones a realizar, los
servicios hacia internet seran seguras, rapidas con tiempos

de SLA con tiempos de respuesta 6ptimas.

4.3.2.3. Paso 3: Requerimientos de infraestructura.
Es indispensable que estos sistemas puedan llegar a que se soporte mas de

50 dispositivos que trabajan de forma continua para lo que se necesita un equipo apto
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para referida resolucion. Que esta se maneje de forma correcta y sea redundante ante

una posible falla logica.

A continuacién, en la Tabla 24 se muestra los equipos que se consideraran en

el presente proyecto.

Tabla 25
Lista de equipos y accesorios para la implementacion
N° Nombre Descripcion

1 Huawei NetEngine AR611W -

—CHI 1 -
T |

7

2 Fibra Optica -

3 Gabinete -

4 Cable UTP -

Performance: 300Mbps
WAN Ports: 1GE

LAN Ports: 4GE RJ45(Puede
ser configurado como WAN)
WiFi: 802.11ac/b/g/n

Cable de Fibra 6ptica 6 Hilos
Multimodo MMC

1 Gabinete de Pared 9RUs.
1 Regleta Power (Embebido
al Gabinete).

1 Bandeja de 1RU.

Patchcord UTP para Gigabit-
Ethernet Cat 6

El estandar de cable
proporciona un rendimiento
de hasta 250 MHz y es




5

6

7

Media Converter

\ I
N =T

p g
(

Firewall Perimetral 201F

Firewall Perimetral 2600F

wwwwwww

Switch OS6560-P48X4 ALCATEL

adecuado para 10BASE -T /
100BASE -TX y 1000BASE -
T/ 1000BASE -TX (Gigabit
Ethernet).

Convertidor de Medios
Gigabit Ethernet a Fibra
Optica SFP Multimodo,
1000Mbit/s, 500 Metros
Cable de Fibra Simple

Multiple GE RJ45, GE SFP,
and 10 GE SFP+ slots
Threat Protection 3 Gbps
NGFW Throughput 3.5Gbps
IPS Throughput 5Gbps
Concurrent Sessions (TCP) 3
Million

New Sessions/Second (TCP)
280 000

Multiple GE RJ45, 25 GE
SFP28 /10 GE SFP+/ GE
SFP and 100 GE QSFP28 /
40 GE QSFP+ slots

Threat Protection 17 Gbps
NGFW Throughput 19 Gbps
IPS Throughput 24 Gbps
Concurrent Sessions (TCP)
24 Million / 40 Million*

New Sessions/Second (TCP)
1 Million / 2 Million*

24 y 48 puertos, con y sin
PoE, con soporte para hasta
6 interfaces 10G con

transceptores SFP+

74
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- Compatibilidad con

apilamiento/apilamiento

o ARAAAS ARGAAS ARARAN SARERN © .
= FEEERY CESUEY UUTUSY SRUSUE Bp remoto a 10 GigE o

apilamiento a 20 GigE
- Compatibilidad con el cifrado
IEEE 802.1AE MACSec

Nota. Los accesorios y equipos son el resultado sobre un estudio puntual previo a la Gltima solucién.

4.3.2.4. Recurso humano desighado para laimplementacion.
Para que se desarrolle cada fase metodoldgica, esta sera asignada al
especialista descrito a continuacion:

Tabla 26

Personal designado a la implementacion

N° Nombre Descripcion

1 Jaime Wilder Segura Santisteban Especialista de TI

Nota. Se llega a nombrar al especialista encargado de los proyectos de implementacién para brindar

soluciones.

4.3.3. Fase de disefio
4.3.3.1. Direccionamiento IP.
La DIRIS Lima Este se interconectara con 80 establecimientos de salud, para

la cual se desarrollara el esquema de direccionamiento Red (Clase A, B, C).

Tabla 27
Sub-red y mascara de red privada de clase B
Clase B Clase C
172.16.X.X 255.255.255.0

Nota. El sistema referencia es B = 172.16.X.X 255.255. 255.X.X para posteriormente llevar a cabo el

procedimiento sub-neteo y dividirlo en 81 Subredes.

Se llegaré a trabajar con una segmentacion de Sub-Red 172.16.X.X, esto tiene
una implicancia de 16 direcciones de las cuales 14 resultan empleables. A

continuacion, se muestra en la Tabla 28 el direccionamiento a desplegar por sede:
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Tabla 28

Planificacion por segmento de sub-red para los establecimientos de salud
Sede Red LAN Gateway IP Utilizables
CM_Sanfernando 172.16.1.0/24 172.16.1.1 172.16.1.2 -
172.16.1.100
CM_Miguelgrau 172.16.2.0/24 172.16.2.1 172.16.2.1 -
172.16.2.100
CM_Cieneguilla 172.16.3.0/24 172.16.3.1 172.16.3.1 -
172.16.2.100
CM_Sta Anita 172.16.4.0/24 172.16.4.1 172.16.4.1 -
172.16.2.100
Cs_Madreteresa_ 172.16.5.0/24 172.16.5.1 172.16.5.1 -
Calcuta 172.16.2.100
Cs_Catalinahuanca 172.16.6.0/24 172.16.6.1 172.16.6.1 -
172.16.2.100
Cs_Bethania 172.16.7.0/24 172.16.7.1 172.16.7.1 -
172.16.2.100
Cs_Ancietabaja 172.16.8.0/24 172.16.8.1 172.16.8.1 -
172.16.2.100
Cs_Primavera 172.16.9.0/24 172.16.9.1 172.16.9.1 -
172.16.2.100
Cs_Elagustino 172.16.10.0/2 172.16.10. 172.16.10.1
-172.16.2.100
Ps_Cerroelagustino 172.16.11.0/2 172.16.11. 172.16.11.1
-172.16.2.100
Cs_Coopuniversal 172.16.12.0/2 172.16.12. 172.16.12.1
-172.16.2.100
Cs_Chancasadahuaylas 172.16.13.0/2 172.16.13. 172.16.13.1
-172.16.2.100
Cs_Huascar 172.16.14.0/2 172.16.14. 172.16.14.1
-172.16.2.100
Ps_Metropolitana 172.16.15.0/2 172.16.15. 172.16.15.1
-172.16.2.100
Cs_Sancarlos 172.16.16.0/2 172.16.16. 172.16.16.1
-172.16.2.100
Ps_Vifasanfrancisco 172.16.17.0/2 172.16.17. 172.16.17.1
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Cs_Nocheto

Ps_Santarosadequives

Ps_Horaciozevallos

Cs_Sefior De Los Milagros

Cs_Elexito

Cs_Santaclara

Cs_Manylsa

Ps_Amauta (Ipress3)

Cs_Sanantonio

Ps_Fraternidad

Ps_Fraternidad Nifio Jesus

Cs_Fortaleza

Cs_Micaelabastidas

Ps_Ate

Ps_Alfayomega

Ps_Tupac Amaru

Cs_Gustavolanatta

Cs_Salamanca

172.16.18.0/2

172.16.19.0/2

172.16.20.0/2

172.16.21.0/2

172.16.22.0/2

172.16.23.0/2

172.16.24.0/2

172.16.25.0/2

172.16.26.0/2

172.16.27.0/2

172.16.28.0/2

172.16.29.0/2

172.16.30.0/2

172.16.31.0/2

172.16.32.0/2

172.16.33.0/2

172.16.34.0/2

172.16.35.0/2

172.16.18.

172.16.19.

172.16.20.

172.16.21.

172.16.22.

172.16.23.

172.16.24.

172.16.25.

172.16.26.

172.16.27.

172.16.28.

172.16.29.

172.16.30.

172.16.31.

172.16.32.

172.16.33.

172.16.34.

172.16.35.

-172.16.2.100
172.16.18.1
-172.16.2.100
172.16.19.1
-172.16.2.100
172.16.20.1
-172.16.2.100
172.16.21.1
-172.16.2.100
172.16.22.1
-172.16.2.100
172.16.23.1
-172.16.2.100
172.16.24.1
-172.16.2.100
172.16.25.1
-172.16.2.100
172.16.26.1
-172.16.2.100
172.16.27.1
-172.16.2.100
172.16.28.1
-172.16.2.100
172.16.29.1
-172.16.2.100
172.16.30.1
-172.16.2.100
172.16.31.1
-172.16.2.100
172.16.32.1
-172.16.2.100
172.16.33.1
-172.16.2.100
172.16.34.1
-172.16.2.100
172.16.35.1
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Cs_Elbosque

Cs_Santamagdalenasofia

Cs_7 De Octubre

Cs_Lamolina

Cs_Musa

Ps_Matazango

Ps_Portadadelsol

Ps_Huaycan De Cieneguilla

Ps_Colca

Cs_Vifaalta

Cs_Chaclacayo Lopez Silva

Cs_Moron

Cs_Progreso

Ps_Perla Del Sol

Ps_Huascata

Ps_Villarica

Ps_Tres De Octubre

Ps_Alto Huampani

172.16.36.0/2

172.16.37.0/2

172.16.38.0/2

172.16.39.0/2

172.16.40.0/2

172.16.41.0/2

172.16.42.0/2

172.16.43.0/2

172.16.44.0/2

172.16.45.0/2

172.16.46.0/2

172.16.47.0/2

172.16.48.0/2

172.16.49.0/2

172.16.50.0/2

172.16.51.0/2

172.16.52.0/2

172.16.53.0/2

172.16.36.

172.16.37.

172.16.38.

172.16.39.

172.16.40.

172.16.41.

172.16.42.

172.16.43.

172.16.44.

172.16.45.

172.16.46.

172.16.47.

172.16.48.

172.16.49.

172.16.50.

172.16.51.

172.16.52.

172.16.53.

-172.16.2.100
172.16.36.1
-172.16.2.100
172.16.37.1
-172.16.2.100
172.16.38.1
-172.16.2.100
172.16.39.1
-172.16.2.100
172.16.40.1
-172.16.2.100
172.16.41.1
-172.16.2.100
172.16.42.1
-172.16.2.100
172.16.43.1
-172.16.2.100
172.16.44.1
-172.16.2.100
172.16.45.1
-172.16.2.100
172.16.46.1
-172.16.2.100
172.16.47.1
-172.16.2.100
172.16.48.1
-172.16.2.100
172.16.49.1
-172.16.2.100
172.16.50.1
-172.16.2.100
172.16.51.1
-172.16.2.100
172.16.52.1
-172.16.2.100
172.16.53.1
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Cs_Virgen Delcarmenlaera

Cs_Moyopampa

Cs_Chosica

C_Zoonosisyveterinaria

Cs_Nicolas De Pierola

Cs_San Antonio De Pedregal

Ps Chacrasana

Ps_Yanacoto

Ps_Mariscalcastilla

Ps_Sefior De Los Milagros

Ps_Villa Del Sol

Ps_Pablo Patron

Centro De Rehabilitacion

Cs_Jicamarca (Ipressl)

Cs_Santamariadehuachipa

Ps_Virgendelrosariocar

Apongo

Cs_Villaleticiade Cajamarquilla

Ps_Altoperu

4

4

172.16.54.0/2

172.16.55.0/2

172.16.56.0/2

172.16.57.0/2

172.16.58.0/2

172.16.59.0/2

172.16.60.0/2

172.16.61.0/2

172.16.62.0/2

172.16.63.0/2

172.16.64.0/2

172.16.65.0/2

172.16.66.0/2

172.16.67.0/2

172.16.68.0/2

172.16.69.0/2

172.16.70.0/2

172.16.71.0/2

172.16.54.

172.16.55.

172.16.56.

172.16.57.

172.16.58.

172.16.59.

172.16.60.

172.16.61.

172.16.62.

172.16.63.

172.16.64.

172.16.65.

172.16.66.

172.16.67.

172.16.68.

172.16.69.

172.16.70.

172.16.71.

-172.16.2.100
172.16.54.1
-172.16.2.100
172.16.55.1
-172.16.2.100
172.16.56.1
-172.16.2.100
172.16.57.1
-172.16.2.100
172.16.58.1
-172.16.2.100
172.16.59.1
-172.16.2.100
172.16.60.1
-172.16.2.100
172.16.61.1
-172.16.2.100
172.16.62.1
-172.16.2.100
172.16.63.1
-172.16.2.100
172.16.64.1
-172.16.2.100
172.16.65.1
-172.16.2.100
172.16.66.1
-172.16.2.100
172.16.67.1
-172.16.2.100
172.16.68.1
-172.16.2.100
172.16.69.1
-172.16.2.100
172.16.70.1
-172.16.2.100
172.16.71.1
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4 1 -172.16.2.100
Cs_Nieveria Del Paraiso 172.16.72.0/2 172.16.72. 172.16.72.1
4 1 -172.16.2.100
Ps_Casahuertalacampifia 172.16.73.0/2 172.16.73. 172.16.73.1
4 1 -172.16.2.100
Ps_Villa Mercedes 172.16.74.0/2 172.16.74. 172.16.74.1
4 1 -172.16.2.100
Csmc_Santa Rosa De 172.16.75.0/2 172.16.75. 172.16.75.1
Huaycan 4 1 -172.16.2.100
Csmc_Huaycan Cieneguilla 172.16.76.0/2 172.16.76. 172.16.76.1
4 1 -172.16.2.100
CSMC_EI Agustino 172.16.77.0/2 172.16.77. 172.16.77.1
4 1 -172.16.2.100
CSMC_Santa Anita 172.16.78.0/2 172.16.78. 172.16.78.1
4 1 -172.16.2.100
CSMC_David Tejada 172.16.79.0/2 172.16.79. 172.16.79.1
4 1 -172.16.2.100
CSMC_La Molina 172.16.80.0/2 172.16.80. 172.16.80.1
4 1 -172.16.2.100
Ris Ate 172.16.81.0/2 172.16.81. 172.16.81.1
4 1 -172.16.2.100

Nota. Informacion proporcionada por la institucién DIRIS Lima este.

4.3.3.2. Disefio légico propuesto.

Para la proposicion del disefio logico se empleara en un arbol, se llegara
contemplan diversos estandares y protocolos que logran facilitar la comunicacion
sobre cada dispositivo intermediario Router, Switch y otros; y, el dispositivo final como
la impresora, servidores, pc, cajay otros. Esto genera que el disefio detallado final de
las soluciones propuesta sea utilizado como referencia de la OSI para que se
identifique los estandares y protocolos haciendo posible el grado de comunicacion,
adicionalmente se identificara las capas de modelo OSI operando los dispositivos

finales e intermedios.
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Seguidamente, se observa en la Figura 14 el disefio l6gico actual de la
institucién Diris Lima Este y en la Figura 16 el disefio légico propuesto.
Figura 14

Diagrama actual I6gico de la Institucién Diris Lima Este
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Figura 15

Diagrama logico de la Institucion Diris Lima Este propuesto
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4.3.3.3. Disefio fisico propuesto.

4.3.3.3.1. Equipos intermediarios.
Los siguientes equipos se utilizaran para implementar la gestion de la red de

DIRIS Lima Este, donde incluye routers y equipos de seguridad.

4.3.3.3.2. Router Huawei NetEngine AR611W.

Es un equipo que recibe la conexion Ethernet directo de la media converter
para la salida de Internet, la misma se conectard a un Switch de Capa 3 con 48
puertos para alimentar los puntos finales (Usuarios) de los establecimientos de Salud.

A continuacion, en la Figura 16 y Tabla 29 se muestra las conexiones a realizar
en el Router y Switch de cada una de las Sedes Remotas.

Figura 16
Conexion fisica de los puntos de red moden al Router y Switch

Tabla 29
Conectorizacion de appliance SaeSei

Conectado A Estado IP Puerto Descripcion
Router Activo 10.99.0.4 Port-18 Port LAN
Router — Isp Activo 10.19.195.21 Port — 17 Port WAN

Saisei Activo 172.16.100.5 Port - 17 Port LAN
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4.3.3.3.3. Switch 0S6560-P48X4 ALCATEL.

Es un equipo de Capa 2 y 3, que permitira brindar acceso a internet a los
equipos de cada establecimiento situado en la DIRIS Lima Este.

Todos los puertos son de 1GB, ddénde tiene funciones POE, para conectar o
alimentar Teléfonos o Camaras IP.

Figura 17
Switch alcatel OS6560-P48X4
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4.3.3.3.4. Switch core HP A5500-24G.

Equipo de conectividad gigabit de capa 2 y capa 3 administrada en la capa de
perimetro de las redes de grandes magnitudes. El 5500 ofrece PoE+ y conectividad
de enlace ascendente de 10 GbE, actualmente tiene 24 Puertos Ethernet.

A continuacién, en la Figura 18 y Tabla 30 se muestra las conexiones a realizar
en el Router y Switch de cada una de las Sedes Remotas

Figura 18
Switch core HP A5500-24G

Tabla 30

Conectorizacion de enlaces del switch core
Conectado A Estado IP Puerto Descripcion
Fortinet Activo 172.17.1.2 GE 1/0/2 Port LAN

Router AR611W  Activo 192.168.5.1 GE 1/0/5 Port LAN
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A continuacién, en la Tabla 30 se muestra las rutas estaticas a configurar en el

Switch Core.

Tabla 31
Conectorizacion de enlaces del switch core-rutas estaticas

Rutas Estatica

Ruta Estética para llegar al Firewall ip route-static 0.0.0.0 0.0.0.0 172.17.1.1

de la Sede Principal
Ruta Estaticas para llegar a los ip route-static 172.16.0.0 255.255.255.0

establecimientos 192.168.5.4

4.3.3.3.5. Firewall fortigate 201F.

Es un equipo de capa 7 fundamental el enrutamiento de trafico de red, consta
de 10 puertos LAN/WAN, 2 puertos de Administracion, 1 puerto Consola, 4 puertos
para colocar transceiver de 100GB.

Se utilizara el Port 10 como WAN para la salida de Internet, donde soporte
200Mbps que la DIRIS Lima Este ha contratado.

A continuacién, en la Figura 19 y Tabla 32 se muestra las conexiones a realizar
en el Firewall 201F y en la Tabla 32 se muestra todas las rutas estaticas a crear en el
Firewall 201F, la cual pertenecen a las Sedes Remotas.

Figura 19
Imagen de firewall fortiGate 201F
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Tabla 32
Conectorizacion de enlaces al fortiGate 201F
Conectado a Estado IP Puerto Descripcion

Switch Core Activo 172.17.1.1/24 Port-1 Port LAN




Modem Router Activo 200.123.29.67 WAN Port WAN
Modem Router Activo 200.123.29.68 Port-10 Port WAN
SAISEI Activo 172.17.100.5 Port-2 Port LAN

86

Nota. Firewall conectando con el Switch Principal de la DIRIS Lima Este.

Tabla 33
Conectorizacion de enlaces del switch core

Rutas Estatica

Ruta Estética para que la  ip route-static 172.17.100.0 255.255.255.0
Sede Principal tenga 192.168.2.1
acceso al SASEI de la
Sede Remota
ip route-static 200.123.29.65 0.0.0.0 0.0.0.0
ip route-static 192.168.10.0 — 192.168.10.30.0
255.255.255.0 172.17.1.2
ip route-static 192.168.40.0 255.255.255.0 172.17.1.2
192.168.50.0 255.255.255.0

172.17.1.2
192.168.60.0 255.255.255.0
172.17.1.2
. 192.168.70.0 255.255.255.0
Ruta Estatica para que la
o 172.17.1.2
Sede Principal tenga
192.168.80.0 255.255.255.0
Salida a Internet
172.17.1.2
192.168.90.0 255.255.255.0
172.17.1.2
192.168.100.0 255.255.255.0
172.17.1.2
192.168.30.0 255.255.255.0
172.17.1.2
192.168.30.0 255.255.255.0
172.17.1.2

Nota. Conectorizacion de enlaces del switch core en la institucion DIRIS Lima este.
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4.3.3.3.6. Firewall fortiGate 2600F.

Es un dispositivo importante para el enrutamiento de trafico de red, consta de
25 puertos LAN/WAN, 2 puertos de Administracién, 1 puerto Consola, 4 puertos para
colocar transceiver de 100GB.

Se utilizara el puerto 17 como WAN para la salida de Internet que soportara
200Mbps vy el trafico de la LAN de todas las sedes Remotas sera el puerto 18 que la
DIRIS Lima Este ha contratado.

A continuacion, en la Figura 33 y Tabla 34 se muestra las conexiones a realizar
en el Firewall 2600F y en la Tabla 35 se muestra todas las rutas estaticas a crear en
el Firewall 2600F, la cual pertenecen al Appliance SAISEI.

Figura 20
Imagen de Firewall fortigate 2600F
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Tabla 34
Conectorizacion de enlaces al fortigate 2600F

Conectado a Estado IP Descripcion
Fortinet 201F Activo 172.17.1.2/24 Port LAN
Switch Alcatel — Distr 01 Activo 192.168.2.5/24 Port LAN
Switch Alcatel — Distr 02 Activo 192.168.2.6/24 Port LAN

Nota. Switch Core conectando al Firewall y Switches de distribucion.

Tabla 35

Rutas estaticas creadas en el fortinet 2600F

Rutas Estatica

Ruta Estatica para que todos los ip route-static 10.19.195.21 0.0.0.0 0.0.0.0

establecimientos tengan salida a
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internet

Ruta Estaticas para que el Firewall ip route-static 172.16.0.0 255.255.0.0 10.99.0.6
llegue a las sedes Remotas

Ruta estética para llegar al Appliance ip route-static 172.16.100.0 255.255.255.0 10.99.0.6
SAISEI de las Sedes Remotas

4.3.3.4. Seguridad gestionada.

4.3.3.4.1. Perfiles de navegacion web y aplicaciones.

En este punto se llegé a identificar el Area a donde es perteneciente a la sede
principal, la misma se tiene dividida en el servidor de active directory, la cual ayudara
para llevar la creacién de los perfiles de navegacion segun el area que corresponda.

Las restricciones se tomaron en base a las necesidades y requerimientos del
Jefe Inmediato del Area de OGTI en reunién con todo el personal de la Diris Lima
Este, para salvaguardar la informacion de toda la Institucion.

Por otro lado, en las Sedes Remotas se aplicara un perfil de navegacion
distinto a la base de necesidad de la Institucién y del mismo trabajador.

Creacion de Grupos — Sede Principal.

e Access_DireccionGeneral

e Access_Avanzado

e Access_Intermedio

e Access OGTI

e Access_Semilntermedio

e Access_Basico

e Access_CallCenter

A continuacion, se muestra los perfiles de navegacion a configurar.



Tabla 36

Filtro web y aplicaciones sede principal

Grupos

Categorias

Access_DireccionGeneral

Access_Avanzado

Access_Intermedio

Access_ OGTI

Access_Semilntermedio

Access_Basico

Control Web: Hacking, Proxy,Child Abuse, Nudity,
Pornografy, Malicius Websites, Phishing, Apam Urls,
Dynamic DNS, Newly Observed Domain, Newly
Registered Domain

Control de Aplicaciones: Games, Proxy, Updates
Control Web: Hacking, Proxy,Child Abuse, Nudity,
Pornografy, Malicius Websites, Phishing, Apam Urls,
Dynamic DNS, Newly Observed Domain, Newly
Registered Domain

Control de Aplicaciones: Games, Proxy, Updates
Control Web: Hacking, Proxy,Child Abuse, Nudity,
Pornografy, Malicius Websites, Phishing, Apam Urls,
Dynamic DNS, Newly Observed Domain, Newly
Registered Domain

Control de Aplicaciones: Games, Proxy, Updates, P2P,
Netflix

Control Web: Hacking, Proxy,Child Abuse, Nudity,
Pornografy, Malicius Websites, Phishing, Apam Urls,
Dynamic DNS, Newly Observed Domain, Newly
Registered Domain

Control de Aplicaciones: Games, Proxy, Updates
Control Web: Hacking, Proxy,Child Abuse, Nudity,
Pornografy, Malicius Websites, Phishing, Apam Urls,
Dynamic DNS, Newly Observed Domain, Newly
Registered Domain

Control de Aplicaciones: Games, Proxy, Updates, P2P,
Netflix

Control Web: Hacking, Drug Abuse, Discrimination,
Explicit Violence, lllegal or Unethical, Extremist
Groups, Proxy Avoidance, Plagiarism, Proxy
Avoidance Child, Peer to peer File Sharing, Spam Urls,
internet radio and tv, Dynamic DNS, Download and

Media, Malicious Websites Freeware, Risque, Dating,
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Access_CallCenter

SERVERO1_TO_WAN

SERVER02_TO_WAN

Pornography, Other adult materials, abuse, Advocacy,
Malicious Websites, Software and Freeware
downloads, Dynamic DNS, Streaming Media and
Download, Newly Registered Domain, Newly
Observed Domain, Games, Sports, Social Networking
Control de Aplicaciones: Games, Proxy, Updates, P2P,
Social Media, Mobile, Video/Audio

Control Web: Newly Observed Domain, Newly
Registered Domain, Internet Tv and radio, War games
and hunting, streaming media and download, spam
URLs, Sex education, File sharing, Alcohol, Lingerie
and swinsuit, War games and sports hunting,
Weapons, Dating, Marijuana, Risque and Nudity, chid
abuse, advocacy, gambling, organizations, other adult
materials, extremist groups, Drug Abuse, Unetgical or
illegal, Discrimination, Proxy Avoidance,bGames,
Sports, Social Networking

Control de Aplicaciones: Games, Proxy, Updates, P2P,
Social Media, Mobile, Video/Audio

Control Web: Hacking, Explicit Violence, Drug Abuse,
Extremist Groups, Unethical or illegal, discrimination,
Plagiarism, Proxy Avoidance, Other Adult, Child
Abuse, Organizations, Advocacy, Nudity, Gambling,
Pornography, Dating, Sex education, Materials, Risque
and Nudity, Weapons, Sports Hunting and war games,
lingerie, alcohol, sex education, marijuana, tobacco,
Malicious Websites, Streaming Download and media,
Software and freeware, internet tv and radio, peet to
peer file sharing, Spam Urls, Tv and radio, Newly
Observed Domain, Dynamic DNS, Newly Registered
Domain, Games, Sports, Social Networking

Control de Aplicaciones: Games, Proxy, Updates, P2P,
Social Media, Mobile, Video/Audio

Drug Abuse, Hacking, lllegal or Unethical,
Discrimination, Explicit Violence, Extremist Groups,

Proxy Avoidance, Plagiarism, Child Abuse, Other Adult
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Materials, Advocacy, Organizations, Gambling, Nudity
and Risque, Pornography, Dating, Weapons (Sales),
Marijuana, Sex Education, Alcohol, Tobacco, Lingerie
and Swimsuit, Sports Hunting and War Games,
Malicious Websites,Freeware and Software
Downloads, Streaming Media and Download, Peer-to-
peer File Sharing, Internet Radio and TV, Phishing,
Spam URLs, Dynamic DNS, Newly Observed Domain,
Newly Registered Domain, Games, Sports, Social
Networking

Control de Aplicaciones: Games, Proxy, Updates, P2P,
Social Media, Mobile, Video/Audio

Nota. Navegacién de la institucion DIRIS Lima este.

Tabla 37

Filtro web y aplicaciones sedes remotas

Grupos

Categorias

Lan_To_General

Control Web: Drug Abuse, Hacking, lllegal Or
Unethical, Discrimination, Explicit Violence, Extremist
Groups, Proxy Avoidance, Plagiarism, Child, Abuse,
Other Adult Materials, Advocacy, Organizations,
Gambling, Nudity And Risque, Pornography, Dating,
Weapons (Sales), Marijuana, Sex Education, Alcohol,
Tobacco, Lingerie And Swimsuit, Sports Hunting And
War Games, Malicious Websites,Freeware And
Software Downloads, Streaming Media And Download,
Peer-To-Peer File Sharing, Internet Radio And Tv,
Phishing, Spam Urls, Dynamic Dns, Newly Observed
Domain, Newly Registered Domain, Games, Sports,
Social Networking

Control De Aplicaciones: Games, Proxy, Updates, P2p,
Social Media, Mobile, Video/Audio

Nota. Navegacién de la institucion DIRIS Lima este.
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Los médulos de Filtrado Web y Aplicaciones tienen como finalidad optimizar
recursos de red de la Institucién, asi como dirigir a los usuarios finales en enfocarse
en su labor diaria.

Los equipos de seguridad aplicaran los filtros web y aplicaciones que sean
correspondientes al grupo AD, que sea detectado durante la sesion y conexion de las

personas usuarios de la red del establecimiento de Salud.

4.3.3.4.2. Sincronizacion FSSO.

Una vez que se llegue a completar los formatos de navegacion, se llevara a
cabo la realizacion de FSSO de Fortinet con el Active Directory para que se recolecte
el intento de conexidn y emplear la politica segun los grupos se encuentren en los

usuarios siendo validado.

Figura 21
Fortinet Single Sign On Agent
i Fortinet Single Sign On Agent Configuration - o]
tonitoring uzer logon events Support HTLM authentication |Eollector Aget Status: RUMNING |
Listening parts Common Tazks
FortiGate: | 8000 FortiGate SSL: | 8001 DC Agent: | 8002 Show Service Shats
Logaing Show Monitored DCs
Log levet Log il size limittME} [ 10 || wiewlog |
Show Logon Users
[ Log logon events in separate logs Yigw Logon Events

Select Domaing To Manitor

Authetication

Require autherticated connection from FortiGate Password: ‘ Set Directory Access Information ‘

Timers Set Group Filkers
wiork station verify interval [minukes]:
. . . Set Igriore Uzer List
Dead entry timeaut interval [minutes): 480
IF address change werify interval (seconds): Sunc Configuration 'with Other Agents
[7] Cache user group lookup result
Cache expire in [minutes): &0 [lear Group Cache Expont Configuration

| Advanced Settings | | Savebcloze | | Apply | | Ciefault | | Help |
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Figura 22
Fortinet Single Sign on Agent Group Filter
gk Fortinet Single Sign On Agent Configuration = | = =
FortiGate Group Filter - x
Monitaring use ING
- FortiGate Group Filker
Listening paorts Specify ma
FortiGate; E the users be Diefault filker
FortiGate fil _ ) tatuis
Logai FortiGate Senal Number: | [iefault |
BUTHE FortiG ate Desorition: = DCs
Log level |: Default escnphior: | Default filker .
b onitor the following groups: 0%
[ Log logon e 5 greR
DIRISLIMAESTE Abcoess_Awvanzado Marit
JA—_ DIRISLIMAESTE Access_Basico onitar
Hinenization DIRISLIMAESTE Mcoess DirecoionGeneral
7| Fequi t DIRISLIMAESTE Ahcoess_Intermedio nformation
FAUIE AU DIRISLIMAES TE hccess_Semintermedio :l
Tirmers ErE
*whorkstation veri
. Lizt
Dead entry time Enter the group names then click Add", or click “advanced..." to select from
IP address chan the directory. Other Agents
[cacheuserd |© | | Edl :l
; Btion
Lache expir Add... | &dd | | Advanced... | | Remaove | :|
| ok | | Cancel | J Help

4.3.4. Fase de implementacion

Aqui se procede con la continuacion de la instalacién del equipo fisico, asi
como comprendiendo la configuracion, ademas de tener un plan de rollback en caso
de que alguna configuracién no se adapte a la red de la Institucion. El fin primordial
en esta etapa es que se implemente un nuevo equipo sin que se comprometa la
disponibilidad de la red, no interrumpiendo los servicios del horario laboral, de resultar
importante es necesario que se defina cada ventaja de trabajo para que se autorice
el area de OGTI.

Seguidamente, se detalla toda actividad a nivel técnico que se ejecutara
durante el procedimiento en los cambios de operacion de los nuevos equipos de
telecomunicaciones.

Finalmente, se entabla que el Cheklist sirvi6 para que se valide que toda

actividad fue concretada de forma exitosa.
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4.3.4.1. Configuracion Switch core — Sede principal.

Se procede con la configuracion en el Core con la IP 172.17.1.2/24 para luego
configurar en el Firewall 201F laip 172.17.1.1/24, la misma permitira la comunicacion
entre ambos equipos para finalmente enrutar todo el tréfico de la RED de la Institucion
hacia Internet.

También se configura la IP 192.168.5.1/24 para llegar al equipo de GTD con
IP 192.168.5.4 que ayudara con la comunicacion d las Sedes Remotas.

Los puertos estan corriendo a 1 Gbps y se encuentran en UP.

Figura 23
Version switch core HP

rs, 58 minutes

Figura 24

Configuracién de direccionamiento IP en Switch Core HP

EF 192.168.2.1 - PuTTY
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Se configura una ruta estatica para enrutar todo el trafico de la LAN hacia
Internet 0.0.0.0/0 a través de 172.17.1.1/24

Procede con la creacién de rutas estaticas para poder comunicarnos con las
sedes Remotas 172.16.0.0/16 a través de la ip 192.168.5.4.

Figura 25

Configuracion de enrutamiento en switch core HP

P 192,168.2.1 - PUTTY

4.3.4.2. Configuracion firewall 201F — Sede Principal
4.3.4.2.1. Interfaces

Se procedera a configurar los puertos 1,2 y 10 respectivamente.

Figura 26
Interfaces de fortigate 201F

t.2 FortiGate 201F
ulia
1| bl

El puerto 1 LAN del firewall se utilizara para tener comunicacion con el switch

Core, la misma que permitira enrutar el trafico para salida hacia internet a todos los

usuarios de la Institucion, la IP a configurar sera la siguiente: 172.17.1.1/24.
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Figura 27
Configuracion de interface LAN de fortigate 201F
MName =% Intsrnal 3W cliente (lan)
Aliaz nternal SW cliente
Type 2 Hardware Switch
VRFID & ]

Intarface membsars

Fole € LAM -

Address

Addressing mods DHCP | Auto-managed by Fortil P& BRECE
IPiMetmask 172.17.1.1/255.255255.248

Create address object matching subnet @0

Marne E lan
Destination 172.17.1.1/255.2552355.248

El Puerto 2 del Firewall servira para comunicarnos con el appliance SAISEI, la

IP a configurar sera la siguiente: 172.17.100.1/24.

Figura 28

Configuracion de interface LAN SAISEI de fortigate 201F
Narme B GESTION SAISEl (port2)
Alias GESTION SAISEI
Type B Physical Interface

VREFID 6 I

Fole @ LAMN -

Agdress

Addressing mode (SENIEIN DHCP | Auto-manzsged by Fortil PA PPPcE
IPYMetmask 172.17.100.1/255 2552550

Create address cbject matching subnet

Secondary |P addrass (]

El Puerto 10 del firewall servira para el trafico de internet de todos los usuarios,

la IP a configurar sera la siguiente: 200.123.29.68/255.255.255.224.
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Figura 29
Configuracion de interface WAN de fortigate 201F

Name # wanliportil)

Alias wanl

Type I® prysical Interface

VRFID & |0

Fole @ Undefined -

Agdress

Addreszing mods DHCP | Auto-managed by FortilPA PPPoE
IF/Metmask 200.123.29.68/255.255.255.224

Para la resolucion de nombres se procede con la configuracién servidores
DNS, la siguiente IP a configurar serad: Primary 200.123.4.2, secondary

200.123.2.222.

Figura 30
Configuracién de DNS servers fortigate 201F

CME Settings

D= Servers Usze FortiGuard Servers ez enyy
Primary DMNE Server 20012342

Szcondary DS Server 2001232222

Local Domain Mame

[+]

DS cver TLS 6B m Enable | Enforce

4.3.4.2.2. Rutas estaticas.

Para que el Firewall reconozca los segmentos de la RED LAN de la Diris Lima
Este de la Sede Principal, se procede con la creacién de Rutas Estéticas, ademas de
crear una ruta por defecto hacia la salida a Internet.

Creacion de los segmentos.
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Figura 31
Configuracion de rutas estaticas fortigate 201F

0.0.0.0/0 200.12329.45 M wanl (port10)
192.168.10.0/24 1721712 =2 Internal W cliente (lan}
192.148.200/24 1721712 = Internal SW clients {lan]
192.168.30.0/24 1721712 =% Internal W cliente (lan}
192.165.400/24 1721712 =% Internal W cliente (lan}
122.148.50.0/24 1721712 = Internal 5W clients {lan]
192.148.600/24 1721712 = Internal SW clients {lan]
12%.2124.0/23 1721712 =% Internal W cliente (lan}
192.168.70.0/24 1721712 =2 Internal W cliente (lan}
172 148.80.0/24 1721712 = Internal 5W clients {lan]
192.1488.90.0/24 1721712 =2 Internal SW clients {lan]
192.168.100.0424 1721712 =2 Internal W cliente (lan}
192.168.11.0/24 1721712 =2 Internal W cliente (lan}
122.1468.12.0/24 1721712 = Internal 5W clients {lan]
192.168.13.0/24 1721712 =2 Internal W cliente (lan}
192.1658.14.0/24 1721712 =% Internal W cliente (lan}
192.168.15.0/24 1721712 =2 Internal W cliente (lan}
192.148.15.0/24 1721712 = Internal SW clients {lan]
192.168.17.0/24 1721712 =% Internal W cliente (lan}
192.168.18.0/24 1721712 =% Internal W cliente (lan}
192.148.12.0/24 1721712 = Internal 5W clients {lan]
192.148.210.0/24 1721712 = Internal SW clients {lan]
192.168.22.0/24 1721712 =% Internal W cliente (lan}
192 158.19.0/24 1721712 22 Internal SW cliente (lan]
192.168.21.0/24 1721712 =% Internal SW cliente (lan)
192.168.22.0/24 1721712 =2 Internal SW cliente (lan)
192.168.23.0/24 1721712 22 Internal SW cliente (lan)
192.168.24.0/24 1721712 ¢ Internal SW cliente (lan]
192 158.25.0/24 1721712 =% Internal 5W cliente (lan]
172.17.100.0/24 1721712 = Internal SW cliente (lan]
192 158.26.0/24 1721712 =% Internal 5W cliente (lan]

4.3.4.2.3. Sincronizacion active directory.
Como ya se tiene comunicaciéon el active directory, se procede con la

sincronizacién para exportar los grupos dénde estan todos los usuarios de la RED
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LAN de la Diris Lima Este. Se procede a configurar collector agent con la IP del

servidor de active directory 192.168.10.60/24.

Figura 32
Configuracién de FSSO agent Fortigate 201F

Endpoint/ldentity

Connector Settings

Mame F550

Primary F350 agent 192 1468.10.60

Enable 55L/TLS connection ()

User group source € Collector Agent [RE=]

Users/Groups €@ 5@ View

Una vez establecida la comunicacion con el active directory, se procede con la

exportacion de los grupos, revisar la siguiente Figura 33.

Figura 33

Sincronizacién de Grupos FSSO agent Fortigate 201F

Collector Agent Group Filters
Search
AD Group
II§ DIRISLIMAESTEACCESS_BASICO
I DIRISLIMAESTEACCESS_DIRECCIONGEMERAL

I3 DIRISLIMAESTEAACCESS INTERMEDI O

g DIRISLIMAESTE/ACCESS SEMINTERMEDIO

4.3.4.2.4. Perfiles web y aplicaciones.
Se procede con la creacion de los perfiles de navegacion, segun

levantamiento de informacion planteado en las Tablas 05.

¥§ FSSO_ACCESS BASICO
¥§ FSSO_ACCESS DIRECCIONGENERAL
¥i FSSO_ACCESS INTERMEDIO

g F550_ACCESS SEMIINTERMEDIO

el



Figura 34

Creacion de perfiles de navegaciones web y aplicaciones

I 2ocEss SOPORTE

A Fss0 ACCESS AVANZADO

I3 Fes0 ACCESS BASICO

I3 F550_ACCESS DIRECCIOMGENERAL
A Fss0 ACCESS INTERMEDIO

I3 F550_ACCESS SEMI_INTERMEDIC
I3 SERVERS TO_ WAN_01

I sERVERS TO WAN 02

4.3.4.2.5. Reglas de firewall.

K= Fss0_ACCESS_AVANZADO
E=2 rss0 access Basico
E=3 Fss0 ACCESS DIRECCION GEMERAL

E=3 rsso ACCESS SEMI INTERMEDIO
=3 Fss0 ACCESS SOPORTE
K= sERVERS TO WAN 01

=2 servers To wan 02
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Ya teniendo las rutas estaticas, los grupos exportados del active directory y los

perfiles de navegacion queda como Ultima tarea crear reglas de firewall para que los

usuarios puedan navegar hacia internet cumpliendo los perfiles de navegacion para

salva guardas la seguridad e integridad de la Institucion.

En la siguiente Figura 35, se observa las reglas creadas y en funcionamiento,

la misma se observa el trafico consumido.

Figura 35

Politicas de navegaciones web y aplicaciones

If§ F550_ACCESS DIRECCIONG..

Sl

1§ FS50_ACCESS AVANZADO

o al

If§ F550_ACCESS SEMIINTERME...

o al

If§ F550_ACCESS INTERMEDIO

Sl

If§ FS50_ACCESS BASICO

o &l

g al

&=l

g al

g al

&=l

I}

]

I}

I}

]

ahways

ahways

shways

shways

ahwayz

@ ALL

AL

@ ALL

@ ALL

INEAIR

v ACCEPT

¥ ACCERT

v ACCEPT

v ACCEPT

v ACCERT

@ Enabled

@ 2001232571

@ 200.12329.71

@ 200.12329.71

© Ensbled

u default

=3 Fe50_ACCESS DIRECCIO..

53 750 ACCESS DIRECCIC..
default
certificate-inspaction

u default

=3 Fss0_ACCESS_ AVANZADO

m FE50_ACCESS AVANZADD
defaul

certificate-inspaction

A cetaute

I3 Fs50_ACCESS_ SEMIINTE.-
I Fs50_ACCESS_ SEMIINTE.-

defaul
certificate-inspaction
u default
53 Fes0 ACCESS INTERME
53 7350 ACCESS INTERME
default

certificate-inzpaction

u default

=1 Fs50 ACCESS BASICO
WP rocn ameree narien

@ Al

S

@ al

@ al

S al

E68GE

278TE

70.13GE

116TE

F9577GE
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T SERVER_ADDL o all @ shway 2 WebAccess | o ACCEPT | (@ 2001232071 [ defaute -2 7.57 GB
& SERVER_ADOZ =1 sERVERS_TO_WaN_01
& MAIL_SERVER & servERS_TO WAN_O1
T SERVER_APLICACIONES o all 0§ slways [ WebAccess  « ACCEPT (@ 2001232871 @ Al 232GB
21 55 =1 SERVERS_TO_WAN_O1
1 =3 ==F ) WWAN_ 01
& WAYRA_192.168.10.96 ~
S WIRACOCHA,_192.168.10.54
& F5.01 1921681070 o @ shways I WebAccess  ACCEPT & 2001232971 [ defauic S Al 894.25ME
& F5.02 1921681071 =1 SERVERS_TO_WAN 01
IS SERVERS_TO_ WaN_01
high_sscurity
certificate-inspection
T HYPER_129.212428 o all @ sways [ WebAccess ACCEPT @ 2001232971 [ cefaure @ Al 207GB
@ HYPER_192.168.10.230 =3 servERS L o1
& HYPER_192.168.10.23 = servERS o1
& HYPER_192.168.
& HYPER_192.168.1053
S MAIL_SERVER o all [ shways @ ALL « ACCEPT (@ Correo I defauic @ al 24205GB
= ESET_PROTEC =1 SERVERS_TO WaN_02
I SERVERS_TO_WanN_02
= SERVERS 192 158.10.0 Han I8 sways @ AL ~ ACCEPT -2 4684GB
& SERVERS_129.2124.0
77% 57 |Updat

4.3.4.2.6. Instalacidn fisica de equipos.

A continuacion, Se presenta el firewall 201F implementado en el gabinete
principal de la Diris Lima Este.

Las conexiones de Red se realizaran en base a las Tabla 31 y Tabla 32 descrito
en la fase de planificacion.

Figura 36

Montaje de firewall fortinet 201F

Ahora validamos las pruebas de conexién hacia internet, donde realizamos una
traza a los DNS de google a través de la direccion 8.8.8.8, con resultados

satisfactorios.
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Figura 37
Traza a los DNS de Google

X AMO .

agotado

raza completa.

SAdministrador
SAdministrador
s \fAdminist

4.3.4.2.7. Pruebas de velocidad - Sede Principal.

En la siguiente imagen se procede a validar la velocidad de internet contratada,
la contrata de 200M segun el servicio aprobado.
Figura 38

Test de validacién de ancho de banda

®OO

200123.29 82
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4.3.4.3. Configuracion Firewall 2600F — Sede Remota.

Figura 39
Interface del firewall fortigate 2600F

i.f FortiGate 2600F

El Puerto 18 VLAN del Firewall se utilizar4d para tener comunicacion con los
Switches GTD Router Huawei AR611W, la misma que permitira enrutar el trafico a
nivel LAN para todos usuarios que radica en el establecimiento salud, la IP a

configurar serd la siguiente: 10.99.0.5/24.

Figura 40

Configuracion de interface Lan del firewall fortigate 2600F

Mame wlan3d735 lan
Alias

Type £ WLAR
Interface ™ portlB
WILAM 1D 3755

WRFID & 0

Wirtual domain 9 WD DIRIS LE

RFole &b LA bl

Address

Addressing mode DHCP
IFYMetrmask 10.99.0.5/255.255.255.252

Create address cbhject matching subnet il
Marme O vlan3755_lan address

Destination 10.99.0.5/255.255 255 252

El Puerto 17 WAN del firewall se utilizara para enrutar el trafico de la RED LAN
hacia la WAN, la misma permitira que todo usuario del centro de salud, naveguen sin
problema algun hacia internet, la IP a configurar sera la siguiente: 10.19.195.22/32 y

las publicas a utilizar sera: 200.123.4.248/29.



Figura 41

Configuracion de interface Wan del firewall fortigate 2600F

Name 5 wlan2735 wan
Aliaz

Type S LA
Interface B port17

WILAM D 273

VRFID € 0

Wirtual domain 00 VD DIEIS LE

Role O WAN
Estimated bandwidth € 0

0 kibpz Downstream
Address
Addressing mods [EELTEI DHCP | Auto-managsd oy F 2L
|FiMetrmask 10.19.195.22/255 255255252

Sscondary IPaddress @0

+ CreateMew #F

IR Metmask
200.123.4.248/255.255.255.255
200.123.4.24%/255.255.255.255
200.123.4.250/255.255.255.255
200.123.4.251/255.255.255.255
200.123.4.252/255.255.255.255
200.123.4.253/255.255.255.255
2000123 4 254255 255255 255

20001234 255,255 255 255255

4.3.4.3.1. Rutas estaticas.

kivps Upstream

dit Cielete | Search Q

Administrative acoess
PING,. HTTPS
PIMG
PIMG
PIMG
PIMG
PIMG
PIMG

PIMG =
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Para que el firewall reconozca los segmentos de la RED LAN de la Diris Lima

Este de la sede principal y de las sedes remotas, se procede con la creacion de Rutas

Estaticas establecidas en la Tabla 34, ademas de crear una ruta por defecto hacia la

salida a Internet.

Creacion de los segmentos.



Figura 42
Configuracion de interface Wan del firewall fortigate 2600F

Destination Gatzway [P Inzerface
000010 101919521 & vIan2755 wan © Enabled
1724600116 109905 @ vIzn3755 Jan & Enabled
17216100024 109305 6 Van3753 lan O Enabled

4.3.4.3.2. Perfiles web y aplicaciones.

105

Se procede con la creacion de los perfiles de navegacion para todos los

Establecimientos de Salud, segun el levantamiento de informacion planteado en las

Tablas 36.

Se procede con la creacion de los perfles WEB ACCESO AVANZADO vy

LAN_TO_GENERAL.

Figura 43

Perfil Web de firewall fortigate 2600F

20 defauit Default web fitering. § Giotal
m gowif-default Diefault configuration for offloading WiFi traffic. i Global
K5 accrso avanzano A VOOM
53 LA TO GENERAL & VDOM

Se procede con la creacion de los perfiles APLICACIONES ACCESO

AVANZADO y LAN_TO_GENERAL.

Figura 44

Perfil de Aplicaciones de firewall fortigate 2600F

| e PREFY Monitar all applications, § Giobal
m g-wifi-default Diefault configuration for offloading WiFi traffic. i Clobal
B cceso avanzeno & VDOM
I3 L4 T GENERAL @& VDO
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4.3.4.4. Implementacion del Huawei AR611W — Sedes Remotas.

La procede con la implementacion de los Router Huawei en cada 80
establecimiento de salud en base a los segmentos explicados antes, posteriormente
se muestra a continuacion las instalaciones fisicas:

Figura 45
Conexion fisica del router huawei AR611W

-

£

Figura 46
Conexion fisica del router huawei AR611W

A continuacion, se valida a través de PING a los DNS de Google con la

direccion 8.8.8.8 que existe conexién hacia internet en cada establecimiento de salud.
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Figura 47
Ping y tracert CM_SANFERNANDO

<CPE_DIRIS_CM_SAN-FERNANDO_NC220845>tracer -a 172.16.1.1 B.8.8.8

tracerou to B.B.8 .a(a E_B. max hops: 30 ,packet length: 40,press CTRL_C
10.91.69.105 4 ms 3 ms 2 ms

10.91.232_.185 2 ms 2 ms 2 ms

10.91.232_.186 I ms 2 ms 3 ms

10.99. 0.5 2 ms 3I ms 2 ms

10.2.15.237 é ms 7 ms 9 ms
10.2.17.217 I ms I ms I ms
190. 216 1 6.117 3 ms I ms 3 ms

W bWk

“1 122 4 ms 4 ms 4 ms
234 36 ms 35 ms 34 ms
3B ms 3IB ms 37 ms
38 ms
: ms 142.251. 75 3 s B.B.E.B 3B ms
<CPE DIF‘I‘-‘- CM SAN-FERNANDO NCZZDS#J‘bp‘Ir‘Ig -a 172.16.1.1
65 data b\ press CTRL_C to break

]

Sequenc ttl=114
ttl=114
ttl=114
trl=114
trl=114

3 from
¢ Trom
¢ from

y from

y from

L AR N Ny )
S h

ing statistics ——-
tran:m1ttud

ruund tr1p mwﬂ;aﬁgfmax

<CPE_DIRIS_CM_SAN-FERNANDO_NC22084 5>

Figura 48

Ping y tracert CM_MIGUELGRAU
<CPE_DIRIS_CS5-MIGUELGRAU-HUACHIPA_NC220924>tracert -a 172.16.2.1

traceroute to B.B.B.B(B.B.B_8), max hops: 30 ,packet length: 40,press CTRL _C
10.91.67.129 I ms I ms 4 ms

10.91.232.185 7 ms 7 ms 3 ms

10.91.232.186 4 ms 5 ms 7 ms

10.99.0.5 4 ms 6 ms 4 ms

10.2.15.237 7 ms 12 ms 3 ms

10.2.17. 217 4 ms 5 ms 6 ms

190.216.176.117 5 ms 6 ms 5 ms

67.16.164.26 5 ms 67.16.163.110 6 ms 67.16.164.26 5 ms
4. 68B.71.123 7 ms 5 ms 16 ms

4. 214.234 36 ms 35 ms 43 ms

" 111. 86 40 ms 39 ms 40 ms

LR W U N

ol
P

f4.125.242.17 39 ms 40 ms
E.B.E.B 39 ms 3B ms 72.14.237.142 41 ms
<CPE DIRIq S| MIhUELhRAU HUACHIPA, NCZZDQZ4>p1ﬂg -a 172.16.2.1 B.B.8_8
8: 56 data b\t press CTRL_C to break
y from / eque 1 ttl : e=37 ms
y from 8.8 ¢ f eque 4 11 7 ms
8 ! i ms.
ms
ms

) ping statistics ——
) transmitted

received
I our i in/avg,/ max YEYFETE

<CPE_DIRIS_CS-MIGUELGRAU-HUACHIPA_ NC220924-




Figura 49
Ping y tracert CM_CIENEGUILLA

<CPE_DIRIS_CMCIENEGUILLA_NC220917>Tracert -a 172.16.3.1 B.8.
eng

traceroute to B8.8.8. \(a.\.a.a , max hops: 30 ,packet 1
10.91_207.45 6 ms 5 ms 5 ms

10.91.222.185 5 ms 6 ms 5 ms
10.91_.232.186 6 ms 8B ms 12 ms
10.99.0.5 7 ms 7 ms 6 ms

10.2.15.237 14 ms 17 ms 17 ms
10.2. 1".21 Ems &6 ms 6 ms
190.216.176.117 7 ms 7 ms 7 ms
G 16.163.110 7Fms 9 ms 67.16.164_26 47 ms
132 9 ms 7 ms & ms
3B ms 3B ms 38 ms
4 65.111.56 44 ms 42 ms 4.68_.38.134 42 ms
4 125.242.1 42 ms
B 40 ms 142_251_78.75 47 ms .B.8 4 ms
Iq CMCIENEuUILLA NCZZDQ1*>p1ﬂg -a 172 3 B
B : ~data by ess CTRL_C to b vak
f frnm ; by sque 1 ttl=25 t1mu—40
; from ! aque B tt1=25-
y from 8 : bytes equence=3 ttl=253
; from 8 : ! cquenc ttl1=253
y from 8 : bytes Sequence=5 tt1=253 time=40

LD 00 ] ghen bl R

<CPE_DIRIS_CMCIENEGUILLA_NCZ220917:=

Figura 50
Ping y tracert CM_STA ANITA

<CPE_DIRIS_CM_STA ANITA_NCZ2Z20825>tracert -a 172.16.4.1 B_8.
traceroute to 8.8.8B.8(8.8.8.8), max hops: 30 ,packet leng
10.91.109 Zms 1 ms 1 ms

10.91.232.185 3 ms ms 2 ms

10.91.232.186 3 ms ns 3 ms

10.99.0.5 3 ms 2 ms ms

10.2.15.237 5 ms 5 ms 6 ms
10.2.17.2 4 ms 3 ms 3 ms
120.216.176.117 5 ms 3 ms 3 ms
ri 162.110 3 ms 4 ms 4 ms
1.133 4 ms 3 ms 4 ms
4.69.214.234 34 ms 34 ms 41 ms
4 Ga 111.56 39 ms 4.68_.28.134 37 ms 43 ms

[La v N N E, = R N

14 2'-‘.".141 3B ms 72.14.237.169 3B ms B.E.B
TA ANITA_NC220825>ping -a 172.16.4
data by \ 855 C to bre
y from B I by ttl=113
v from 8 i.8: by < ttl=113
s from 8 . H / 2] trl=113
s from 8 3. 8: f 2] 4 trl=113
y from B I byte: ttl=113
8.8 p1ng statistics —---
t(5) transmitted
et (5) received
packet los
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4.3.5. Fase de operacién

Se procede a monitorear y administrar la red Central y conexiones de las Sedes
Remotas establecidas mediante el servicio de fibra éptica, se procede a realizar un
testing con ICMP a través de las plataformas Nagios, Grafana y SaiSei para garantizar
gue en la red exista calidad del servicio, reduccion de interrupciones de conectividad

y mantener una alta disponibilidad, fiabilidad y seguridad.
4.3.5.1. Herramientas de Administracion.

4.3.5.1.1. Administrador de ancho de banda — Sede Principal.

Se implement6 un appliance de administrador de ancho de banda SAISEI, la
misma nos da una vision del consumo diario que utilizan los usuarios de la Sede
Principal.

Figura 51
Dashboard SAISEI Diris Lima Este

< C (O AN o | 200.123.29.94:5000 Qe * " &0 0 3

2 DIRIS~

S3ISEl TRAFFIC MANAGER ON STM-DIRIS

8 Save Configuration Changes

Start Guide...  Preferences~

ALARMS REPORTS DIAGNOSTICS DASHBOARD

Top 30 Applications by Total Rate at 14:51:49 per Physical Interface 1/0 Data Rate Top 0 Users by Total Rate at 14:51:48

msoffice365: 2.67%

www.dirislimaeste.gob.pe:
%

A\
326 Voutube: 36.10%
N

4.3.5.1.2. Administrador de ancho de banda — Sede Remotas.
Se implement6 un appliance de administrador de ancho de banda SAISEI, la
misma nos da una vision del consumo diario que utilizan los usuarios de la Sede

Principal.
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Figura 52
Dashboard SAISEI Diris Lima Este
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4.3.5.1.3. Monitoreo grafana.

Se implement6 un software de monitoreo de Ancho de banda, donde se podra
visualizar ya sea de la sede principal y sede remotas el consumo de ancho de banda a
diariamente.

El software nos permitird poder alertar y tomar acciones que ayuden a resolver
los problemas de saturacién de RED.

Figura 53
Dashboard Grafana Diris Lima Este
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Figura 54

Dashboard consumo de ancho de banda Grafana Diris Lima Este

»n

Thmgo de RespuestalPng) Thempo de Respuesta(Pr)

' l"lll |||||||II Il =ttt
(] it {11 (L TTLOLTLEE DL AT T AT

4.3.5.1.4. Software de monitoreo nagios.

Para poder estar alertas ante cortes de servicio de Internet se procedio a
instalar un software que nos ayude a monitorear todas las Sedes Remotas, mediante
consultas PING 8.8.8.8 al Router Huawei AR611W.

Se configura la direccion IP del Nagios, dénde la IP serd 192.168.10.85/24.

Figura 55

Configuracion IP de software nagios

36 gdisc nogueue state UNKNOWN group default glen 1000
brd

pe host To

preferred_1ft forever

Se procede a declarar los objetos, la misma son todos los nombres de los

establecimientos para poder monitorearlos posteriormente.
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También se declara la direcciéon IP de cada Establecimiento de Salud, para
poder monitorear.

Figura 56

Declaracion de objetos software nagios

Se procede a declarar los objetos bajo el servicio de PING hacia las direcciones
IP de cada establecimiento de salud.

Figura 57

Declaracion de servicios software nagios

unde .
unti t al/ha e is determined

En la siguiente imagen se muestra satisfactoriamente que el servicio PNG tiene

llegada a los establecimientos de salud.
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Dashboard de ICMP de las sedes remotas
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Figura 59

Mapa de todos los establecimientos de las sedes remotas

<« C A Noesseguro 192.168.10.85/nagios/ By

¥ Tactical Overview

‘?e% %
ln) e
» Hosts %, b g
oo B
» Services GV %,?
E
o
» Host Groups [ S 3'&&
Yo, (0"%“%‘ “0®
» Service Groups 1
p %y, o, %Q, ", L@'Pﬁv{;%
b Host Broblams iy, i3 Y,
5. %
=Y 4
» Service Problems o, e, qq.. %)&
» May ) e 2 '1#4.
p (Legacy) s g, )
45%'” [ ]
» Network Outages . °
7
,.ﬂwlr,q. P
» Availability CS""C.LAMnLM. o PrOGRESD
csMe ©_PEDREGAL
» Trends (Legacy) -DAVID_TEsa0A @y Nagios Process @ G5 SAN ANTONIC|
" CEMC_AGUSTING @ p @ CS_VCARMEN LA_ERA
» Alert History 4
- CHAORCeY oS ¥ e
S VETERINARIA

» Alert Summary
» Alert Histogram (Legacy)
» Notifications
» Event Log
E
» Comments
» Downtima
» Process Info

» Performance Info

ALOS g
JESUS @)

» Scheduling Queue -

113



114

4.3.6. Fase de optimizacién

Se realizara mejoras para la solucion implementada, identificando vy
configurando medidas de seguridad, sincronizacién de alertas ante cualquier
eventualidad, cambio de puertos por defecto, generaciéon de copias de seguridad
como contingencia ante cualquier desastre y actualizacion de Firmware disponibles
brindadas por la marca.

Se procede con el cambio de Puerto TCP para la administracion y seguridad
de la solucién Firewall 2001F

Figura 60
Cambio puerto TCP

Adrninistration Settings

HTTP port 20
Redirect to HTTFS [ &

HTTPS port 11443

HTTPS server certifcate B¥ self-sign -

S5H port 22

Telnst port 23

Idl= timeout 220 Minutes (1 -420]

Se procede con el cambio de puerto para conexiones VPN SSL, la misma se
considera puertos seguros.

Figura 61
Cambio puerto TCP para VPN SSL

SELAPM Settings

Connection Settings €

Listen on Interfacs(s) M wanl (port10] o
+
Listen on Port 10343
i) Web mode access will b2 listening at
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Se procede con las configuraciones de envio de alertas y logs a un Disk externo
para recopilar toda informacién con respecto a ataques, filtros web y aplicaciones,
como también conexiones VPN.

Se fija una IP publica para una conexion directa.

Figura 62
Configuracién de alertas y logs
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CAPITULO V

ANALISIS E INTERPRETACION DE DATOS



5.1. Andlisis de fiabilidad de las variables

Resultados especificos
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Se procede a detallar el valor obtenido en la tabla siguiente; segun el indicador

planteado.

Tabla 38

Resultados de Pre-Prueba y Post-Prueba para los KPI11, KPI12, KPI3

Numero de pérdidas deTiempos de conexion deCantidad de incidencia por

conexiéon hacia Internetlos establecimientos haciaintermitencia o lentitud con

(Cant x Dia) los Sistemas Informaticoslos servicios de Internet.
(Seq) (Cant x Dia)
N° Pre Prueba Post Prueba Pre Prueba Post Prueba Pre Prueba Post Prueba
1 8 2 157 34 6 1
2 6 1 182 35 4 0
3 5 1 198 32 5 0
4 5 1 175 38 6 1
5 7 0 143 45 7 0
6 8 0 169 36 6 0
7 8 4 159 36 5 0
8 7 0 172 38 5 0
9 9 1 156 45 6 0
10 5 2 158 41 8 1
11 6 2 152 32 5 1
12 6 2 165 38 7 0
13 6 3 170 37 6 0
14 8 2 173 31 6 1
15 9 1 169 40 7 2
16 8 4 157 33 8 0
17 6 3 162 35 7 1
18 6 1 166 37 7 0
19 7 1 153 40 6 0
20 8 1 159 34 6 0
21 5 1 179 35 7 0
22 7 0 151 33 9 0
23 7 0 145 34 7 0
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24
25
26
27
28
29
30
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149
172
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139
157
172
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36
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38
37
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32
40
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Prueba de normalidad de los resultados

KPI1: Niumero de pérdidas de conexién hacia Internet.

Figura 63
Prueba de normalidad KPI1
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Variable
—&— Pre-Prueba
—m— Post-Prueba

Media DesvEst. N AD P
6.733 1311 30 1.141 <0.005
1433 1278 30 1355 <0.005

En la figura 62, se aprecia que en mérito al indicador que del valor de post —

prueba y pre — prueba p (0.005) en ambos casos < a (0.05); por lo que la informacion

de indicadores no muestra un normal comportamiento.
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KPI2: Tiempos de conexién de los establecimientos hacia los sistemas
informaticos.
Figura 64

Prueba de normalidad KPI12
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En la figura 63, se llegar a apreciar que los indicadores de KPI,, el valor de pre-
prueba o post prueba p (0.776 y 0.205) > a (0.05) muestra que la informacion muestra

un comportamiento normal.
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KPI3: Cantidad de incidencias por lentitud o intermitencia con el servicio
de Internet.

Figura 65
Prueba de normalidad KPI13
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En la figura 64, se llega a apreciar que del KPI;, el valor de la Pre-Prueba p
(0.015) > a (0.05) por lo que el indicador muestra un valor normal de la Post-Prueba
p (0.005) < a (0.05), por lo cual, los datos del indicador no muestran un

comportamiento normal.
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5.2. Resultados descriptivos de las dimensiones

KPI1: Numero de pérdidas de conexion hacia Internet

Tabla 39

Andlisis e interpretacion de los resultados KPI1

Pre-Prueba Ge Post-Prueba Ge

N

o1 O O 0 © O O N N O 0o N O OO 0 O 0o O o U © N 00 N oot oy 0
O A P W N OO OO FP FP P P W P>AFP DN WDMNMDDNPO MM OOPFP PFP P D
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Promedio

Meta Planteada

N° menor sobre el promedio

% menor sobre el promedio

6.73

1.43

1

17 23
56.67 76.67

30
100

e El 56.67 % referente al Numero de pérdidas de conexién hacia Internet son muy

elevados, en la Post-Prueba del Ge ha sido menor la cantidad de NUmero de

pérdidas de conexidn hacia Internet promedio logrado.

e EIl 76.67 % del Numero de pérdidas de conexion hacia Internet fueron menores a

la meta planteada de la Post-Prueba del Ge.

e El 100 % de la informacién obtenida por la cantidad obtenida de Numeros de

pérdidas de conexion hacia Internet en la Post - prueba fue inferior a los nUmeros

de pérdidas de conexion promedio en la Pre - prueba del Ge

Estadistica descriptiva KPI1

Figura 66

Grafico Post-Prueba descriptivo del indicador KPI1

-

Intervalos de confianza de 95%

Media }

Mediana #

175

Informe de resumen de Post-Prueba

Prueba de normalidad de Anderson-Darling

A-cuadrado 1.35
Valor p <0.005
Media 1.4333
Desv.Est. 1.2780
Varianza 1.6333
Asimetria 0.689953
Curtosis -0.427388
N 30
Minimo 0.0000
1er cuartil 0.0000
Mediana 1.0000
3er cuartil 2.0000
Maximo 4.0000
Intervalo de confianza de 95% para la media
0.9561 1.9106
Intervalo de confianza de 95% para la mediana
1.0000 2.0000

1.0178 1.7181

Intervalo de confianza de 95% para la desviacion estandar
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e No se observa un comportamiento paramétrico de la informacion en
valor

e Se observa la existencia de un comportamiento paramétrico de la
informacion sobre el valor de p (0,0005) < a (0.05).

e El nivel estandar de desviacion es de 1.2780 numero de caidas con
diferentes medidas.

e 95% de la informacion se sitia en un intervalo de dos desviaciones que
se pueda comprar a la medida, 0.9561 y 1.9106 nimero de caidas.

e La curtosis = -0.427388 significa que los numeros de caidas son
menores haciendo eficaz el servicio implementado.

e La asimetria = 0.689953 significa que gran parte del Numero de
pérdidas de conexion hacia Internet son muy bajos diariamente.

¢ Relacionado al cuartil Q3 & Q1 sobre la Post - Prueba:

e En total 25% de la informacién es igual o menor a 0.000 pérdidas de
conexion.

e EIl 75% de los datos es menor o igual a 2.0000 pérdidas de conexion.

KPI2: Tiempos de conexion de los establecimientos hacia los sistemas

informaticos

Tabla 40
Andlisis e interpretacion de los resultados KPI2
Pre-Prueba Post-Prueba

157 34 34 34
182 35 35 35
198 32 32 32
175 38 38 38
143 45 45 45
169 36 36 36

159 36 36 36
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e EI 86.67 % referente a los tiempos de conexion de los establecimientos hacia los

Sistemas Informaticos son muy elevados, en la Post-Prueba del Ge ha sido menor

los tiempos de conexion de los establecimientos hacia los Sistemas Informaticos

promedio logrado.

e EI 86.67 % del Tiempos de conexién de los establecimientos hacia los Sistemas

Informaticos fueron inferiores a la meta planteada de post prueba de Ge.
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e EIl 100 % de los datos obtenidos por los tiempos de conexion de los
establecimientos hacia el sistema informatico en la post-prueba fue menor a los
tiempos de conexion de los establecimientos promedio en la Pre - prueba de Ge.

Estadistica descriptiva KPI2

Figura 67

Grafico Post-Prueba descriptivo del indicador KPI2

Informe de resumen de Post-Prueba

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.49

Valor p 0.205

Media 36.467

L Desv.Est. 3.501

Varianza 12.257

Asimetria 0.784556

Curtosis 0.621855

N 30

Minimo 31.000

1er cuartil 34.000

Mediana 36.000

3er cuartil 38.000

Maximo 45.000

\\ Intervalo de confianza de 95% para la media
vy v p = 35.159 37.774
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35.000 37.771
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Media } - |

e Es un comportamiento existente paramétrico de la informacién en valor de p 0,205
> 0.05.

e El medio estdndar de desviacion tiene en promedio una valoracion de 3.501 a
diferencia de la media.

e En promedio 95% de la informacion se encuentra en un intervalo sobre la
desviacién estandar vinculada con la media entre los 37,774 y 35.159 seg.

e La curtosis = 0.621855 muestra el tiempo de conexion son menores haciendo

eficaz el servicio implementado.
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e La asimetria = 0.784556 significa que gran parte de los tiempos de conexidn de los
establecimientos hacia los sistemas informaticos son muy bajos diariamente.
e 25% de la informacion es igual o inferior a 34,000 mili segundos.
e Con relacion al cuartil Q1 YQ3 para la post prueba.
e En relacion 75% de la informacion es igual o inferior a 38.0000 mili seg.
KPI3: Cantidad de incidencias por lentitud o intermitencia con el servicio

de Internet.

Tabla 41
Andlisis e interpretacion de los resultados KPI3

Pre Prueba Post Prueba

=
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Meta Planteada
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26 30
% menor sobre el promedio 86.67 86.67 1

N° menor sobre el promedio

e El 86.67 % referente a la cantidad incidencia por intermitencia o lentitud con los
servicios de Internet son muy elevados, en la Post-Prueba del Ge ha sido menor a
la cantidad de incidencia por la intermitencia o lentitud con el servicio de Internet
promedio logrado.

e EI 86.67 % de cantidad de incidencia por intermitencia o lentitud con los servicios
de Internet fueron menores a la meta entablada de post-prueba de Ge

e El 100 % de los datos obtenidos por los tiempos de conexién de los
establecimientos hacia el sistema informatico en post — prueba fue inferior a los

tiempos de conexién de los establecimientos promedio en la pre - prueba de Ge.
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Estadistica descriptiva KPI3

Figura 68
Gréfico Post-Prueba descriptivo del indicador KPI2

Informe de resumen de Post-Prueba

Prueba de normalidad de Anderson-Darling

A-cuadrado 5.09

Valor p <0.005

Media 0.36667

Desv.Est. 0.55605

Varianza 0.30920

Asimetria 1.21580

Curtosis 0.62348

N 30

Minimo 0.00000

1er cuartil 0.00000

Mediana 0.00000

3er cuartil 1.00000

Maximo 2.00000

\ Intervalo de confianza de 95% para la media
5 5 3 0.15903 0.57430
Intervalo de confianza de 95% para la mediana

0.00000 0.77129
I:li Intervalo de confianza de 95% para la desviacion estandar

0.44284 0.74751

Intervalos de confianza de 95%

Media } e }

i Py
Mediana ¢ |

0.0 02 04 06 08

e Se muestra un comportamiento paramétrico de informacion con una valoracién de
p (0. 005) > a (0.05).

e El medio de desviacion resulta de 0.55605 en cantidad de incidencias con
diferencia de la media.

e En promedio 95% de la informacion se encuentra en intervalo de la desviacion
estandar a comparacion de la media de 0.15903 y 0.57430 cantidad de incidencias.

e La curtosis = 0.62348 significa la cantidad de incidencias son mucho menores
haciendo eficaz el servicio implementado.

e La asimetria = 0.784556 significa que gran parte de los tiempos de conexion de los
establecimientos hacia los sistemas informaticos son muy bajos diariamente.

e Con relacion al cuartil Q1 y Q3 para la Post - Prueba:
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e EIl 25% de datos es igual o inferior a los 0.000 en cantidad de incidencias.
e EI75% de la informacion es igual o inferior a los 1.0000 en cantidad de incidencias.
5.3. Contrastacion de hipotesis
Contrastacion parala H1
Hi: El uso de la implementacion del servicio de internet e interconexion de
sedes mediante fibra Optica disminuye el niumero de pérdidas de conexion hacia
Internet (Post-Prueba) con respecto a la muestra a la que no se aplico (Pre-Prueba).
Se empled la prueba de uso Post-Prueba y Pre-Prueba Ge del servicio de

internet e interconexion de sedes mediante fibra dptica.

Tabla 42

Valores Pre-Prueba Ge — Post-Prueba Ge
Pre-Prueba 8 6 5

(Ge)

(Ge)

O N Pl O © O
O r O o © N
N D O ©
w w Do o ®
R P Ol Ul & N
N P Rl o N ©
O B N O © O

6 6 6
5 7 7
Post-Prueba 2 1 1
2 2 3
1 0 0

a) Planteamiento de las hipétesis nulay alterna

Hi: El uso de la implementacion del servicio de internet e interconexion de
sedes disminuye el nimero de pérdidas de conexién hacia internet (Post-Prueba) con
respecto a la muestra a la que no se aplicé (Pre-Prueba).

p1= Media de numeros de pérdidas de conexidn hacia internet Pre-Prueba.

M2= Media de numeros de pérdidas de conexién hacia internet Post-Prueba.

HO: pul = u2 Ha: ul > u2

b) Criterios de decisién

Nivel de Libertad: K=n -1 (n = 30)

K=30-1=29



Figura 69
Grafica de distribucion H1

Grafica de distribucion
Normal; Media=1.433; Desv.Est.=1.278

0.35

0.30

0.25

0.20

Densidad

0.15

0.10

0.05

0.00

c) Calculo: Pruebat para la media de las dos muestras.

Figura 70

Estadisticas descriptivas y de Prueba H1

Estadisticas descriptivas

0.05

3.535

Error M- diferencia_p =0
estanda R . .
A Hipotesis alterna  Hy: diferencia_p = 0
dela
Muestra M Media DesvEst media Valor p
Pre-Prueba 30 6733 1311 0,239 0.000
Post-Prueba 30 1433 1.278 0.233

Tabla 43

Resultados pruebat en H1
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Pre-Prueba Ge

Post-Prueba Ge

Media (x)

Desviacion Estandar (S)
Observacion (n)

Diferenciacion hipotética de la media

p-valor (una cola)

6.733
1.311
30

0
0.000

1.433
1.287
30
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d) Decisién estadistica.
El valor- p (0.000) < a (0.05), se llega a rechazar la (Ho), por lo tanto, la
implementacion del Servicio de Internet e interconexion de sedes mediante fibra

mejora el numero de pérdidas de conexion hacia internet.

Contrastacion para la H2

Hi: El uso de la implementacion del servicio de internet e interconexion de
sedes mediante fibra éptica reduce los tiempos de conexién de los establecimientos
hacia el sistema informético (post — prueba) con relacion a la muestra no aplicable pre
— prueba.

Se hizo la prueba sin el empleo de la Pre — Prueba Ge y otra con el empleo de
la post prueba sobre los servicios de internet e interconexion de sedes mediante fibra
Optica.

Tabla 44
Valores Pre-Prueba Ge — Post-Prueba Ge
Pre- 57 182 198 175 143 169 159 172 156 158

Pruebal52 165 170 173 169 157 162 166 153 159

(Ge) 179 151 145 139 149 172 177 139 157 172

Post- 34 35 32 38 45 36 36 38 45 41
Prueba32 38 37 31 40 33 35 37 40 34
(Ge) 35 33 34 36 35 38 37 37 32 40

a) Planteamiento de las hipotesis nulay alterna.
Hi: El uso de la implementacion del servicio de internet e interconexion de

sedes reduce los tiempos de conexion de los establecimientos hacia los sistemas
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informaticos (Post-Prueba) con relacion a la muestra sobre la que no se empleé la
Pre — Prueba.

M1= Media de los tiempos de conexion de los establecimientos hacia los
sistemas informaticos Pre-Prueba.

pu2= Media de los tiempos de conexion de los establecimientos hacia los
sistemas informaticos Post-Prueba.

HO: ul = u2 Ha: ul > u2

b) Criterios de decisién.

Nivel de Libertad: K =n-1 (n = 30)

K=30-1=29

Figura 71

Gréfica de distribucion H2
Grafica de distribucion

Normal; Media=36.467; Desv.Est.=3.501
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c) Célculo: Pruebat para medias de las dos muestras.

Figura 72

Estadisticas descriptivas y de Prueba H2

Estadisticas descriptivas Prueba
Error Hipdtesis nula Ho: diferencia_p = 0
estac;dar Hipotesis alterna  H.: diferencia_pu = 0
dela
Muestra N Media Desv.Est. media Valor T Valorp
Pre-Prueba 30 162,50 13.52 247 47.69 0.000
Post-Prueba 30 3647 3.50 0.64
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Tabla 45
Resultados pruebat en H2

Pre-Prueba Ge Post-Prueba Ge
Media (X) 162.50 36.47
Desviacién Estandar (S) 13.52 3.501
Observacion (n) 30 30
Diferencia hipotética de la media 0
P - valor (una cola) 0.000

d) Decisién estadistica.

El valor — p (0,000) < (0,05) llega a rechazar la Ho, por lo tanto se el servicio
de implementacion del Servicio de Internet e interconexion de sedes mediante fibra
mejora los tiempos de conexion de los establecimientos hacia los sistemas
informaticos.

Contrastacion parala H3

Hi: El uso de la implementacion del servicio de internet e interconexion de
sedes mediante fibra Optica reduce la cantidad de incidencias por lentitud o
intermitencia con el servicio de internet de post prueba con relacion a la muestra sobre
la que no fue aplicada en cuanto a la Pre-Prueba.

Se realiz6 la prueba sin el empleo de la Pre—prueba Ge y otra con el empleo
de la post — prueba del servicio de internet e interconexion de sedes mediante fibra
Optica.

Tabla 46
Valores Pre-Prueba Ge — Post-Prueba Ge
Pre- 6
Prueba
(Ge)
Post-

Prueba
(Ge)

O P R N O
O o o © N b
O o o N o

O R R o O

o N o o NN
B O O] ©® ® o
R P O] 0 ~N U
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a) Planteamiento de las hipdétesis nulay alterna.

Hi: El uso de la implementacion del servicio de internet e interconexion de

sedes reduce la cantidad de incidencia por intermitencia o lentitud con el servicio de

internet (Post-Prueba) con relacion a la muestra sobre la que no se empleé la (Pre-

Prueba).

M1= Media de la cantidad de incidencias por lentitud o intermitencia con el
servicio de internet Pre-Prueba.
pM2= Media de la cantidad de incidencias por lentitud o intermitencia con el
servicio de internet Post-Prueba.

HO: ul = u2 Ha: ul > u2
b) Criterios de decisién.
Grado de Libertad: K = n-1 (n = 30)

K=30-1=29

Figura 73

Gréfica de distribucion H3
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c) Calculo: Pruebat para medias de las dos muestras.

Figura 74
Estadisticas descriptivas y de Prueba H3

Estadisticas descriptivas Prueba
Error Hipdtesis nula Hp: diferencia_p = 0
estandar Hipotesis alterna  H,: diferencia_p = 0
de la
Muestra M Media Desv.Est media ValorT Valorp
Pre-Prueba 30 6.733 121 0.239 . 17.23 D.DEK}.
Post-Prueba 30 1.433 1.278 0.233
Tabla 47
Resultados pruebat en H3
Pre-Prueba Ge Post-Prueba Ge
Media (x) 6.333 0.3667
Desviacion Estandar (S) 1.184 0.5561
Observaciones (n) 30 30
Diferencia hipotética de la media 0
p-valor (una cola) 0.000

d) Decisién estadistica.
El valor-p (0.000) < a (0.05), se rechaza la Hipoétesis nula (Ho), por lo tanto la
implementacion del Servicio de Internet e interconexién de sedes mediante fibra

mejora la cantidad por intermitencia o lentitud con los servicios de internet.



CAPITULO VI
DISCUSIONES, CONCLUSIONES Y

RECOMENDACIONES
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6.1. Discusiones

Sobre el primer indicador, el nimero de pérdidas de conexion hacia Internet,
antes de implementar los servicios de interconexion e internet en la sede era de 6.73
veces y con el servicio implementado fue de 1.43 llegando a obtener un nivel de
reduccion de 5.3 lo que llega a representar un 78.75%.

El resultado concuerda con lo precisado por Conche (2021), en su estudio
denominado La Red Dorsal Nacional de fibra Optica y su influencia en el servicio de
internet en el Perl ciudad de Lima, donde indica que implementar servicios con Fibra
Optica mejora la cobertura e infraestructura en el Pert. Por ende, menciona que en
el Peru ha crecido en un 91.1% desde el 2015 al 2016 y ha crecido en un 14.46%
hasta el 2020. Esto tiene como resultado que desplegar Fibra Optica no se percibe
pérdida de conexién de servicio de Internet.

En el segundo indicador, tiempos de conexién de los establecimientos hacia
los Sistemas Informaticos, tiene como resultado 162.5 seg antes de implementar el
servicio de internet e interconexion sedes y con el servicio implementado tiene como
resultado 36.47 seg, obteniendo una reduccién de 126.03 seg. Por lo expuesto, en
ambas investigaciones se concluye que se reduce drasticamente los tiempos de
conexion hacia los sistemas informéaticos de la institucion, logrando satisfaccion del
lado usuario.

Los resultados concuerdan con Avalos (2019), en su estudio denominado
Disefio de una red de interconexion entre sedes para mejorar la gestion del flujo de
informacion de Perulab S.A. ciudad de Lima, donde menciona que no existe
intermitencia y que el fluido de comunicacion de un punto a otro es mas rapido y
expone que tuvo como resulta en una Pre Prueba el 66.30%, posteriormente en una

Post Prueba obtuvo como resultado el 24.80%, es decir mejora la comunicacion con
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el servicio de interconexiéon de sedes con Fibra éptica.

En el tercer indicador, donde la cantidad de incidencias se debe por la
intermitencia o lentitud con los servicios de internet, se obtuvo como resultado 6.33
incidencias reportadas antes de implementar el servicio de internet e interconexion de
sedes y con el servicio implementado fue 0.33 incidencias reportadas, llegando a
obtener un grado de reduccion de 6 representando una valoracién de 94.78%.

Ademas, el resultado llega a concordar con Avalos (2019), en su estudio
académico denominado Disefio de una red de interconexion entre sedes para mejorar
la gestion del flujo de informacion de Perulab S.A, ciudad de Lima, dénde menciona
que antes de implementar el servicio de interconexion de sedes tenia casos
reportados con intermitencias del servicio de internet y datos en sus sedes remotas
con un resultado del 46.51%, posteriormente obtuvo en un Post Prueba el 38.89%,
intermitencias reportadas, es decir mejora las intermitencias con el servicio de
interconexion de sedes con Fibra dptica.

6.2. Conclusiones

La implementacion del servicio de internet e interconexion de sedes mediante
fibra Optica ha facilitado que el usuario en el centro de salud se conecte a nuestros
sistemas informaticos fluidamente, teniendo como resultado un promedio de 36.47
seg en la que un usuario demora en conectarse hacia los servidores de Diris Lima
Este.

El servicio de internet e interconexion de sedes mediante fibra Optica
implementado permite que cualquier usuario sin importar en qué centro de salud se
encuentre, podra conectarse a nuestros servidores en cualquier momento con la

seguridad que corresponda.
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El servicio de internet e interconexion de sedes mediante fibra Optica
implementado redujo las pérdidas de conexién hacia internet, garantizando a los
pacientes una atencion mas fluida, ya que se obtuvo en una Post Prueba un promedio
de 1.43 pérdidas de conexion hacia internet.

Una vez implementado el servicio de internet mediante fibra Optica se logro
reducir a un 5.21% de intermitencias con el servicio de Internet, la cual los usuarios
consultan historiales médicos a los sistemas del Minsa fluidamente.

6.3. Recomendaciones

Se sugiere aumentar los megas de datos de Internet en los establecimientos,
ya que se pronostica seguird aumentando mas personal en un corto plazo.

Se sugiere unir los equipos al dominio de la Red Diris Lima Este para tener una
correcta administracion, puesto que ya existe comunicacion con todos los
establecimientos de salud.

Se debe evaluar y considerar la adquisicion de equipos de respaldo de energia
eléctrica como los UPS, la misma garantizara que los equipos no sufran dafio alguno
y se garantice la transmision de datos.

Se sugiere realizar mantenimiento de software y hardware a los equipos de
telecomunicaciones cada 6 meses.

Se sugiere actualizar el firmware de los equipos de telecomunicaciones para

evitar vulnerabilidades.
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Anexo 1: Matriz de consistencia

Problema Principal

Objetivo General

Hipotesis

Variables

Indicadores

Metodologia

Problema General
¢En qué medida la Implementacion
del Servicio de Internet E
Interconexién de Sedes Mediante
Fibra Optica mejora El Servicio de
Comunicacion en la Instituciéon Diris
Lima Este?

Objetivo General
Determinar si la Implementacion
del Servicio de Internet E
Interconexién de Sedes Mediante
Fibra Optica mejora el servicio de
comunicacion en la Institucién Diris
Lima Este.

Hipotesis General
Si se implementa el servicio
de internet e interconexion de
sedes mediante fibra dptica,
entonces mejora el servicio
de comunicacién en la
institucion Diris Lima Este.

Variable
Independiente

Implementacion de
Servicio de Internet
E Interconexion de
Sedes Mediante

Presencia - Ausencia

Fibra Optica
Problemas especificos Objetivos Especificos Hipdtesis Especificos

- ¢En qué medida la - Determinar en qué medida - Si se implementa el
implementacién del servicio de|la implementacion del servicio de |servicio de Internet e
Internet e interconexién de sedes | Internet e interconexion de sedes |interconexion  de  sedes Numeros de
mediante fibra Optica reducira el | mediante fibra Optica, reduce el|mediante fibra Optica, pérdidas de
ndamero de pérdidas de conexién | nimero de pérdidas de conexidn | entonces se reduce el nimero conexioén hacia
hacia Internet en la Institucion Diris | de los servicios de Tl en las Redes [de pérdidas de conexion |Variable internet
Lima Este? Integradas de Salud Lima Este. hacia Internet. Dependiente

- ¢En qué medida la - Determinar en qué medida - Si se implementa el
implementacién del servicio de|la implementacion del servicio de |servicio de Internet e |El Servicio de Tiempos de
Internet e interconexién de sedes | Internet e interconexion de sedes |interconexion  de  sedes | Comunicacion en | conexion de los
mediante fibra éptica reducird los | mediante fibra 6ptica, reduce los | mediante fibra Optica, | la Institucion Diris | establecimientos
tiempos de conexibn de los|tiempos de conexiébn de los|entonces se reduce los|Lima Este hacia los Sistemas
establecimientos hacia los | establecimientos hacia los | tiempos de conexion de los Informéticos.
Sistemas Informaticos en la|Servicios de Tl en las Redes |establecimientos hacia los
Institucién Diris Lima Este? Integradas de Salud Lima Este. Sistemas Informaticos.

- ¢En qué medida la - Determinar en qué medida - Si se implementa el Cantidad de
implementacién del servicio de|la implementacion del servicio de |servicio de Internet e incidencias por
Internet e interconexién de sedes | Internet e interconexion de sedes |interconexion  de  sedes lentitud o
mediante fibra Optica reducira la | mediante fibra Optica, reduce la|mediante fibra Optica, intermitencia con el
cantidad de incidencias por lentitud | cantidad de incidencias en el|entonces se reduce la servicio de Internet.

0 intermitencia con el servicio de
Internet en la Institucién Diris Lima
Este?

servicio de Internet de las Redes
Integradas de Salud Lima Este.

cantidad de incidencias por
lentitud o intermitencia con el
servicio de Internet.

Tipo De Investigacion
Aplicada

Nivel De Investigacion
Explicativo

Metodologia De
Investigacion
Pre Experimental

Poblacion

30 Servicios de
Comunicacion en la
Institucién Diris Lima
Este

Muestra

30 Testeos al Servicio
de Comunicacién en la
Institucién Diris Lima
Este

Tipo De Muestreo
Por conveniencia




Anexo 2: Validacion a través de juicio de expertos 1

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO A& TRAVES DE JUNCIO DE EXPERTOS

Titulc do hn Mvestigachin: IMPLEMENTACION DE SERVICID DE INTERMET E INTERCONEXIOHN OE SE0ES MEMNANTE FIBRA CQPTICA PARA I
MEMIRAR EL SERVICID DE GOMUNICACION EN LA INSTITLACION DE DIRES LA ESTE
Mombre del Ieslremento: [Ficna da Regain |
Hurter: |Jaime Wider Segura Santistetan |
Dhimardiosnas | Bame Poriirmncis Falavancia Claridad S s ara e
Dimensiones 1: Sl L] =11 [ (o] =l MO
1 Mimrsare o8 phnddas de conexisn hacis Inbermel X X X
Dimaneicnes 2:
3 Tiempos da comaxidn de Ios establpcimisnitos hacia los X X X
Siglamas Indermdtcos
| CHimic P aes 3
3 nan!inad de inoedoncias por erlbed o indermitencia con el X x -
sarvice e inlermeel

Orservackorss (Procisar =i hay
sauficinmte):

Opinsan de aplicabilidad: Aplcable | X ) Aplicable despues de correga | | Mo Aplicable [ )
Apellidos ¥ nambres del juse validsdor: Francisoo Mo Quineg

Especialidad dal Vakdadar: Ingnieria Informalica f Maesiria @n Edumdtica y Docencia Universitaria

Parlinancia: Efilem commesponda al concepia letniog formilade, ¥ de “n‘-hrrﬁ?.?ﬁu
¥
£

Rl i El ilaii e aproplade pars representar componenie o dirmensitn especifica del construcio,

Claridad: e anlienge sn dficulsd alguna del anuncisdo del Bem, & GO Giso, emcho yod sz,

i Suficisncia, se dos sulicinca ceando s iem planiesdos son sulicianies pars medr la
hista: dimerrsiin



Anexo 3: Validacion a través de juicio de expertos 2

CERTIFICADO DE VALIDEZ DE CONTENIDD DEL INSTRUMENTO A TRAVES DE JUICIO DE EXPERTOS

Titwlo de ka Investigacion: IMPLEMENTACSON DE SERVICIC DE INTERNET E INTERCONEXKON DE SEDES MEDIANTE FIBRA OFTICA PARA
’ MELORAR EL SERMVICID DE COMURICACION BN LA INSTITUCKON DE DIRIS LINE ESTE
Mombre dal Insbrumento: [Fictia de Regisin ]
Autar: [ Jaima Wilder Segura Santsioban
Dimardkicnes | ltoms Partinencla | Rolevencia | Clarkdad Sugerancias
Dimensiones 1: 5 L 1e] 1| HO | &l | NO
1 [Hilmerc de pérdidas de conexidn hack krermest X X X
Dimenslonas 2
3 Tiempes de conexian de los establecimientos hacts ks 5 X X
Sistaman Informatcos
Dimensiones 3:
1 Canfadad de nddencias por lentilud o inerm lenca con of x ¥ X
servicio de Inlemet
Observaciones |Praciaar si hay
suficinin):
Opinion de aplicabididad: Aplicalble | X ) Aplicable dedpies de cormagir |} Mo Aplicable [ )
Apellidos y nombres del juee validador: Yur Remy Fivers Rivera
Especialidad del Valigsdor: ngenienia do Salamas y Computacidn / Magister en ingenieria de Sistemas - Mencian en Gerengis oe Sisiemas

Empresariales,

[Pt nsncin: El ilem cormespondi al concemio Indnce formidado.

28 de Hoviembre del 2022

Revelanicia Elitem & apropiado pang fepraseriar componanie o dmersien especifica dol constmicls,

G pawui ks

Claridad: Se pnliende sin ddicultad alguns del enuncindo cel ilam, es conciso, exscio v direcin, j exf! ICL

Mota: Sarfienca, se dos aulicencia ouande s fem slantoados son suficentes para medic la

it

ﬁTﬂId-:IIEmllt-u-



Anexo 4: Validacion a través de juicio de expertos 3

CERTIFICADD DE VALIDEZ DE CONTENIDG DEL INSTEUMENTO & TRAVES DE JUICKD) DE EXPERTOS

Titale de la Investigscion:

IMPLEMENTACIIN DE SERVICKD DE INTERNET E INTERCOWEKISN DE SECES MEDIANTE FIBRS OPTICA PARS,
MEJORAR EL SERVICKY OE COMUBICACIIN BN LA INSTITUCKSN DE CIRIS LIMA ESTE

mombre dol Instrumenta- [Ficha da Regsia
Aptar: [ Jaime Wildar Sagura Sansieban ]
Dimonsiamas § bemes Partinan:ia Relevancia Claridad Bugsrancias
Dinansiones 1: = [, o] - | HO Bl HO
1 [Mimers de pértidas da conexian hac memet X X X
Dimar=icnes 2-
3 Tiampos te conexidn de los astablecimionios hacia ks X X X
Sisiemas Inferméticas
Dimsenssones 3
3 Carviciad oo incidencias por lentud o intermitenca con el X ¥ X
sErcD B bt
Qb=ervaciones |Precisar si hay
Seilicianta)
Opinion de aplicabilidad: Aplicabls (X ) Aphcables despuas de oomagic {4 Yo Aplicable | )

Apellidas ¥ noembres del uez validador: Jhonny Ralasl Capacyachi Ventura

Walldader; . N
Eupscialidsd dol Wa Comicacian

Inganien de Setomas ! Masalia an Ingenieria de Sisenas Menckin: Ga

Perlimenia: Elilsm coresponde al concapin bedrics fanmulsda.

Revslzncia: El #om a5 apropsda para represantarn sormponenta o dimansion aspadifica del conaineein
Claridsd: Se endende sin dificullsd slguna del erainciado dal ilem, es conclss, axacia v dinecia
Mots Suliciencia, 58 dee suficien:ia cusnds los Rem planisadcs son suficenies pard medy la

dimiensidin

rencip en Tecnologias oa Infoemacian

25 d& Nowismbre del 2022

= ;-".‘r;-"_:_?,f

” Firma del Esparia
hws - F oooesdd
NFC Farwnasa



Anexo 5: Instrumentos de mediciéon

FICHA DE REGISTRO
TIFO DE OBSERVACION:
INDICADOR:
Pra Prueba Post Prueba
N — Tippde | Fecha | Mimero de pérdidas de | Fecha | Mimero de pérdidas de
Servicio | Diaria | conexion hacia Internet | Diaria | conexion hacia Inflermat
{Cantidad x Dia) {Cantidad x Dia)
1 Comunicacian 1 PING
2 Comunicacion 2 PING
3 Comunicacion 3 PING
4 Comunicacian 4 PING
5 Coamunicacian 5 PIMNG
& Coamunicacian & PIMNG
7 Coamunicaciaon 7 PIMNG
& Comunicacian B PIMNG
g Coamunicaciaon 9 PIMNG

10 Comunicacion 10 PING

11 Comunicacion 11 PING

12 Comunicacion 12 PING

13 Comunicacion 13 PING

14 Comunicacion 14 PING

15 Comunicacion 15 PING

16 Comunicacion 16 PING

17 Comunicacion 17 PING

18 Comunicacion 18 PING

19 Comunicacion 19 PING

20 Comunicacion 20 PING

21 Comunicacion 21 PING

22 Comunicacion 22 PIMG

23 Comunicacion 23 PING

24 Comunicacion 24 PING

25 Comunicacion 25 PING

26 Comunicacion 26 PING

27 Comunicacion 27 PING

28 Comunicacion 28 PING

29 Comunicacion 28 PING

30 Comunicacion 30 PING




TIPO DE OBSERVACION:

FICHA DE REGISTRO

INDICADOR:
Pre Prueba Post Prueba

Tiempos de conexidn de Tiempos de conexidn de

N* Itemn Sedes Remolas | Herramlenta | Sistema | Fecha m—.““_“” los: establecirmsentos hacla m_.uz_”:_“_ﬂ Fecha |ks establecimientos hacia
los Ststermas Informaseos ks Sistemas Inforrmdticos

(Sequnioes) [Segundos)

1 Comunicaciin 1

2 Comunicaciin 2

3 Comunicacion 3

4 Comunicaciin 4

5 Comunicaciin 5

1 Comunicacion &

7 Caomunicacion 7

a8 Comunicaciin B

9 Comunicaciin 8

10 Comunicacidn 10

11 Comunicaciin 11

12 Comunicacin 12

13 Comunicacidn 13

14 Comunicacin 14

15 Comunicackn 15

16 Comunicackn 16

17 Comunicackn 17

18 Comunicacidn 13

19 Comunicacidn 19

20 Comunicacidn 20

21 Comunicaciin 21

22 Comunicacidn 22

23 Comunicaciin 23

24 Comunicaciin 24

25 Comunicaciin 25

26 Comunicacin 26

27 Comunicackn 27

28 Comunicacidn 28

28 Comunicacidn 29

Comunicacan 30




TIPO DE OBSERVACION:
INDICADOR:

FICHA DE REGISTRO

Fecha

Pre Pruaba
Cantidad de incidencias por lentitud o
intermitencia con el servicio de
Internel. (Cantidad x Dia)

Fecha

Post Prusba
Cantidad de incidencias por lentitud o
intermitencia con el servicio de
Internet. (Cantidad x Dia)

Llamada Telefdnica 1

1

2 Liamada Teleddnica 2

3 Llamada Telefdnica 3

4 Llamada Telefdnica 4

5 Llamada Telefdnica 5

B Llamada Telefdnica &

7 Llamada Teleldonica 7

B Liamada Telsddnica 8

2] Llamada Telefdnica 9

10 Llamada Telefdnica 10
11 Llamada Telefdnica 11
12 Llamada Telefdnica 12
13 Llamada Telefdnica 13
14 Llamada Telafdnica 14
15 Llamada Telefdnica 15
16 Llamada Telafdnica 16
17 Llamada Telefdnica 17
18 Llamada Telafdnica 18
19 Llamada Telefdnica 19
20 Llamada Telefdnica 20
21 Llamada Telefdnica 21
22 Llamada Telefdnica 22
23 Llamada Telefdnica 23
24 Llamada Telefdnica 24
25 Liamada Telefdnica 25
26 Llamada Telefdnica 26
27 Liamada Telefdnica 27
2B Llamada Telefdnica 28
29 Liamada Telefdnica 29

Llamada Telefdnica 30




Anexo 6: Solicitud de Autorizacion del Proyecto

o Direcpicn oo Rodos
ﬁ Inbegradas e Salud
Lima Esin

CARTA DE AUTORIZACION

La Oficina de Gestion de Tecnoingla de la Informacion (OGTI) de 13 Institucion
Direccion de Redes Integradas de Saled Lima Este, a cargo del Ing. Male David

Aguiar Hermosa Igenificado con nbmeno 92 D276 auiorza al egresado

Jalme Willder Segura Santizisban Menificado con ndmens de DML 71362218 de

I3 Uniwersidad Autonema del Perd acceder 3 la Informacian suflciente y necasarla
comespondients al estado actual de nuesira Topologla de Red para parikcipar en
“implementacién de Servicle de Infernst E Interconsxién de Sedes Medlants
Flbra Optlca para Majorar el Serviclo de Comunlcaclon de nussfra Instliuclon

de Dirle Lima Este”
Lima, 15 & AQneto del 2022

Alen@amenite:

Finads gyl o)
AGLALAR HERADGA ITRLD
DIRIS oeoornramimone

LIMA ESTE [Pty

FIRMA



Anexo 7: Solicitud de Conformidad del Proyecto

Ea Direceiden co Ridos
ﬂ Integradas e Salud
Lima Esia

ACTA DE CONFORMIDAD DEL SERWICIC

EJECUTOR :Jaime Wikder S2gura Santisieban

AREA D DGTI- DIRIES LIM& ESTE

SERVICHD : Implementaclon de Sendcio de Intemet £ Interconexidn de

Sedes Mediante Flbra Optica

Mediante & presenie documento, 2 deja en constancla gue 52 ha recildo
sallsfacipiamente |3 pariclpacian del Sr. Jalme Wider Segura Sanfisteban -
Especialista de Tl con respecto a proyecio de Implementacion de Serviclo de
Internst E Inferconexlon de Sedes Madlants Fibra Optica en la Insfifuchan Dirls

Lima Eata.

Actuaimente g2 tiene la geslion de todos los establecimientos g2 13 Dirls Lima Este,

gracias al presente proyecio.

Uma, 20 ge Diclembre del 2022

Alenameants: Fimnaia gl iy sy pa |

AGINLAA H DGR [TRLD
DlH 5 D[ PRl T30 B0 herd
Wil a: Say o meor de

LIMA ESTE pares

F e TE0ETH 30 10 EH0d D

FIRM &



Anexo 8: Primera Orden de Servicio del Especialista

Bektaa Iegr i do Dastin Adsiniszativa
Wb i Liogistich

varsiin 124512 ORDEN DE SERVICIO N°® | 0005038

W Exp BIAF: | DOO00DSEES

UMIDAD EJECUTORA : 148 MRECCION DE REDES MTEQRADAE DE SALUD LIKA EETE
WA, IDENTIFICACKN @ 00638

1. DATOS DEL PROVEEDCR

2 DOMDICAONEE CENERALES

Bafionja): SECURASANTISETESAN JAIME WILDER

N® Cumdro Adgulsse: 104077

Doz iz : Tipe di Procass : AEP
LI J LINAR, COl QM4 EESEES0E100 | He Contrate :
RUC: jprazainy Tebifens Fuas : Moneda: & |

Comtapio: PEMDO N [S0H00-BERWVICID EBPECIALIZADD EN INFRAESTRUCTURA DE REDEE

G g Ui, Wi, D i gz iioii

OTI0E6E18 | EERVICIO
"Logar O Prextacisn Oel Sarvicio
EL am
EROAMAC IO

H ds

redded del hres weoaria

4300

S8flps phmmimca de cefsrencis con cada detalls da las productos

Tolsl 87

BERWICIO DE DIACHNOETICO DE LA INFRAERETRLUCTURA INFDRMATICA DE CENTRO DE COMPUTO

Forman pacts

4300, previa conformidsd dal

boe o wlae s b8 o8 sle s 8 &8 8k & @ & [CORTRO MIL QUINIESISOS ¥ OO/100 SOLES] & & & & & & & & & & & & § & & & & & &

4 500,00

I | TOTAL &

4.500.00 |

AFECTACION PREEUPUESTAL
Maai |

T 1. . 1 Monla




Anexo 9: Segunda Orden de Servicio del Especialista

Sistema Integrado de Gestién Administrativa

Madulo de Logistica

Versién 22.08.02.1

ORDEN DE SERVICIO N°
W Exp. SUAF

UNIDAD EJECUTORA  : 146 DIRECCION DE REDES INTEGRADAS DE SALUD LIMA ESTE

NRO. IDENTIFICACION : 001685

12 | 2022

p—

1. DATOS DEL PROVEEDOR 2 CONDICIONES GENERALES
Sefiarjes) : SEGURA SANTISTEBAN JAIME WILDER W' Cuadro Adquisic: 00E742
Direccian Tipo de Proceso :  ASF
LM [ LIMA J CCl: 002154136964653031599 N* Contralo :
RUC : qp7{o6021gq Teldfons @ Fan : Moneda: 3/ TiC :
Conceplo : NOTAINFORMATIVAN® 255-2022-0GTEDADIRIS LEMINSA
Valor
Cadiga Unid. Med. Dascripcion Total 8
O7T1I00GBEE1E | SERVICID [SERVICIO DE DIAGMOSTICO DE LA INFRAERSTRUCTURA IMFORMATICA DE CENTRO DE COMPUTO 4.500,00
Lugar da Prastacién Dal Sarvicio
El servicio se realizard an la Oficina de Gestidn de Tecnologlas da la
Informacién da las instalacionas da la DIRIS LE.
"Los términos de referencla con cada detalls de los productos forman parte de
la Orden da Serwvicio®
Flazo da Producto Entregablea:
SEGUNDO FRODUCTO: hasta 30 dias calandario, @l cual empleza a regir al dia
siguiante da emitlda la ordan da servicio
Forma de Pago:
A la entiaga dal SEGUNMDD PRODOCTO, &l manto 4a 3. 4,5300.00 pravia
conformidad dal drea usuaria
MONTO TOTAL DEL SERVICIO: 8/. 4,500.00
iid-d-i-i-iiii#iiiibbiiii:m":l.mmm!Dnjlnnms]i-iiiiiiiiiib LR B B B ]
AFECTACION PRESUPUESTAL | TOTAL & 4.500,00 |
Metal | ~ - 1. [



Anexo 10: Orden de Servicio del Proyecto

Eastama kvogradn de Gastian A wtha

Midiilo S Logistics

vorsitn zas L2 ORDEN DE SERVICIO N® | 0006726

WF Exp. SIAF - DOO0007E 14

UNIDAD EMECUTORA @ f4& DIRECCION DE REDES MTEGRADAE OE SALUD LMAEETE
MRO. IDENTIFICACION @ DO1686

1. DATCS DEL PROVEEDDOR 2 COMDICIOMEE GENERALEE

Bafarfes) 1 GTD FERUS A

RUGC: 42 {7a04T2 Teldono @ 980333270 Fax : guipens_faclwaconfonpo | Moneda : g

N Cusdeo Adguisic! [05TST

Dirwceion : &Y LA ENCALADA NRO. 1257 LURE. LA POLD AND HUNT CLUE (OFIC 12 | Thpo & Procese ©  CP - W 0006-2021-DIRIELE
LIMA T LIMA F SBNTIAGD DE EURCO CCl: DD D0ZIITI4207 304 N Contrato : O000-2022-DIRIELE

TR

Concapbo @ EERVICID DE NTERMET PARA LA SEDE ADM 'Y EEES DE LA DIRIE LIMA ESTE / PERIODD: 24 DE SETIEMERE AL 23 DE OCTUBRE 122

Valor
Codige [ Descrigeion Totat &
E70500030010 | SERVIDNO  [EERVICHD DE NTERMET 0BE24 50
SERVICIO OE INTERNET FABA LA SEDE ADMINISTRATIVA ¥ LOS ESTABLECTMIENTOS DE
SALUD DE LA DIRIS LIMA ESTE
DEL COWTHATD ASCIEMDE & 5/ 1, 914,118.80, QUE IKCLUVE TODOS LOS
OE LA CONTRAPRESTACION PACTAOA A FAVDE DEL CONTRATISTA
TN FORMA MENSUAL, LUEGD OE EMITION LA COBFORMIL SERY L
AREA DISURATA
CIOH 5E REGULA POR LO DISPUESTD EN EL ARTICULO 164
| AFECTACION PRESUFUEETAL Van_ & 108.524,50 I
Misa Monta
Mnembnicg Cadana Funcienal FAFAE | Classl Sasis Al
oriel 2110 D00 SR JOHEs. SO0 DS 1-00]232223 108 £24 50
Expnerado 0,00
. Venta 92.058,00
LG 16. 560,50
Tatal 108.624,50
]




