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VULNERACION DEL SECRETO EMPRESARIAL MEDIANTE ESPIONAJE
EMPRESARIAL EN LIMA

LUCERO ALEXANDRA ESPINOZA FABIAN
BRYAN ALEXANDER HUAMAN COCHACHE

UNIVERSIDAD AUTONOMA DEL PERU

RESUMEN

Esta investigacion tuvo como objetivo analizar el impacto del espionaje empresarial
en la proteccion de los secretos empresariales en Lima. El estudio fue de tipo aplicado
y disefio no experimental. Se entrevisto a cinco magisteres en derecho corporativo y
mercantil, seleccionados por su experiencia en el ambito legal y empresarial. Las
entrevistas, junto con el analisis documental, permitieron conocer en profundidad la
situacién actual. Los resultados mostraron que los participantes identificaron una débil
proteccién de los secretos empresariales, atribuida a la falta de politicas internas
claras, deficiencias en ciberseguridad y escasa capacitacién del personal. También
se evidencié que el espionaje empresarial es percibido como una amenaza real para
la competitividad de las organizaciones en Lima. Se concluyé que es necesario
fortalecer las politicas internas, implementar medidas de ciberseguridad y promover
una cultura de protecciéon de la informacion. Estas acciones contribuirian a reducir la
vulnerabilidad de las empresas frente al espionaje y mejorar su seguridad.

Palabras clave: secreto empresarial, espionaje empresarial, politicas internas,

ciberseguridad



BREACH OF TRADE SECRETS THROUGH CORPORATE ESPIONAGE IN LIMA

LUCERO ALEXANDRA ESPINOZA FABIAN
BRYAN ALEXANDER HUAMAN COCHACHE

UNIVERSIDAD AUTONOMA DEL PERU

ABSTRACT

This research aimed to analyze the impact of corporate espionage on the protection
of trade secrets in Lima. The study was applied in nature and used a non-experimental
design. Five master's degree holders in corporate and commercial law were
interviewed due to their experience in the legal and business fields. The interviews,
along with document analysis, provided an in-depth understanding of the current
situation. The results showed that participants identified weak protection of trade
secrets, attributed to the lack of clear internal policies, cybersecurity deficiencies, and
limited staff training. Corporate espionage was also perceived as a real threat to the
competitiveness of organizations in Lima. It was concluded that it is necessary to
strengthen internal policies, implement cybersecurity measures, and promote a culture
of information protection. These actions would help reduce companies’ vulnerability to
espionage and improve their overall information security.

Keywords: trade secret, corporate espionage, internal policies, cybersecurity



1. INTRODUCCION

El mundo empresarial actualmente se mantiene competitivo, el resguardo de
los activos intangibles, como el secreto empresarial, es de vital importancia. Sin
embargo, el desafio de salvaguardar esta informacion confidencial se ve a menudo
amenazado por el fendmeno del espionaje empresarial. Esta problematica tiene
presencia en varios paises, como Estados Unidos, territorio en el cual durante el afio
2021 se determind que diversas empresas estaban siendo afectadas por este
fenomeno, como la empresa Tesla Inc, L'Oreal, Lidl, Google (Lépez, 2012).

Los secretos empresariales son informacién confidencial y valiosa que una
empresa mantiene para obtener ventajas competitivas en el mercado. Estos secretos
pueden incluir una amplia gama de informacion, desde férmulas quimicas y procesos
de fabricacion hasta estrategias de marketing y listas de clientes (Aliaga, 2019).

En la problematica internacional, el mundo empresarial actualmente se
mantiene competitivo, el resguardo de los activos intangibles, como el secreto
empresarial, es de vital importancia. Sin embargo, el desafio de salvaguardar esta
informacion confidencial se ve a menudo amenazado por el fendmeno del espionaje
empresarial. Esta problematica tiene presencia en varios paises, como Estados
Unidos, territorio en el cual durante el ano 2021 se determind que diversas empresas
estaban siendo afectadas por este fendmeno (Lépez, 2012). También se han
reportado casos de presunta ciberespionaje y robo de propiedad intelectual como, por
ejemplo, Micron Technology, una empresa de semiconductores de EE. UU., acuso a
United Microelectronics Corporation (UMC) y a la empresa china Fujian Jinhua
Integrated Circuit Co. de robar secretos comerciales relacionados con chips de
memoria DRAM. Micrén presentd una demanda alegando infraccion de derechos de
propiedad intelectual. Este caso ilustra las preocupaciones sobre el robo de propiedad
intelectual y el espionaje industrial en el sector de semiconductores (Aguerre, 2022).

La encuesta de EY (Ernst & Young) sefala que la falta de mejora en los niveles
globales de corrupcion empresarial en los ultimos seis afios muestra que las
empresas se mantienen vulnerables a impactos financieros y reputacionales
significativos y la reduccion del comportamiento antiético en los negocios sigue siendo
un gran desafio, pese al incremento de la persecucion de estas conductas de mala fe
a nivel global (Cardenas & Joffré, 2018).

En la probleméatica nacional, la salvaguarda de los secretos empresariales se

rige principalmente por la Ley N°29733, que establece disposiciones para resguardar



la informacion confidencial, reconociendo su papel crucial en la competitividad
empresarial. Empresas de diversos sectores afrontan desafios en proteger su
informacion ante posibles actos de espionaje, ya sea mediante la infiltracion de
agentes, obtencion no autorizada de documentos o vigilancia electronica (Astudillo,
2019).

En Peru, la labor fundamental de Indecopi radica en resguardar los secretos
empresariales. En términos simples, tiene el poder de intervenir en situaciones donde
se violan derechos de propiedad intelectual y se compromete la competencia,
especialmente en casos de infraccidon de secretos empresariales. Particularmente, los
esfuerzos del Indecopi han sido reconocidos por distintas entidades y organizaciones
extranjeras que persiguen fines similares vinculados a la proteccion transnacional de
los derechos de Propiedad Intelectual. Entre diversas formas desleales, la violacién
de secretos empresariales experimentd escasas modificaciones en las normativas
represivas sobre competencia desleal. De hecho, los cambios que se presentaron
fueron unicamente de tipo técnico, es decir, se mejoré su redaccion sin alterar su
contenido, tal como lo sefala el Decreto Legislativo 1044, Ley de Represion de la
Competencia Desleal (Barbosa et al., 2021).

En la problematica local, las compafias frecuentemente se encuentran en
riesgo de que sus empleados, especialmente aquellos con acceso a datos
confidenciales, puedan abandonar la empresa llevandose consigo secretos
empresariales o aplicandolos en favor de la competencia (Zermefio et al., 2021). Esto
puede incluir informacién sobre clientes, estrategias comerciales, productos,
procesos o datos financieros, si bien en los ultimos 12 afios Indecopi ha resuelto mas
de 20 casos denunciados bajo la figura de violacion de secretos empresariales, 18 de
estos fueron declarados infundados y el unico caso fundado no fue por espionaje
corporativo. Lo cierto es que los casos denunciados bajo el supuesto de violacién de
secretos empresariales dificilmente prosperan pues la extraccién de la informacion
comercial sensible resulta extremadamente dificil de acreditar y, ademas, la
informacion a la que se tiene acceso no siempre es considerada confidencial
(Valencia, 2023).

Se llevaron a cabo acciones internas sobre espionaje en las empresas
residentes en Lima, realizadas por agentes econdmicos y empleados de confianza.
Estos actos fueron considerados como formas atipicas de sabotaje empresarial,

causando perjuicios a las empresas. Esto se debe a que al momento de la supervision
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lo hacen de una manera incorrecta en los casos, las personas involucradas no
recibieron sanciones y fueron eximidos de los cargos imputados por la Comision de
INDECOPI. Estas decisiones, plasmadas en cuatro resoluciones administrativas
controvertidas, destacaron la primacia de la libore competencia sobre los derechos
afectados de los empleadores.

Es factible implementar un servicio de seguridad empresarial en Lima
Metropolitana, ya que hay un mercado nacional que probablemente respalde y adopte
el servicio debido al aumento de la inseguridad ciudadana, ademas, desde un punto
de vista técnico, econdmico y financiero, la viabilidad del servicio parece estar
respaldada (Cristea, 2017).

Asi que, se planted la interrogante principal: ; Como el espionaje empresarial
afecta la proteccion insuficiente del secreto empresarial en Lima, 20237 Igualmente,
con el propédsito de contribuir a resolver aquella interrogante, se delinearon los
problemas especificos:  Como el espionaje empresarial, esta afectando la proteccion
de secretos empresariales? y ; Como fortalecer la proteccion del secreto empresarial
incluyendo estrategias de ciberseguridad, medidas de seguridad y politicas internas
en Lima 20237

Este trabajo de investigacion se toma desde la problematica de la insuficiente
proteccion del secreto empresarial emerge como un tema critico en este contexto.
Esta cuestion se centra en las deficiencias en las politicas, practicas y conciencia
empresarial que exponen a las empresas a riesgos significativos de pérdida de
informacion confidencial a manos de competidores, empleados desleales o actores
externos.

Este trabajo resalta la importancia al abordar la complejidad y los retos
asociados con la administracion de secretos empresariales en un contexto donde las
amenazas pueden surgir internamente, incluso desde dentro de la propia empresa.
Proporcionar recomendaciones practicas y estrategias para abordar estos riesgos
puede ser valioso tanto para las empresas como para la formulacién de politicas y
regulaciones relacionadas con la proteccion de secretos empresariales (Santos,
2023).

La relevancia juridica de esta investigacion es que destaca la importancia de
abordar las amenazas a los secretos empresariales no solo desde un marco externo,
sino también desde el interior de las organizaciones (Aguerre, 2022). Esto tiene

implicaciones directas en términos de legislacion y regulacion relacionada con la
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salvaguarda de informacion confidencial de las empresas. Al resaltar la posibilidad de
que los trabajadores internos representan un riesgo para la seguridad de los secretos
empresariales, la investigacion podria influir en la formulacién de politicas y leyes que
busquen fortalecer la proteccion legal de esta informacién sensible. Podria inspirar
cambios en las normativas laborales o en las disposiciones legales que regulan la
gestidon de secretos empresariales, considerando la necesidad de abordar amenazas
internas.

Continuando con el marco tedrico, compartiremos las distintas teorias y
conceptos relacionados con la investigacion cientifica, incluyendo trabajos previos y
destacando los antecedentes pertinentes, especialmente aquellos derivados de tesis
tanto nacionales como internacionales. El objetivo es proporcionar respuestas en
consonancia con nuestros objetivos de investigacion.

Por consiguiente, en los antecedentes internacionales acerca del espionaje
empresarial en Alemania tenemos a Pazmifio (2020) en su tesis titulada "Espionaje y
competitividad: la industria automotriz alemana en el juego comercial moderno de
China” este trabajo tiene como objetivo evidenciar como el espionaje corporativo
constituye una parte mas del juego comercial moderno, particularmente en el contexto
de la industria automotriz alemana en China, su metodologia es cualitativa la cual
cuenta con analizan los principales casos de espionaje chino de la industria alemana,
las acciones defensivas emprendidas por Alemania y las estrategias que su industria
automotriz prioriza para mantener la competitividad en un entorno de espionaje e
incertidumbre, la cual concluye en que el espionaje corporativo se ha posicionado
como una variable mas del juego de posicionamiento comercial moderno en el
mercado chino.

A pesar de que hay inconvenientes las empresas toman su propia decisidén y
deciden continuar con sus labores. Desde nuestra perspectiva, la investigacion
analiza las medidas defensivas adoptadas por Alemania, implementando estrategias
de su sector automotriz para contrarrestar el riesgo de espionaje y la incertidumbre.
Adicionalmente, es importante destacar que el espionaje ha adquirido un papel
fundamental en el panorama del mercado chino.

En Venezuela el autor Gémez (2019) en su articulo cientifico titulado “EL sigilo
de la informacién no divulgada o secretos empresariales con valor competitivo” su
metodologia fue descriptiva, tiene como objetivo determinar que en cada pais deben

usar mecanismos de defensa contra quienes vulneren esta barrera y asi accedan a
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informacion valiosa considerada como secreto de una empresa. Tras revisar este
articulo, destacamos que las empresas perjudicadas tienen la opcion de emprender
acciones legales para resguardar sus secretos empresariales y buscar compensacion
por posibles dafnos en casos de infraccion.

Siguiendo con los antecedentes nacionales, en Peru tenemos al autor Pérez
(2022) en su articulo cientifico titulado el “secreto empresarial” utilizd6 una metodologia
descriptiva, explicativa, tiene como objetivo detallar que la informacién debe tener un
valor comercial para que sea considerada como secreto de una empresa. Concluye
que es una informacion confidencial que proporciona una ventaja competitiva a otra
empresa que esta en el mismo rubro. Como comentario, podemos decir que para que
se considere dicha informacion como secreta deben cumplir requisitos formales.

Continuando con los autores Ledn et al. (2022) en su articulo “Revision de los
avances y cambios en ciberseguridad en el Peru, para una transformacién digital”
tienen como objetivo explorar publicaciones donde ha sido tratado el tema de
ciberseguridad en el Peru, su metodologia es descriptivo exploratorio concluyendo
que se presentan varias perspectivas en cuanto a los avances en el tema de
ciberseguridad, pasando por la comparacion en el area de inversiones en el contexto
de Latinoamérica, la situacion del Peru respecto a los ataques cibernéticos, la
implementacion de normas que buscan establecer un ordenamiento tanto para el
ambito estatal como privado. En este entorno, se cuentan con recursos digitales que
pueden ser utilizados para preservar la confidencialidad y proteger la integridad de la
informacion.

En Peru el autor Garcia (2022) en su articulo cientifico titulado “la proteccion
de los secretos empresariales” usd una metodologia descriptiva, tiene como objetivo
detallar lo importante que es establecer un limite entre la licitud (lo que si esta
permitido) e ilicitud (lo no permitido por la ley) de la informacién que puedan utilizar
los ex empleados de una empresa, concluye que los ex empleados deben ser
personas inteligentes al no brindar informaciéon de una empresa. Es importante que
las empresas en Peru tomen medidas para identificar y proteger adecuadamente sus
secretos empresariales, asi como para conocer y cumplir con las disposiciones
legales.

Por otra parte, Cotrina (2020) en su tesis titulada “El espionaje corporativo y su
incidencia en el funcionamiento interno de las empresas privadas del periodo 2007-

2013" donde su objetivo es determinar de qué manera incide el vacio del tipo penal
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de espionaje corporativo en el funcionamiento de las empresas privadas fiscalizadas
por la comisidn de Indecopi de Lima, esta cuenta con una metodologia cualitativa,
descriptiva y no experimental en la cual concluye que el espionaje empresarial incide
negativamente en lo que es el funcionamiento internos en las empresas privadas
debido a las conductas malas y fraudulentas que son realizadas por trabajadores
espias, los empleados y terceras personas que generan dafios negativos a la
empresa.

Entonces podemos decir que, la carencia de regulacion legal-penal para el
espionaje corporativo en Peru crea un entorno propicio para que actores deshonestos
busquen beneficios econémicos mediante el uso no autorizado de informacion
confidencial de empresas y esto no solo amenaza el funcionamiento interno de las
companias privadas en Peru, sino que también perturba su capacidad competitiva y
financiera (Viera, 2020).

Respecto a los antecedentes locales Fernandez (2018) en su tesis “La
violacién de un secreto empresarial por un trabajador: un analisis de la jurisprudencia
de la sala especializada del Tribunal del INDECOPI sobre represién de la
competencia desleal” analiza los secretos empresariales desde la jurisprudencia que
ha emitido el INDECOPI con relacion a la supuesta comision de actos de competencia
desleal en la modalidad de violacidn de secretos en Lima. La ley de Represion de la
Competencia Desleal fija directrices y procedimientos para prevenir y castigar
practicas que distorsionen o impidan el mantenimiento de una competencia justa en
el mercado peruano. INDECOPI acepta denuncias vinculadas a la competencia
desleal, permitiendo que las partes afectadas presenten quejas. Después, se realiza
una investigacion para verificar la presencia de conductas desleales. En caso de
confirmarse la existencia de competencia desleal, INDECOPI puede aplicar medidas
correctivas y sanciones. Estas medidas abarcan desde la cesacion de la practica
desleal hasta la imposicion de multas y otras acciones dirigidas a restablecer una
competencia justa en el mercado.

Para Quilia (2020) en su tesis titulada “Desafios en la gestién empresarial de
las MyPEs en tiempos de Covid-19, Lima” tuvo como objetivo analizar los desafios
empresariales en las MyPEs en tiempos de Covid-19, Lima, 2020, segun los
consultores empresariales y empresarios. La gestion empresarial en Lima durante la
pandemia del Covid-19 ha enfrentado desafios notables, exigiendo adaptaciones

rapidas para garantizar la continuidad operativa y salvaguardar la seguridad de
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empleados y clientes. Las estrategias de comercio electronico han desempefiado un
papel crucial al permitir a las empresas incursionar en el ambito virtual para llegar a
sus clientes. La presencia en la web y la capacidad de realizar transacciones digitales
son aspectos cruciales para la viabilidad de cualquier empresa. Es imperativo que las
empresas sigan vigilando la situacion y ajustando sus estrategias en respuesta a las
circunstancias cambiantes.

La autora Garcia (2023) en su tesis titulada “Existe gran controversia como se
aplica el secreto empresarial en las empresas de Lima” utilizd una metodologia
descriptiva, tiene como objetivo determinar que las empresas de Lima la mayoria no
saben como aplicar o sancionar a los trabajadores que dejan de laborar para una
empresa y empiezan a dar informacion confidencial a una empresa competidora del
mismo rubro, concluye que las empresas deben hacerle firmar un contrato de
compromiso a los trabajadores antes de entrar a laborar en la empresa. Compartiendo
la misma linea de la autora podemos decir que las empresas en la actualidad no
saben si es el ex trabajador el que da informacién confidencial a otra empresa o
trabajadores de la misma empresa que se encargan de vender valiosa informacion.

Siguiendo con las bases teoricas, el espionaje empresarial se enriquece
mediante la exploracion de diversas teorias y principios. La Teoria del Delito se utiliza
como fundamento para analizar si el espionaje cumple con los criterios establecidos
para ser catalogado como un delito. La Responsabilidad Penal de las Personas
Juridicas examina la viabilidad de que las empresas asuman responsabilidad penal
por actividades de espionaje. Ademas, los Delitos Econdmicos y Contra la Propiedad
Intelectual situan el espionaje empresarial en el marco de los delitos econdmicos y
contra la propiedad intelectual (Gonzalez, 2024).

Para Ramos (2019) lo relaciona con la teoria de la asociacion diferencial, que
examina como las interacciones sociales influyen en la conducta delictiva, sus ideas
podrian aplicarse a la comprension de las motivaciones detras del espionaje
empresarial.

La salvaguarda de los secretos empresariales se rige principalmente por la Ley
N°29733, que establece disposiciones para resguardar la informacién confidencial,
reconociendo su papel crucial en la competitividad empresarial. Empresas de diversos
sectores afrontan desafios en proteger su informacion ante posibles actos de
espionaje, ya sea mediante la infiltracion de agentes, obtencién no autorizada de

documentos o vigilancia electronica (Desk, 2019).
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En el contexto de la proteccidon del secreto empresarial, Donatello (2020) nos
dice que la teoria de la asimetria de informacion examina como la posesion de
informacion valiosa afecta las transacciones comerciales. Asimismo, Espejo y Manuel
(2020) exploran como las leyes de propiedad intelectual, como patentes y derechos
de autor, impactan en la creacion y proteccion del conocimiento en la sociedad de la
informacion.

En el caso de las medidas de proteccién de secretos empresariales son un
conjunto de estrategias y acciones implementadas por una empresa para
salvaguardar su informacién confidencial, que le proporciona una ventaja competitiva
en el mercado. Existen 2 medidas para las amenazas internas y externas, en el caso
de las amenazas internas las medidas de proteccién son: Contratos de trabajo,
politicas de confidencialidad, procedimientos de empleo, supervisiéon continua de los
empleados. Asimismo, en el caso de las amenazas externas las medidas son:
Contratos, aplicar la diligencia debida (Dorneles, 2015).

La presente investigacion posee una justificacion tedrica, puesto que aportara
y reforzara conocimientos para futuras investigaciones acerca de la afectaciéon del
espionaje empresarial y la proteccion del secreto empresarial. Asimismo, se presenta
una justificacién practica, ya que se pretende que las empresas deseen mejorar sus
practicas de proteccion de informacion confidencial al identificar las deficiencias y
proponer recomendaciones basadas en la investigacion (Gallardo, 2020).

Finalmente, esta investigacion tiene una justificacion metodoldgica, toda vez
que se contribuira con aportes a las empresas y comunidad cientifica en el rubro del
derecho corporativo, dado que los instrumentos de recoleccion de datos son nuevos
y serviran como referencia para posteriores estudios relacionados con las categorias
bajo investigacién. Este trabajo resalta la importancia al abordar la complejidad y los
retos asociados con la administracién de secretos empresariales en un contexto
donde las amenazas pueden surgir internamente, incluso desde dentro de la propia
empresa (Leodn, 2018).

En tal sentido, se formulo el objetivo general: Analizar como el fenémeno del
espionaje empresarial incide en la falta de proteccion adecuada de los secretos
empresariales en Lima durante el afio 2023 y como objetivos especificos: Evaluar el
impacto del espionaje empresarial en la proteccion de secretos empresariales y

Proporcionar recomendaciones para fortalecer la protecciéon del secreto empresarial.
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2. METODO
2.1Tipo y diseno de la investigacion

Este proyecto de tesis, adopta un enfoque cualitativo exploratorio, centrandose
en comprender a fondo el impacto del espionaje empresarial y la proteccion
insuficiente del secreto empresarial en Lima durante 2023 (Sanin, 2013). Utilizaremos
la entrevista como la principal herramienta para recolectar informacioén. El disefio de
investigacion se alinea con un enfoque descriptivo cualitativo, buscando describir
detalladamente la situacién en su contexto natural sin intervencion manipulativa
(Girona, 2021).

Esta eleccion me permitira obtener perspectivas directas y experiencias que
revelen de manera integral la dindamica de este fendbmeno en el entorno empresarial
limefo de 2023. La seleccidn del tipo y disefio de investigacidon esta determinada por
el objetivo, la esencia del problema de investigacion y los recursos a disposicion.
Elegir la combinacion apropiada es crucial para obtener resultados validos y
significativos (Rodriguez, 2022).

2.2 Escenario de estudio

El estudio se llevara a cabo en el entorno empresarial de Lima a lo largo del
afno 2023. En este entorno dinamico, me sumergiré en entrevistas con magisteres en
Derecho Corporativo, quienes desempefian un papel clave en el ambito legal y
empresarial (Fernandez, 2018).

Este escenario limeno del 2023 proporcionara el contexto necesario para
explorar en detalle el impacto del espionaje empresarial y la proteccidn insuficiente
del secreto empresarial. La interseccidn entre la experticia legal de los Magisteres y
las complejidades del entorno empresarial en Lima sera esencial para obtener una
comprension integral de la problematica en investigacion. El ambito de investigacion
se relaciona con el entorno o contexto en el que se realiza el estudio. Este escenario
proporciona el marco dentro del cual se recopilan datos, se realizan observaciones y
se llevan a cabo analisis.

2.3 Hipétesis

Se plantea la hipotesis de que, en Lima, durante el afio 2023, el impacto del
espionaje empresarial esta estrechamente ligado a la falta de proteccion adecuada
del secreto empresarial. Se espera demostrar que proporcionar recomendaciones

especificas a las empresas para fortalecer la seguridad de sus secretos
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empresariales, a través de estrategias de ciberseguridad y politicas internas,

contribuira a mitigar los riesgos asociados al espionaje.

Asimismo, se anticipa que, al examinar y explicar las medidas de prevencion
del espionaje empresarial implementadas por las empresas en Lima en 2023, se
obtendran insights fundamentales para comprender y abordar esta problematica de
manera mas efectiva. Es importante tener en cuenta que una hipdtesis debe ser
especifica, falsificable y testable. Ademas, puede haber una hipétesis nula que afirma
la ausencia de relacion entre las variables o que no haya efecto. Durante el proceso
de investigacion, los datos recopilados se utilizan para para aceptar o rechazar la
hipoétesis nula, lo que contribuye a la comprension del fendmeno estudiado (Ruiz,
2020).

2.4 Participantes

Los participantes clave de esta investigacion seran Magisteres en Derecho
Corporativo que estén inmersos en el entorno empresarial de Lima durante el afo
2023. Estos profesionales expertos ofreceran una perspectiva valiosa sobre cémo el
espionaje empresarial y la insuficiente protecciéon del secreto empresarial impactan
en los ambitos legal y corporativo (Sini, 2012). Sus experiencias y conocimientos
especializados resultan esenciales para abordar las complejidades de la seguridad
de la informaciébn empresarial en este contexto particular. Seleccionar
adecuadamente a los entrevistados contribuye de manera importante a la validez y
confiabilidad de los resultados de una investigacién. Asegurense de documentar
detalladamente el proceso de seleccién y cualquier desafio encontrado durante la
investigacion (Alexis, 2020).
2.5Técnicas e instrumentos de recoleccion de informacion

En la investigacion, se emple6 entrevistas en profundidad como el principal
instrumento de recoleccion de datos. Nos centramos en Magisteres en Derecho
Corporativo que estan activos en el entorno empresarial de Lima. A través de estas
entrevistas, nuestro objetivo es obtener una comprensién profunda de las
perspectivas actuales en cuanto al impacto del espionaje empresarial y la falta de
proteccion del secreto empresarial (Herrero, 2023).

Adicionalmente, realizamos un analisis documental en tiempo real de politicas
internas, estrategias de ciberseguridad y otros documentos relevantes

proporcionados por las empresas participantes. La combinaciéon de entrevistas y
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analisis documental que estamos utilizando en este momento nos permite capturar
de manera precisa la dinamica actual en el ambito empresarial y legal vinculada a la
seguridad de la informacién en Lima. La seleccién de la técnica y el instrumento para
recopilar datos debe estar en sintonia con los objetivos de la investigacion y la
naturaleza de las variables que se estan estudiando. Ademas, la validez y la
confiabilidad de los instrumentos son aspectos criticos a considerar en el disefio de
la investigacion (De Dret, 2015).

2.6 Procedimiento

El procedimiento de la investigacion sigue un enfoque meticuloso. En primer
lugar, identificamos y seleccionamos a los Magisteres en Derecho Corporativo activos
en el entorno empresarial de Lima como participantes clave (Pazmifio, 2020). Luego,
llevamos a cabo entrevistas en profundidad con cada uno de ellos para explorar sus
perspectivas sobre el impacto del espionaje empresarial y la proteccion insuficiente
del secreto empresarial (Lezama, 2023). Simultaneamente, realizamos un analisis
documental en tiempo real, examinando politicas internas, estrategias de
ciberseguridad y otros documentos proporcionados por las empresas participantes.
Esta unién nos permite adquirir informacién detallada y actualizada sobre la dinamica
empresarial y legal relacionada con la seguridad de la informacion en Lima.

El proceso de recopilacion de datos esta en marcha y nos aseguramos de
mantener un enfoque ético y respetuoso durante las entrevistas, garantizando la
confidencialidad de la informacion recopilada y cumpliendo con los protocolos éticos
de investigacion. Los procedimientos son fundamentales para velar por la excelencia
y coherencia en la investigacion. Un disefio y ejecucidon meticulosos de los
procedimientos contribuyen a la validez interna y externa de los resultados, asi como
a la posibilidad de replicacion por otros investigadores (Gomez, 2019).

2.7 Analisis de datos

Durante la fase de analisis de datos para nuestra investigacion, estamos
adoptando un enfoque minucioso. Después de transcribir detalladamente las
entrevistas con los Magisteres en Derecho Corporativo, aplicamos un analisis de
contenido para descubrir patrones, temas recurrentes y perspectivas clave.
Paralelamente, el analisis documental se centra en examinar a fondo las politicas
internas y estrategias de ciberseguridad proporcionadas por las empresas
participantes. Utilizamos técnicas cualitativas para extraer informacion relevante y

contextualizarla en el contexto de la proteccion del secreto empresarial y la
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prevencion del espionaje (Schulz, 2023). Este proceso de analisis es continuo, con
una atencion constante a la fiabilidad y validez de los resultados. La triangulacién de
datos provenientes de entrevistas y analisis documental fortalece la robustez de
nuestras conclusiones, brindando una comprension completa y contextualizada de la
problematica que estamos investigando. El analisis de datos representa una etapa
crucial en la investigacién, Contribuyendo a la generacién de conocimiento y a la toma
de decisiones basada en informacion.

2.8 Aspectos éticos

En nuestra investigacion, nos comprometemos de manera solida con normas
éticas para asegurar la integridad y el respeto hacia nuestros participes, asi como la
credibilidad de nuestros hallazgos (De Pitta, 2021). Antes de iniciar las entrevistas,
suministramos detalles acerca del propédsito de la investigacién y solicitamos la
aprobacion informada de los Magisteres en Derecho Corporativo.

Aseguramos la reserva de informacion obtenida mediante la asignacion de
cbdigos andénimos a los participantes y protegiendo sus identidades. En el analisis de
datos, mantenemos un enfoque ético al honrar la privacidad y confidencialidad de la
informacion sensible proporcionada por las empresas participantes en el analisis
documental (Ganz et al., 2020).

Cualquier informacion identificable se maneja con la debida discrecion y se
presenta de manera agregada y anénima en los informes finales. Ademas, cumplimos
rigurosamente con los protocolos éticos de investigacion y estamos abiertos a la
retroalimentacién de los participantes en cualquier etapa del proceso. Nos
comprometemos a realizar la investigacion de forma ética y responsable,
garantizando el respeto a los derechos y la dignidad de todos los involucrados. Los
aspectos éticos en la investigacién son principios y normas que guian la conducta
ética de los investigadores y protegen los derechos, bienestar y dignidad de los

participantes humanos involucrados en el estudio (Antoni, 2017).
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3. RESULTADOS

Matriz de triangulacion 1

Entrevistado(a)

Pregunta 1.- ; Como afecta el espionaje empresarial a la proteccién de

la propiedad intelectual en las empresas de Lima?

Dr. Gerardo
Manuel Aybar

Izaguirre

Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar
Cerquen
Dr. Alexander
Solorzano

Maguifia

En el Peru, la libertad de empresa y la proteccion de la propiedad
intelectual son fundamentales segun la legislacion, aunque el espionaje
empresarial puede danar la reputacién y economia de las empresas,
destacando la necesidad de medidas de proteccion efectivas.

La proteccién de la informacion empresarial es crucial, ya que las
empresas desarrollan datos, actividades y procesos para lograr mayor
productividad.

El espionaje empresarial afecta a las empresas causando dafos
economicos, deterioro de la reputacion y pérdida de informacion
confidencial, ya que los competidores pueden utilizar estos datos para
superarlas.

El espionaje empresarial revela una debilidad legal en Perd, reflejada en
los expedientes de Indecopi, y no aborda adecuadamente las
necesidades de las empresas.

El espionaje empresarial afecta negativamente a las empresas al permitir
que los competidores conozcan su producciéon y estrategias, usando

recursos para superarlas.

Interpretaciéon: Todos los entrevistados coinciden en que el espionaje

empresarial causa un perjuicio econémico significativo y dafa la reputacion de las

empresas.
Tabla 2

Matriz de triangulacién 2

Entrevistado(a)

Pregunta 2.- ;Qué papel cree que debe desempefiar INDECOPI en la
prevencion del espionaje empresarial para proteger la propiedad

intelectual?

Dr. Gerardo
Manuel Aybar

Izaguirre

Indecopi debe cumplir su mandato segun la Comisién Politica del Peru
para tomar acciones administrativas y sancionar a las empresas que
incurran en espionaje, protegiendo asi a otras empresas de perjuicios

economicos por robo o pérdida de informacion.
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La propiedad intelectual es protegida por Indecopi, que inscribe secretos
industriales y comerciales, supervisa y sanciona a las empresas que
incumplen las normativas vigentes para asegurar la proteccién nacional
de la informacion trascendental de las empresas.

Indecopi debe sancionar a las empresas o personas que vulneren
derechos de propiedad intelectual, ya que es el organismo regulador
encargado de garantizar su proteccion y el cumplimiento de las
normativas vigentes.

Hoy en dia, las sentencias de Indecopi muestran una vulnerabilidad para
los trabajadores de las empresas, revelando que la falta de una
correlacion normativa penal adecuado deja a Indecopi en un desamparo
total, lo que impide una sancion clara y efectiva.

El espionaje empresarial es una infraccién que merece sancion, y la
funcién de Indecopi es verificar y sancionar tanto a las empresas que

realizan espionaje como a las que las contratan para llevarlo a cabo.

Interpretacién: En Peru, Indecopi cumple un rol clave en la lucha contra el

espionaje empresarial, pero su efectividad se ve limitada por la falta de medidas
legales claras, lo que debilita su capacidad para sancionar adecuadamente estas
conductas.

Tabla 3

Matriz de triangulacion 3

Entrevistado(a)

Pregunta 3.- ;Cuales son las principales vulnerabilidades en la
¢
proteccion de la informaciéon confidencial que han observado en las

empresas de Lima?

Dr. Gerardo
Manuel Aybar

lzaguirre

Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Existe una debilidad legal debido a la ausencia de acuerdos de
confidencialidad y sanciones claras, lo que deja desprotegida la
informacion empresarial frente a posibles filtraciones.

Con el auge de la digitalizacién, las empresas almacenan informacion en
archivos digitales y servidores, lo que las expone a piratas informaticos
y riesgos de seguridad juridica, por lo que deben utilizar herramientas
legales y tecnologicas para controlar estos riesgos.

La escasa aplicacion de acuerdos de confidencialidad y la debilidad en
la seguridad digital exponen a las empresas a riesgos, por lo que se
requiere reforzar tanto las medidas legales como tecnolégicas para

proteger la informacién.



Dr. Martin
Vicente Tovar

Cerquen

Dr. Alexander
Solorzano

Maguifia

22

El espionaje empresarial y los contratos atipicos reflejan la realidad
actual de las clausulas de confidencialidad para los trabajadores; el
sabotaje empresarial y las ventajas competitivas a través de estas
practicas pueden afectar el patrimonio de las personas juridicas en el
sector privado.

Las principales vulnerabilidades en las empresas objeto de espionaje
incluyen la falta de medidas de seguridad y la falta de conciencia sobre
el riesgo de ser espiadas; muchas empresas no integran estas
lo que

preocupaciones en sus politicas empresariales, las deja

expuestas.

Interpretacion: En las empresas de Lima, la informacion confidencial esta en

riesgo principalmente por la falta de acuerdos de confidencialidad solidos, sanciones
insuficientes y vulnerabilidades en los sistemas digitales.
Tabla 4

Matriz de triangulacion 4

Entrevistado(a)

Pregunta 4.- ;Qué sistemas informaticos y/o software recomienda
implementar para fortalecer la seguridad de la informacién confidencial

frente al espionaje empresarial?

Dr. Gerardo
Manuel Aybar

Izaguirre

Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar

Cerquen

Se deben adquirir todos los software y equipos tecnolégicos necesarios
para proteger a las empresas contra virus, malware y ataques
cibernéticos, evitando asi vulneraciones de informacién que puedan
causar perjuicios econémicos a la sociedad.

La protecciéon de la informacién sensible en las empresas no solo
depende de la normativa vigente, sino también de medidas internas
como los acuerdos de confidencialidad y restricciones al uso de
dispositivos externos como USBs.

Para evitar la pérdida de informaciéon sensible, las empresas deben
aplicar medidas como instalar dispositivos de vigilancia, restringir la
impresion de documentos confidenciales y reforzar los acuerdos de
confidencialidad junto con herramientas de seguridad.
Actualmente no existe un software perfecto para la seguridad
empresarial, pero la inteligencia artificial y la adopcion de tecnologias de

otros paises pueden ayudar a reducir las vulnerabilidades.
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La implementacién de medidas de seguridad debe estar a cargo de
expertos en informatica, quienes pueden establecer sistemas de
proteccion adecuados; sin embargo, es fundamental que las empresas
busquen fortalecer sus sistemas con herramientas seguras y personal

capacitado.

Interpretacion: Para fortalecer la seguridad frente al espionaje empresarial en

Lima, las empresas deben implementar herramientas tecnoldgicas y medidas de

proteccion, contando con el apoyo de expertos en informatica para su correcta

aplicacion.
Tabla 5

Matriz de triangulacion 5

Entrevistado(a)

Pregunta 5.- ;Considera que Indecopi sanciona eficazmente a las
é
personas y/o empresas que acceden ilicitamente a informacion

empresarial confidencial?

Dr. Gerardo
Manuel Aybar

Izaguirre

Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar

Cerquen

Dr. Alexander
Solorzano

Maguifa

Indecopi actualmente no tiene la capacidad para sancionar eficazmente

a las empresas que incurren en espionaje, ya que estdan mas

concentrados en sancionar a las grandes empresas y en cuestiones que

afectan econdmicamente al desarrollo del pais.

Indecopi sigue un proceso formal para sancionar el espionaje
empresarial, que incluye investigacion, defensa y multas elevadas, en
linea con la politica estatal de proteger a las empresas y el desarrollo
econdmico del pais.

Indecopi, a través de sus multas, busca sancionar las conductas de
espionaje empresarial, pero considero que no todas las empresas
denuncian estos actos ilicitos, lo que limita la efectividad de sus
sanciones.

En las lecturas sobre Indecopi he observado una vulnerabilidad en su
labor para proteger la informacion sensible de las personas juridicas, ya
que no existe una labor eficaz para sancionar a quienes utilizan
ilegalmente dicha informacion.

Se critica a Indecopi por no cumplir eficazmente con su rol de sancionar
el espionaje empresarial, sefalando que el organismo no esta
funcionando adecuadamente para proteger a las empresas de conductas

desleales.

Interpretacién: Se critica a Indecopi por su falta de capacidad para sancionar
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eficazmente el espionaje empresarial, debido a su enfoque en grandes empresas y la

escasez de denuncias.

Tabla 6

Matriz de triangulacién 6

Entrevistado(a)

Pregunta 6.- ; Cuales son las modalidades mas utilizadas para acceder
ilicitamente a informacion empresarial confidencial de las empresas de

Lima?

Dr. Gerardo
Manuel Aybar

Izaguirre

Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar
Cerquen
Dr. Alexander
Solorzano

Maguifa

Los hackers venden informacion empresarial en mercados negros como
en el centro de Lima (Wilson), y la transgresion de acuerdos de
confidencialidad por trabajadores agrava la exposiciéon de informacién
sensible, aumentando los riesgos para las empresas.

El espionaje empresarial incluye el hackeo de informacion sensible y la
compra ilicita de bases de datos, y las empresas deben invertir en
proteger su conocimiento y métodos, dada su alta inversion en la
produccion de esta informacion.

El espionaje empresarial se manifiesta en la vulneracién de convenios
de confidencialidad y el robo de informacién mediante hackers; por ello,
las empresas deben implementar medidas de seguridad

La falta de una legislacion penal clara sobre espionaje corporativo,
especialmente en contratos atipicos como los del Estado, puede facilitar
el acceso ilegal a informacion secreta.

El espionaje empresarial puede adoptar formas materiales, como infiltrar
a una persona para obtener informacién a través de empleados, o

digitales, como el hackeo por parte de hackers.

Interpretaciéon: Es esencial fortalecer los acuerdos de confidencialidad,

mejorar las medidas de seguridad tecnoldgica, y abordar las lagunas legales que

facilitan el acceso ilicito a informacion confidencial.

Tabla 7

Matriz de triangulacién 7

Entrevistado(a)

Pregunta 7.- 4 Qué incentivos econdmicos se podrian implementar para
que las empresas no compitan deslealmente mediante actos de

espionaje empresarial?

Dr. Gerardo
Manuel Aybar

Izaguirre

Se sugiere implementar incentivos econémicos para denuncias de
espionaje empresarial, aplicar sanciones como multas y establecer un

registro de infractores.



Dr. Moises
Huaman

Picchuaman

Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar

Cerquen

Dr. Alexander
Solorzano

Maguifia
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Se deberia considerar que Indecopi endurezca las sanciones para las
empresas que incurran en espionaje, promoviendo la proteccion de
informacion sensible; ademas, las sanciones podrian extenderse al
ambito penal para asegurar el cumplimiento de las normativas.

Para reducir las conductas anticompetitivas en las empresas, se deben
aplicar mayores sanciones; endurecer las multas y considerar sanciones
penales pueden ser estrategias efectivas para disminuir el espionaje
empresarial y promover la competencia justa en el mercado.

En el sector publico existen incentivos econdmicos para quienes
denuncian actos ilicitos, pero no en el sector privado. Se sugiere la
creacion de incentivos econdmicos en este sector para reducir el
espionaje empresarial y promover una competencia justa.

La falta de una politica estatal efectiva para enfrentar la competencia
desleal por espionaje y la insuficiencia de acciones de Indecopi han
permitido que pocas empresas sean sancionadas por contratar espias,

a pesar de la prevalencia de esta practica.

Interpretaciéon: Aunque existe un consenso sobre la necesidad de sanciones

mas rigurosas y medidas para fomentar las denuncias, hay diferencias en las

propuestas especificas para lograr estos objetivos y en la evaluacion de la efectividad

actual de las politicas y practicas de Indecopi.

Tabla 8

Matriz de triangulacion 8

Entrevistado(a)

Pregunta 8.- ;Cuales son los principales retos que enfrentan las
empresas en Lima para proteger sus secretos empresariales frente al

espionaje empresarial?

Dr. Gerardo
Manuel Aybar

Izaguirre

Dr. Moises
Huaman

Picchuaman

Las empresas deberian implementar una politica efectiva de proteccion
de datos que incluya la compra de software adecuado, sistemas en la
nube con encriptacién y una custodia rigurosa de los datos, para evitar
vulneraciones que puedan afectar su economia y reputacion.

Las empresas deben instalar sistemas de seguridad digital y firmar
contratos de confidencialidad con sus empleados para proteger
informacion sensible. Estas medidas deben adaptarse al sector de la
empresa para evitar vulneraciones que afecten su economia y

reputacion.
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Dra. Pamela

Avalos Farfan

Dr. Martin
Vicente Tovar

Cerquen

Dr. Alexander
Solorzano

Maguifia

Es fundamental que las empresas firmen acuerdos de confidencialidad
sélidos y adopten politicas adecuadas para el manejo de datos,
personalizadas segun su sector, para proteger la informacioén sensible y
evitar dafios econémicos y reputacionales.

Para gestionar el espionaje empresarial, es crucial hacer un analisis de
pérdidas econdmicas tanto cuantitativo como cualitativo, establecer un
registro de estas pérdidas, y colaborar para crear normas penales
efectivas y evaluar los resultados mediante los expedientes de Indecopi.
Las empresas deben ser conscientes de que el espionaje es una guerra
comercial y deben proteger su know-how, produccion y politicas de
inversion. Para ello, es fundamental fidelizar al personal y establecer

acuerdos de confidencialidad soélidos.

Interpretacion: Aunque hay consenso en la necesidad de medidas de

proteccion de datos y acuerdos de confidencialidad, también hay diferencias en el

enfoque de las soluciones, abarcando desde la seguridad digital hasta el desarrollo

de normativas legales mas robustas.
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4. DISCUSION

En contraste con la matriz de triangulacién N°1, se demuestra que los
entrevistados 1,2,3,4 tienen una postura a favor indicando que el espionaje
empresarial afecta en diferentes aspectos principalmente en lo econémico ya que
disminuye ingresos a las empresas esto es debido a que las empresas invierten
dinero, tiempo en estos secretos empresariales. Mientras que el entrevistado 5 indica
que el espionaje mayormente se da por los hackers, utilizando medios electronicos
de esa manera obtienen informacion. Al proteger la informacion confidencial, las
compaiias pueden mantener su ventaja competitiva y asegurar su posicion en el
mercado (Rubio, 2018). Asimismo, coinciden que mayormente se ve en que estos
casos de espionaje se dan mediante un empleado o ex empleado de la empresa al
divulgar informacion valiosa.

Asi como mencionamos anteriormente sobre un estudio que fue realizado por
el autor Acuna (2018) quien indica que la violaciéon de un secreto empresarial por
parte de un trabajador es una infracciébn grave que puede tener consecuencias
significativas tanto para el empleado como para la empresa. Los secretos
empresariales incluyen informacion confidencial, como estrategias comerciales, listas
de clientes, formulas de productos, planes de marketing y cualquier otro tipo de
conocimiento que brinde una ventaja competitiva a la empresa.

De acuerdo a la Matriz de Triangulacion N°2 donde todos los entrevistados
coinciden en que la propiedad intelectual es vulnerada de manera muy factible y peor
gue las sanciones no son bien aplicadas por Indecopi, dentro de esta entidad esta la
Comision de Competencia Desleal que se encarga de recibir los casos, indicando que
Indecopi debe mejorar su sancién y hacerla cumplir para empresas y personas
naturales ya que de esa manera se pueden establecer antecedentes en el sistema
legal peruano. En la misma linea hemos mencionado sobre un estudio realizado por
el autor Garcia (2020) indicando que actualmente se ve muy factible en las empresas
que vulneran su informacion confidencial mediante el espionaje empresarial por eso
el da opciones que pueden fortalecer el sistema de seguridad y de esa manera se van
a disminuir casos de espionaje empresarial. También indica que de la manera como
lo protegen y lo sancionan en el Peru es muy sencillo, las sanciones deben ser
drasticas para las personas que cometen o vulneren la propiedad intelectual, secreto

empresarial, entre otra informacion valiosa de una empresa.
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En contraste con la Matriz de Triangulacién N°4 todos los entrevistados
coinciden con la idea de perfeccionar los acuerdos de confidencialidad entre el
empleador y empleado, implementar todos los softwares, webcam, micréfonos,
prohibir la impresién de documentos confidenciales al momento de implementar todo
lo mencionado se va a proteger mejor la informacién confidencial de las empresas y
asi va a disminuir casos de espionaje empresarial (Mufioz, 2020).

En un estudio realizado por los autores Ledn et al. (2022) indican que la
ciberseguridad en el contexto de espionaje empresarial ha cobrado una importancia
critica en Peru, debido al aumento de la sofisticacion y frecuencia de los ciberataques.
Si hay avances de ciberseguridad en el Peru, primeramente, el fortalecimiento de la
legislaciéon de la Ley de Proteccién de Datos Personales para incluir medidas
especificas contra el acceso no autorizado a la informacion corporativa. El gobierno
peruano ha lanzado varias iniciativas para mejorar la ciberseguridad a nivel nacional.
Estas incluyen la creacion del Centro Nacional de Seguridad Digital (CNSD), cuyo
objetivo es coordinar las politicas de ciberseguridad y ofrecer apoyo técnico a las
instituciones publicas y privadas.

En contraste con la Matriz de Triangulacidon N°6 los entrevistados 1,2,3,5
comparten que debe darse una correcta politica de proteccion de los datos de la
empresa, datos personales, tener seguridad digital, acuerdos de confidencialidad de
esa manera brindar seguridad a la informacién confidencial de la empresa. Mientras
que el entrevistado 4 prioriza las diferencias en el ambito publico y privado como se
da el espionaje empresarial menciona ejemplos donde nos absuelve la duda de la
mejor manera (Pospichil et al., 2020).

Asimismo, menciona que tenemos un vacio de tipo penal sobre el espionaje
corporativo. De acuerdo a lo detallado hasta el momento no podemos dejar de lado
que el Decreto Supremo N°030-2019 facilita la comprension y aplicacion de la ley
tanto para las autoridades como para las empresas (Pereira et al., 2020). Esto
contribuye a una mayor transparencia y previsibilidad en la regulacion de las
conductas anticompetitivas. El Decreto establece un régimen de sanciones que
incluye multas significativas y medidas correctivas para las empresas que infrinjan la
ley. Esto actua como un disuasivo poderoso contra la realizacion de practicas
anticompetitivas y garantiza que las infracciones sean adecuadamente penalizadas.
Sin olvidar de mencionar a la Teoria de la Asimetria de Informacién es una teoria

fundamental que ayuda a explicar las dinamicas e ineficiencias de los mercados.
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Comprenderla es crucial para el disefio de politicas y mecanismos que promuevan
mercados mas justos y eficientes.

Finalmente, el Codigo Penal Peruano establece sanciones claras y especificas
para el espionaje empresarial, reflejando la gravedad de este delito y su impacto
potencial en la economia y la competitividad del mercado, pero en la realidad no son
bien aplicadas en el sistema peruano debe haber una cooperacion mutua para que
se pueda sancionar correctamente (Payan, 2011).

Las penas incluyen tanto la privacion de libertad como multas econdmicas, con
la intencion de disuadir a los potenciales infractores y proteger los secretos
empresariales de las empresas. La sancidn de delitos como el espionaje empresarial
por parte de Indecopi es un tema complejo debido a ciertas razones (Naoui et al.,
2020). La legislacion que se aplica a los delitos de espionaje puede no estar
completamente detallada es por ello que se dificulta la persecucion y sancion
adecuada de estos delitos. Reunir pruebas contundentes que demuestren la comision
del delito y la responsabilidad de las partes involucradas es un desafio significativo.
En algunos casos, puede haber presiones politicas y econdmicas que influyan en la
capacidad de Indecopi para sancionar a los infractores (Nasheri, 2004). Las empresas

poderosas pueden tener influencia que dificulte la aplicacion de sanciones.
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5. CONCLUSIONES

Primero. - El fendbmeno del espionaje empresarial en Lima en el afio 2023
representa una seria amenaza para la proteccion del secreto empresarial. La falta de
medidas adecuadas de proteccién expone a las empresas a riesgos significativos,
tanto internos como externos, que pueden comprometer la confidencialidad y la
competitividad en el mercado.

Segundo. - El espionaje empresarial afecta directamente la proteccién de los
secretos empresariales al facilitar el acceso no autorizado a informacion estratégica.
Esta vulnerabilidad pone en riesgo la seguridad y sostenibilidad de las empresas en
Lima, ya que la informacién confidencial es un activo invaluable que puede determinar
el éxito o fracaso en el mercado.

Tercero. - La implementacion de estrategias de ciberseguridad, medidas de
seguridad y politicas internas de proteccion de datos se presenta como una solucion
clave para fortalecer la seguridad de los secretos empresariales y reducir el riesgo de
espionaje empresarial. Estas medidas preventivas son esenciales para garantizar la
integridad de la informacion confidencial de las empresas en un entorno empresarial
cada vez mas digitalizado y competitivo. Los hallazgos de la investigacion resaltaron
la importancia de adoptar medidas preventivas para garantizar la integridad de la
informacion confidencial en un entorno empresarial digitalizado y competitivo.

Cuarto. - La investigacion ha logrado analizar de manera exhaustiva cémo el
fendmeno del espionaje empresarial incide en la falta de proteccion adecuada de los
secretos empresariales en el contexto empresarial de Lima en el afo 2023. Este
analisis ha permitido comprender la magnitud de la amenaza y la importancia de

abordarla de manera proactiva.
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6. RECOMENDACIONES

Primero. - Considerar cémo los hallazgos de la investigacion pueden inspirar
cambios en las normativas laborales, en las disposiciones legales relacionadas con
la gestion de secretos empresariales y en la promocién de practicas éticas en el
ambito empresarial.

Segundo. - Considerar la posibilidad de adoptar un enfoque interdisciplinario
que combine conocimientos de areas como derecho, tecnologia, ética empresarial y
seguridad informatica para abordar de manera integral el tema del espionaje
empresarial.

Tercero. - Considerar la importancia de divulgar los resultados de la
investigacion de manera accesible y comprensible para diferentes audiencias,
incluyendo empresas, académicos, autoridades gubernamentales y la sociedad en
general.

Cuarto. - Reflexionar sobre el impacto social y econémico del espionaje
empresarial en la comunidad empresarial local y proponer acciones concretas para
sensibilizar y prevenir esta practica.

Quinto. - Mantenerse actualizado sobre las tendencias y desarrollos en el
campo del espionaje empresarial y la proteccion del secreto empresarial, ya que es

un tema en constante evolucion que requiere adaptacion continua.
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ANEXOS

Validacion de Instrumento
Figura 1
Primera validacion
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(Anexo 5): Consentimiento informados

Figura 4

Consentimiento informado del primer entrevistado



DECLARACION DEL PARTICIPANTE

El que firma y autoriza el presente documento, reconoce que la informacion facilitada
en el proceso de ejecucion de la presente investigacion es estrictamente confidencial y
no sera usada para ningun ofro proposito fuera de los de este estudio sin mi
consentimiento. He sido informado de que puedo hacer preguntas sobre la propuesta
de investigacion en cualquier momento y que puedo refirarme del mismo cuando asi lo
decida, sin que esto implique responsabilidad para mi persona. De tener preguntas
sobre mi participacion en este estudio, puedo contactar al correo electronico
bhuamanci@autonoma.edu.pe asi como al lespinozafi@autonoma_edu_pe

Se me otorga una copia digital del presente documento y solicito sea notificado al
siguiente cormreo elecironico gaybary@autonoma.edu.pe, a fin de conocer sobre los
resultados de la presente investigacién.

COMPROMISOS ASUMIDOS POR EL PARTICIPANTE

De estar conforme con las condiciones sefialadas, solicitamos consignar si autoriza o
no vuestra participacion.

AUTORIZACION: (S} (NO)

Asimismo, de permitir la revelacion de vuestra identidad, consignar (Si) o (NO),
colocando vuestra firma en el siguiente recuadro:

-

AUTORIZACION: (Si) (NO)

APELLIDOS Y NOMBRES DEL PARTICIPANTE: Aybar lzaguirre, Gerardo Manuel

Figura 5

Consentimiento informado del sequndo entrevistado



DECLARACION DEL PARTICIPANTE

El que firma y autoriza el presente documento, reconoce que la informacidn facilitada
en el proceso de ejecucion de la presente investigacion es estnctamente confidencial y
no sera usada para ningin ofro propdsito fuera de los de este estudio sin mi
consentimiento. He sido informado de que puedo hacer preguntas sobre la propuesta
de investigacidn en cualguier momento y que puedo retirarme del mismo cuando asi lo
decida, sin que esto implique responsabilidad para mi persona. De tener preguntas
sobre mi participacion en este estudio, puedo contactar al correo electronico
bhuamanci@autonoma.edu.pe asi como al lespinozafiautonoma_edu_pe

Se me otorga una copia digital del presente documento y solicito sea notificado al
siguiente correo electrdnico mhuamanh10@autonoma.edu.pe, a fin de conocer sobre
los resultados de la presente investigacion.

COMPROMISOS ASUMIDOS POR EL PARTICIPANTE

De estar conforme con las condiciones sefialadas, solicitamos consignar si autoriza o
no vuestra participacion.

AUTORIZACION: _{Si) (NO)

Asimismo, de permitir la revelacion de vuestra identidad, consignar (SI) o (NO),
colocando vuestra firma en el siguiente recuadro:

' J/_. = AUTORIZACION: (Si)  (NO)

APELLIDOS Y NOMBRES DEL PARTICIPANTE: Huaman Pillhuaman, Moisés Noé

Figura 6

Consentimiento informado del tercer entrevistado



DECLARACION DEL PARTICIPANTE

El que firma y autoriza el presente documento, reconoce que la informacion facilitada
en el proceso de ejecucion de la presente investigacion es estnctamente confidencial y
no sera usada para ningin ofro propdsito fuera de los de este estudio sin mi
consentimiento. He sido informado de que puedo hacer preguntas sobre |a propuesta
de investigacion en cualquier momento y que puedo refirarme del mismo cuando asi lo
decida, sin que esto implique responsabilidad para mi persona. De tener preguntas
sobre mi participacion en este estudio, puedo contactar al correo electronico
bhuamanci@autonoma.edu.pe asi como al lespinozafi@autonoma.edu_pe

Se me otorga una copia digital del presente documento y solicito sea notificado al
siguiente correo electronico pavalos17@autonoma.edu.pe, a fin de conocer sobre los
resultados de la presente investigacion.

COMPROMISOS ASUMIDOS POR EL PARTICIPANTE

De estar conforme con las condiciones sefialadas, solicitamos consignar si autoriza o
no vuestra participacion.

AUTORIZACION: _{Si) (NO)

Asimismo, de permitir la revelacion de vuestra identidad, consignar (5I) o (NO),
colocando vuestra firma en el siguiente recuadro:

AUTORIZACION: (Si) (NO)

APELLIDOS Y NOMBRES DEL PARTICIPANTE: Avalos Farfan, Pamela Christie

Figura 7

Consentimiento informado del cuarto entrevistado



DECLARACION DEL PARTICIPANTE

El que firma y autoriza el presente documento, reconoce que la informacion facilitada
en el proceso de ejecucion de la presente investigacion es estrictamente confidencial y
no sera usada para ningin otro propdsito fuera de los de este estudio sin mi
consentimiento. He sido informado de que puedo hacer preguntas sobre |a propuesta
de investigacion en cualguier momento y que puedo refirarme del mismo cuando asi lo
decida, sin que esto implique responsabilidad para mi persona. De tener preguntas
sobre mi participacion en este estudio, puedo contactar al correo electronico
bhuamanci@autonoma.edu.pe asi como al lespinozafi@autonoma.edu.pe

Se me otorga una copia digital del presente documento y solicito sea notificado al
siguiente comreo elecironico miovarci@autonoma.edu.pe, a fin de conocer sobre los
resultados de la presente investigacion.

COMPROMISOS ASUMIDOS POR EL PARTICIPANTE

De estar conforme con las condiciones sefialadas, solicitamos consignar si autoriza o
no vuestra participacion |

AUTORIZACION:  (Si) (NO)

Asimismo, de permitir la revelacion de vuestra identidad, consignar (Si) o (NO),
colocando vuestra firma en el siguiente recuadro:

AUTORIZACION: (SI) (NO)

Vicenle Llﬂl.t
ABOGADD
Reg CAL32998

APELLIDOS Y NOMBRES DEL PARTICIPANTE: Tovar Cerquen, Martin Vicente

Figura 8

Consentimiento informado del quinto entrevistado



DECLARACION DEL PARTICIPANTE

El que firma y autonza el presente documento, reconoce que la informacion facilitada
en el proceso de ejecucion de la presente investigacion es estrictamente confidencial y
no serd usada para ningin ofro propdsito fuera de los de este estudio sin mi
consentimiento. He sido informado de que puedo hacer preguntas sobre la propuesta
de investigacidn en cualguier momento y que puedo refirarme del mismo cuando asi lo
decida, sin que esto implique responsabilidad para mi persona. De tener preguntas
sobre mi participacion en este estudio, puedo contactar al correo electronico
bhuamanci@autonoma.edu.pe asi como al lespinozafi@autonoma.edu.pe

5e me otorga una copia digital del presente documento y solicito sea notificado al
siguiente correo electrénico asolorzanom(@autonoma.edu. pe, a fin de conocer sobre
los resultados de la presente investigacion.

COMPROMISOS ASUMIDOS POR EL PARTICIPANTE

De estar conforme con las condiciones sefialadas, solicitamos consignar si autoriza o
no vuestra participacion.

AUTORIZACION:  (Si) (NO)

Asimismo, de permitir la revelacion de vuestra identidad, consignar (Si) o (NO),
colocando vuestra firma en el siguiente recuadro:

AUTORIZACION: (Si)  (NO)

APELLIDOS Y NOMBRES DEL PARTICIPANTE: Solorzano Maguiria, Alexander Adolfo

(Anexo 6): Preguntas de la entrevista

Tabla 9

Preguntas de la entrevista



Variable

Dimensiones

Preguntas

Secreto Empresarial

Propiedad Intelectual

¢, Coémo afecta el espionaje empresarial a la proteccion de la propiedad intelectual en las empresas de
Lima?

¢, Qué papel cree que debe desempefiar INDECOPI en la prevencion del espionaje empresarial para
proteger la propiedad intelectual?

Informacion
Confidencial

¢, Cuales son las principales vulnerabilidades en la proteccién de la informacion confidencial que han
observado en las empresas de Lima?

¢, Qué sistemas informaticos y/o software recomienda implementar para fortalecer la seguridad de la
informacion confidencial frente al espionaje empresarial?

Espionaje
Empresarial

Acceso llicito

¢, Considera que Indecopi sanciona eficazmente a las personas y/o empresas que acceden ilicitamente
a informacién empresarial confidencial?

¢, Cuales son las modalidades mas utilizadas para acceder ilicitamente a informacion empresarial
confidencial de las empresas de Lima?

Competencia Desleal

¢, Qué incentivos econdmicos se podrian implementar para que las empresas no compitan deslealmente
mediante actos de espionaje empresarial?

¢, Cuales son los principales retos que enfrentan las empresas en Lima para proteger sus secretos
empresariales frente al espionaje empresarial?




(Anexo 7): Transcripcion de las preguntas de la entrevista

Tabla 10

Transcripcion de la primera pregunta

Entrevistado ¢ Como afecta el espionaje empresarial a la proteccion de la propiedad intelectual en las empresas de Lima?

Si bien todas las libertades en la Comision Politica del Pert se ha establecido que existe una libertad de empresa, al mismo tiempo la
Dr. Gerardo proteccion o el garantizar la propiedad intelectual es importante aqui en el Pert, en la legislacion peruana. Bueno, definitivamente un
Manuel Aybar espionaje, las empresas son afectadas econdmicamente porque puede dafiar su reputacion y puede generar un perjuicio econdmico a la
lzaguirre empresa.

Bueno en principio el tema de la proteccién de la informacion que puedan generar las empresas definitivamente les va afectar de manera
Dr. Moises directa toda vez que las empresas en general desarrollan informacidn, actividades y procesos con el dnico propésito de alcanzar mayor
Huaman productividad. El prejuicio que van a tener es econdmico ya que a estas empresas les ha tomado tiempo implementar estos secretos y
Picchuaman deben cuidarlos.

Dra. Pamela Afecta a las empresas causando dafios economicos, dafios a la reputacion de una empresa y pérdida de la informacién.

Avalos Farfan

Dr. Martin Vicente
Tovar Cerguen

Bueno definitivamente este tema del espionaje tiene una debilidad legal en todo sentido y vemos los resultados en los expedientes del
organo fiscalizador y mayor responsable como es Indecopi creo que ahi viene el problema. El segundo problema es que no se atiende las
necesidades de aquellos que tenemos empresas es la afectacion empresarial. Por ejemplo el tema del espionaje definitivamente hoy la
tecnologia ha avanzado bastante que no solo es el uso del beneficio empresarial sino también es un uso indebido por los que conforman la
empresa y que aquellos no se les hace firmar ciertes protocolos esa informacion perjudica a las empresas.

Dr. Alexander
Solorzano
Maguiria

Lo afecta negativamente a las empresas. Porque al conocer la produccién, al conocer las formas de comercializacion, publicidad de una
empresa, va a hacer que el competidor utilice mas recursos para poder rebajar a su competidor y para esto estas empresas hacen este
espionaje contratando ofras empresas que se dedican a eso, a hacer el espionaje, utilizando también medios electronicos, como el hackeo,
como los hackers, para obtener informacion del competidor.

Tabla 11

Transcripcidon de la segunda pregunta




Entrevistado ¢ Qué papel cree gue debe desempenfiar INDECOPI en la prevencidn del espionaje empresanal para proteger la
propiedad intelectual?
Indecopi debe cumplir el mandato establecido por la Comision Paolitica del Pera y al mismo tiempo, por lo cual su
Dr. Gerardo finalidad que fue creado para hacer las acciones administrativas necesarias para poder sancionar a las empresas

Manuel Aybar
lzagirre

que hayan incurrido en espionaje y que estén afectando a otras empresas a través de un perjuicio econémico con
este robo o pérdida de informacién.

La propiedad intelectual es protegida por Indecopi hay formas donde Indecopi puede inscribir secretos industnales,
secretos comerciales y en este caso informacién trascendental respecto a las empresas o al manejo de

Dr. Moises informacion que puedan tener las empresas . Ahora qué papel cumplen el de supervisar, sancionar a las empresas
Huaman que incumplen con estas normativas que estan vigentes y tienen alcance nacional y de proteccion a todas las
Picchuaman empresas y entes que tienen bajo su regulacion.
Dra. Pamela Indecopi debe sancionar a las empresas o personas que vulneren derechos de propiedad intelectual ya que es el
Avalos Farfan organismo regulador a cargo de ella.
Simplemente evaluar lo que hoy en dia trae consigo las sentencias que emite Indecopi hay mucha vulnerabilidad
para aquellas personas que son trabajadores de las empresas entonces creo que agui el trabajo de Indecopi es
Dr. Martin primero existir una correlacion normativa que deba emitir el Estado en matena penal que hay una divergencia el
Vicente Tovar tema que no se toca es de sancion no muy comprometido ya que dejan a Indecopi en un desamparo total de esa
Cerquen manera por eso es que no se da una sancion clara.

Dr. Alexander

El espionaje empresarial esta considerado como una infraccion que obviamente va a merecer una sancion.

50|0F{-§”0 Entonces, lo que tiene que hacer Indecopi solamente es cumplir con su funcion. Funcién, sancionar, verificar
Maguifia cuales son las empresas que realizan espionaje y sancionar. No solamente la empresa que realiza espionaje, sino
la que contrata a esas empresas para el espionaje.
Tabla 12

Transcripcion de la tercera pregunta

Entrevistado éCuales son las principales vulnerabilidades en la proteccion de la informacion confidencial que han observado en las empresas de
Lima?
Quizas hay una debilidad desde el punto de vista del ambito legal, porque los funcionarios no tienen acuerdos de confidencialidad firmados de
Dr. Gerardo manera correcta y al mismo tiempo no suscriben dentro de su confrato de trabajo también ciertas penalidades o al mismo tiempo decirles a ellos
Manuel Aybar que van a recibir sanciones en el ambito penal o civil o econdmico ante una transgresion de la confidencialidad de la informacion de la empresa.
lzagirre
En general ahora con el auge de la digitalizacion nosotros estamos teniendo acceso a informacion de manera digital. Las empresas también
Dr. Moises guardan la informacién en carpetas digitales, archivos digitales en servidores. Por ende estan expuestos a piratas informaticos incluso también a
P_Huhaman la seguridad juridica entre la empresa y los empleados. Deben usar diversas herramientas para poder controlar este riesgo y asi mismo de
icchuaman manera legal.
Dra. Pamela Falta de acuerdos de confidencialidad, pocas penalidades de incumplimiento, sistemas electrénicos.

Avalos Farfan

Dr. Martin Vicente
Tovar Cerquen

Principalmente seria el espionaje empresarial si hablamos de contratos atipicos hoy en dia se ve muchos enlaces empresariales en el dia a dia
hay clausulas de confidencialidad para los trabajadores, los actos atipicos de sabotaje empresarial, las ventajas competitivas para cierto sector
que produce este tipo de sabotaje podriamos llamar el patrimonio de las personas juridicas del sector privado.

Dr. Alexander
Solorzano Maguifia

A ver, las principales vulnerabilidades. Que las empresas gue son objeto de espionaje no toman las medidas de seguridad no tienen conciencia no
tienen conciencia de que pueden ser objeto de espionaje entonces dentro de las politicas empresariales hay muchas empresas que no toman
conciencia para ellos es mas no tienen conciencia de que pueden ser objeto de espionaje basicamente Basicamente eso seria.

Tabla 13

Transcripcion de la cuarta pregunta




Entrevistado

¢ Queé sistemas informaticos y/o software recomienda implementar para fortalecer la seguridad de la informacion
confidencial frente al espionaje empresarial?

Dr. Gerardo Manuel
Aybar lzagirre

Se debe hacer todo, se debe comprar todos los software y todos los equipos tecnologicos necesarios que vayan en contra de
en este caso los virus, los malware y todo lo que al final puede hacer ataques cibernéticos a la empresa que se pueda vulnerar
este tipo de informacion y pueda generar un perjuicio econémico a la sociedad.

Dr. Moises Huaman
Picchuaman

Son especificos no sabria precisar pero lo que si es necesario son los acuerdos que se firman entre el empleador y el
empleado que son los famosos acuerdos de confidencialidad cuando tu entras a trabajar en una empresa en donde van a
manejar informacién sensible t0 te comprometes a cuidar ese tipo de informacién confidencial. Ahora a nivel digital esta
prohibido por reglamento llevar usb a las empresas donde manejan este tipo de informacion. La informacion sensible que
pueda tener la empresa no se van a quedar con la proteccién Unica de la norma o la proteccidn por parte de las autoridades en
este caso Indecopi sino también las empresas van a implementar herramientas y mecanismos de seguridad. A nivel legal las
empresas van a obligar a firmar contratos donde uno se comprometa a no difundir ningdn tipo de informacion.

Dr. Pamela Avalos
Farfan

Que se instalen dispositivos informaticos, webcam, micréfonos para de esa manera evitar pérdida de informacion sensible.
Prohibir la impresion de documentos confidenciales.

Dr. Martin Vicente
Tovar Cerquen

Creo que podemos recabar mucho lo que hoy nos deja la inteligencia artificial hoyo en dia no hay software que pueda darle
una mayor tranquilidad al ambito empresarial pero si podriamos recurrir a ciertos mecanismos al uso de la inteligencia artificial
que viene trabajando en ofros paises donde quizas tienen vulnerabilidad pero no en gran escala entonces considero que con el
avance de la tecnologia podriamos tratar de recurrir a software fortalecidos para que puedan establecerse mayor seguridad en
las empresas.

Dr. Alexander Solorzano
Maguifia

La verdad es gue no sabria responderle. En todo caso, esa pregunta tendria gue hacerse a un informatico.
Porgue lo que si recomiende es gue los sistemas informaticos se pongan candades. Ahora, jcémo lo hacen? Es un informatico, lo
tiene que decir.

Tabla 14

Transcripcion de la quinta pregunta

Entrevistado

¢ Considera que Indecopi sanciona eficazmente a las personas y/o empresas que acceden
ilicitamente a informacién empresarial confidencial?

Dr. Gerardo Manuel Aybar
lzagirre

Yo creo que Indecopi no tiene ahorita la capacidad para sancionar a esas empresas que incurren en
espionaje, ellos andan mas concentrados en sancionar a las grandes empresas, en ver cosas que de
repente podria afectar econémicamente a las sociedades en el pais y a nuestro desarrollo econémico.

Dr. Moises Huaman
Picchuaman

Si, en tanto sea acreditado, aprobado es un proceso de investigacién y luego sancidn. Ahora como todo
procedimiento tiene sus etapas va a ver el derecho a la defensa y en el momento oportuno en cuanto se
llegue a la sancidn. Si he tenido conocimiento que las multas son bastantes altas y porque el Estado como
politica tiene la proteccidn de las empresas si alguien esta atentando contra una empresa esta atentando
en decencia con el proposito del Estado.

Dra. Pamela Avalos Farfan

Indecopi a través de sus multas busca sancionar estas conductas, pero considero que no todas las
empresas denuncian estos actos ilicitos.

Dr.Martin Vicente Tovar
Cerquen

Definitivamente no, en las lecturas que he tenido con respecto a Indecopi hay una vulnerabilidad para
aquellas personas gue utilizan de manera ilegal la informacion tan importante que tienen las personas
juridicas. No hay una eficaz labor por parte de Indecopi hacia las personas que vulneran la informacion
sensible de las empresas.

Dr. Alexander Solorzano
Maguifia

Quien debe sancionar y reprimir estas conductas desleales es Indecopi, pero Indecopi no funciona, en mi
concepto no funciona.

Tabla 15

Transcripcion de la sexta pregunta




Entrevistado

éCudles son las modalidades mas utilizadas para acceder ilicitamente a informaciéon empresarial confidencial de las
empresas de Lima?

Dr.Gerardo Manuel
Aybar lzagirre

Hoy en dia lo estamos viendo a través de los hackers con venta de informacion ilegal en los mercados, en los mercados,
podemos decir mercados negros donde venden informacion como data de las empresas como por ejemplo en el centro de Lima
en Wilson y al mismo tiempo a través también de la transgresion de los acuerdos de confidencialidad que tienen los
trabajadores.

Dr. Moises Huaman
Picchuaman

Como le dije es a través de un hacker de informacion si la empresa esta con temas informaticos que van a manejar su
informacidén sensible. La otra forma es la compra de informacion de manera ilicita, base de datos que a veces son extraidas de
distintas empresas pagan por esa informacion. Las empresas invierten mucho en la produccion de conocimiento, métodos y por
ende también se preocupan en cautelar este tipo de informacién.

Dra. Pamela Avalos
Farfan

Vulneracién de convenios o acuerdos de confidencialidad, robo de informacién a través de hackers, entre otros.

Dr. Martin Vicente
Towvar Cerquen

La informacién secreta que se tiene hablando de estos contratos atipicos. Eso también lo vemos en el ambito pablico cuando
hablamos de contratacion del estado utilizan en la modalidad de espionaje ilicitamente esta sancionada y al parecer también
utilizan diferentes tipos de estrategias porque nosotros tenemos un vacio de tipo penal del espionaje corporativo por alli viene el
problema. Cuales son, divulgacion de férmulas industriales, entre otras que establecen ciertas desventajas desleales.

Dr. Alexander
Solorzano Maguifia

Espionaje en forma material. jPor qué? Porque ellos ingresan una persona ahi en la empresa para que recabe la
informacién.contacten con alguien del competidor, alguien que trabaja en la empresa para gue le den informacion. Dos, y el
hackeo, pues, el hackeo a través de los hackers. Pero mas es la modalidad, es penetrando en esas empresas, haciendo
relaciones, cualquier persona ahi, un administrador, un contador, algo que le dé la informacion de la empresa

Tabla 16

Transcripcion de la séptima pregunta

Entrevistado ¢Qué incentivos econdmicos se podrian implementar para que las

empresas no compitan deslealmente mediante actos de espionaje empresarial?

Yo pienso que de repente el tema de incentivos econdmicos, incentivos economicos al mismo tiempo deberian ser un tema

Dr. Gerardo Manuel Aybar béasico de una sancién econdmica o que al final esto pueda cargar multas y un registro de sociedades que incurren en estos
Izagirre actos que son desleales, para que asi las otras empresas o proveedores puedan de repente revisar y puedan verificar.

Bueno incentivos como tal no tanto, podriamos considerar un incentivo negativo digamos indecopi haciendo méas duras las

Dr. Moises Huaman Picchuaman | sanciones que se puedan establecer aquellas empresas que incurran en este tipo de actos pero incentivos como tal no.

Seria interesante que se tenga y se promueva la proteccion de informacion en las empresas. Hay sanciones que pueden
llegar hasta el mbito penal ojo que no descarta esa posibilidad tambiéen.

Da. Pamela Avalos Farfan Mayores sanciones para que de esa manera disminuyan estos actos de conductas anticompetitivas en las empresas.

Existen incentivos economicos esto viene en el ambito administrativo cuando un trabajador ve que su jefe esta haciendo

Dr. Martin Vicente Tovar Cerquen | algo ilicito y el da aviso el estado lo recompensa existe una ley que avala pero eso es para combatir en el sector pablico no

es para el sector privado ley que favorece econémicamente nadie lo ejercita porque nadie quiere perder un trabajo en el
ambito pdblico. Pero si deben existir incentivos para el &mbito privado de esa manera pueden disminuir los casos sobre el
espionaje empresarial.

Dr. Alexander Solorzano Maguiﬁa A ver, no hay una politica del Estado para reprimir la competencia desleal referente al espionaje, no hay. Indecopi no cumple con

su funcion, Indecopi deberia hacer un seguimiento y sancionar. Y Conozco pocos casos, Casi No ConozZco casos de empresas que
han contratado espias y que han sido sancionadas. Obviamente, la empresa que se siente afectada por el espionaje hace la
denuncia de copia y tendria que hacer un procedimiento sancionador conira esa empresa. Pero no conozco casos, no hay
muchos casos de eso. Pero sin embargo, es una realidad que se presenta.

Figura 17

Transcripcion de la octava pregunta




Entrevistado

iCuales son los principales retos que enfrentan las empresas en Lima para proteger sus secretos empresariales frente al
espionaje empresarial?

Dr. Gerardo Manuel Aybar
|zagirre

Pienso que deberian tener una correcta politica de proteccion de los datos de la empresa, los datos personales de sus clientes, al mismo tiempo una
mejor cusiodia de ello, de repente comprar software o implementacién de sistemas en la nube que les permita tener todo ello bajo una proteccidn,
inclusive encriptado, para que al final no se afecte su vulneracidn y se vean afectados econdmicamente. O su reputacion de la empresa frente a
estos actos.

Dr. Moises Huaman
Picchuaman

Como les dije un poco esta relacionado esto a la seguridad que puedan tener seguridad como tipo digital prohibiendo o instalando sistemas que sea
dificil el acceso a esta informacién por agentes externos ahora esto a nivel digital. Ahora a nivel legal un factor importante es este contrato a veces de
exclusividad que es diferente. Los trabajadores manejan la informacién por lo tanto se obligan a mantener la informacién en esa posicion para la
empresa. Se ve reflejado en las normas de conducta o en los reglamentos establecidos. Es de acuerdo a las empresas a que rubro se dedican y
cada uno tiene sus politicas y medidas de proteccion que puedan resguardar bien su informacién confidencial.

Dra Pamela Avalos Farfan

La firma de acuerdos de confidencialidad que otorguen la mayor proteccidn a las partes, mejores politicas de tratamiento de datos, entre otros.

Dr. Martin Vicente Tovar
Cerquen

Hay que sacar célculos porque hay que ver las cosas desde un punto de vista cuantitativo y cualitativo no se tiene un registro por ejemplo de las
pérdidas econdmicas de una empresa definitivamente pasan por alto pero si se fiene las incidencias que se pueden ver por Indecopi de los
resultados que emiten mediante los expedientes. Trabajar en conjunte para que se pueda establecer normas que sancionen penalmente.

Dr. Alexander Solorzano
Maguifia

Lo primero, las empresas tienen gue tomar conciencia de que pueden ser penetradas y recabar informacién de su know-how, de su produccion, de
su personal, de sus politicas de inversiones. ;Por qué se produce el espionaje? Porque muchas empresas quieren saber cémo estd trabajando su
competidor. Es como una guerra. 3i en una guerra, ti por inteligencia, y el espionaje es inteligencia,y el espionaje es inteligencia ti ves que &l
enemigo tiene mil efectivos ti cudntos cudntos efectivos ta le pones para destrozar esos mil cinco mil diez mil si yo sé que fienen si tienen este caso
la mente metralletas que es lo que yo tengo que poner tanques puestos tanques para eliminar el espionaje es inteligencia es inteligencia importante
inteligencia de primera mano entonces las empresas tienen que tomar conciencia de que estdn en una guerra,

en una guerra comercial, y que tienen que cerrar, primero, fidelizar a su gente, que su gente no los fraicione, porque a veces por dinero la gente
vende informacién. Acuerdos de confidencialidad. Incluso celebrar acuerdos de confidencialidad, muy bien, fidelizar a su gente.




