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JUSAN ENRIQUE JUNIOR MANCO RAMIREZ 
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RESUMEN 

El informe final se ha basado en la problemática en cuanto el tráfico y uso no 

autorizado de tarjetas de crédito conocido como carding y sus consecuencia en la 

vulneración de datos personales; en todo caso se ha tenido como objetivo respecto 

de la investigación en determinar la relación del carding con la protección de los datos 

personales en Lima Metropolitana; asimismo las consecuencias con los usuarios del 

sistema financiero y las mismas entidades bancarias; en este sentido se ha utilizado 

la metodología del enfoque cuantitativo como una de las formas que establece la guía 

académica, se ha utilizado el tipo básico por ser un trabajo eminentemente teórico, 

de diseño no experimental, por el hecho de no modificar variables y sólo observarlo 

en la realidad social, que se ha validado un instrumento conocido como cuestionario 

y se ha ejecutado por la cual se ha tenido la siguiente conclusión de que existe sí 

relación de manera directa entre la modalidad de fraude cibernético conocida como 

carding y la protección de los datos personales de los sujetos afectados. 

 

Palabras clave: delitos informáticos, datos personales, carding, conducta  

 

 

 

 

 

 

 

 

 

 



7 
 

THE CONSEQUENCES OF CARDING IN THE PROTECTION OF PERSONAL 
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CHRISTIAN MANUEL BREÑA RAMÍREZ 

BRENDA ZARELA LLONTOP VILLON 

 JUSAN ENRIQUE JUNIOR MANCO RAMIREZ 

 

UNIVERSIDAD AUTÓNOMA DEL PERÚ 

 

ABSTRACT 

The final report is based on the problem of unauthorized credit card trafficking and 

use, known as carding, and its consequences for the violation of personal data. The 

research objective was to determine the relationship between carding and the 

protection of personal data in Metropolitan Lima, as well as the consequences for 

users of the financial system and the banking entities themselves. In this regard, the 

quantitative approach methodology was used as one of the methods established by 

the academic guide. The basic type was used because it is an eminently theoretical 

work, with a non-experimental design, due to the fact that variables are not modified 

and it is only observed in social reality. A questionnaire was validated and executed, 

leading to the following conclusion: a direct relationship exists between the cyber fraud 

modality known as carding and the protection of personal data of the affected subjects. 

 

Keywords: computer crimes, personal data, carding, conduct 
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1. INTRODUCCIÓN 

El análisis del carding como ciberdelito evidencia un fenómeno global que 

refleja las profundas transformaciones sociales, económicas y tecnológicas de la era 

digital. Sobre los ilícitos, que contemplan los virus hasta la suplantación de sitios web, 

violaciones diversas a las normas penales y delitos que vulneran la privacidad de 

datos personales y de derechos de autor, demuestran cómo el incremento en la 

dependencia tecnológica sobre la información y comunicación (TIC) apertura 

horizontes sobre los hechos ilícitos (Vinelli, 2021). 

Con la evolución en las telecomunicaciones, y el auge en información, ha 

generado un impacto en la sociedad importante sobre el uso de información 

electrónica. Empero, el avance del mismo se empleó con fines ilícitos mediante delitos 

cibernéticos, teniendo como ejemplo el Carding (Hatta, 2022). Entonces, el carding 

consiste en el uso indebido de tarjetas de crédito o débito que, mediante el accionar 

fraudulento o sometiendo a error a las personas, constituye un peligro sobre la 

seguridad económica de las víctimas, además de provocar pérdidas en instituciones 

financieras y de comercio electrónico (Amaiquema, 2023). 

De acuerdo con Arévalo y Vega (2022) el carding ha evolucionado con la ayuda 

de las nuevas herramientas tecnológicas, las cuales permiten que los datos sensibles, 

puedan ser extraídos a través de diversas técnicas, lo cual pone en evidencia la 

constante adaptación de los ciberdelincuentes. 

De esta forma, se ha provocado grandes perjuicios económicos al punto de ser 

devastadores, tanto para víctimas, instituciones financieras y comercios electrónicos 

a través del carding. Sagala et al. (2025) ha indicado que este ciberdelito ha generado 

pérdidas económicas por más de miles de millones de dólares. Así también, Trucios 

(2023) precisó que la afectación no es solamente para la estabilidad económica de 

las víctimas, sino que mella en la confianza de los consumidores digitales. 

Las malas experiencias y la desconfianza sobre la posibilidad de la vulneración 

de datos, ha provocado un estancamiento en la absorción tecnológica por parte de la 

población y de igual forma una dificultad en el crecimiento de los comercios 

electrónicos, considerando especialmente los países en desarrollo con 

infraestructuras de ciberseguridad insuficientes (Ocupa, 2022). 

El impacto del carding ha generado un gran perjuicio en la sociedad al provocar 

el incremento de la desconfianza en el uso de tecnologías digitales, pues quienes son 

víctimas no solo pierden dinero, sino también les aumenta la sensación de 
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vulnerabilidad y desamparo, que puede llevar a una resistencia a adoptar servicios 

digitales (Defensoría del Pueblo, 2023). Adicionalmente, se ha reflejado que, en la 

sociedad, las personas con menor acceso a educación tecnológica o con los medios 

para protegerse, son más propensos a la vulneración. De acuerdo con Alcalá y 

Meléndez (2023) se ha demostrado la existencia de una brecha y se ha fortalecido la 

perspectiva que no existe tecnología moderna segura ni accesible para todos. 

Existe una descomposición de la ética social, en donde se percibe impunidad 

y accesibilidad a beneficios ilícitos en este tipo de actividades, lo cual menoscaba los 

valores de integridad y respeto a los derechos (Defensoría del Pueblo, 2023). Como 

afirmó Sánchez (2020) este fenómeno no solo afectó a los directamente involucrados, 

sino que también contribuye a la normalización de conductas contra la norma en el 

entorno digital, ampliando el alcance de la ciberdelincuencia y complicando aún más 

los esfuerzos para garantizar la protección y la seguridad en cuanto al uso de las 

tecnologías. 

Ante ello, la pregunta general la pregunta general planteada es ¿En qué 

medida el carding se relaciona con la protección de datos personales en Lima 

Metropolitana 2024? Asimismo, la pregunta específica uno precisa lo siguiente: ¿en 

qué medida el tráfico de tarjetas de crédito se relaciona con la pérdida económica de 

los usuarios afectados? también en el caso de la pregunta específica dos dice: ¿en 

qué medida el tráfico de tarjetas de crédito se relaciona con el agravio de las entidades 

empresariales que prestan servicios por internet? 

El carding es un desafío multifacético que requiere la combinación de 

legislación actualizada, educación digital, innovación tecnológica y cooperación 

internacional, en un mundo cada vez más interconectado, proteger derechos 

constitucionales garantizados por el Estado de Derecho como la privacidad y la 

seguridad de datos personales no solo es una necesidad legal, sino también un 

imperativo ético y social. Se tiene que dar prioridad a una cultura con ciberseguridad 

sólida, en la que, las políticas públicas adaptativas sean primordiales para la 

reducción de las problemáticas, prevaleciendo así el entorno digital seguro y con la 

búsqueda del desarrollo. 

En México, se ha destacado que en la época de pandemia por el COVID-19, 

se incrementó la digitalización de sectores fundamentales como la salud y la 

educación. Lo cual ha generado un aumento de fraude informático mediante carding 

(Arévalo & Vega, 2022). Pese a ello, la legislación no tuvo un avance eficiente, 
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generando un vacío en la protección efectiva de los usuarios digitales. La 

inobservancia normativa penal ha provocado un estado de vulnerabilidad, que 

destaca la importancia del análisis y actualización de los marcos legales, con la 

finalidad de prevenir la comisión de delitos de manera eficaz (Zambrano, 2022). 

Se ha demostrado la existencia de una necesidad sobre medidas preventivas 

y educativas para fortalecer las normas existentes. 

Carriedo (2022) ha relacionado el delito de carding y los derechos humanos en 

México, destacando que la armonía de los derechos humanos con normas penales, 

puede proteger de manera más eficiente los datos personales de los usuarios, al 

tipificar y sancionar las conductas delictivas. 

Paguay (2020) ha investigado el delito de carding con las compras en línea en 

Ecuador, lo cual tuvo como resultado que existen vacíos legales sobre el fraude 

digital, concluyendo en que, tanto compradores como vendedores pueden ser autores 

de delitos. Ello resalta la importancia de contar con normas actualizadas 

constantemente a fin de prevenir la falta de sanción y proteger la seguridad de los 

usuarios en actividades bancarias. 

En el caso colombiano, estas cifras tienen un crecimiento exponencial. De 

acuerdo con Álvarez (2023), tan solo en el año 2022, se reportaron más de 54.000 

denuncias por carding, siendo este un cambio significativo en relación a periodos 

anteriores. Principalmente estas modalidades incluyen fraudes financieros y robo de 

contraseñas, las cuales, mediante uso de ingeniería social, vulneran la seguridad de 

los usuarios. 

Peña (2023) concluyó que, en el caso colombiano, las suplantaciones 

telefónicas, estadas y fraudes cibernéticos afectan a la economía y confianza de los 

usuarios debido al impacto que los ilícitos provocan. De esta manera, y con el impulso 

de la tecnología, se ha presionado al Estado sobre la implementación de nuevas 

medidas para tutelar los derechos de los ciudadanos y sancionar eficientemente a los 

delincuentes. 

Según reportes del diario El Peruano (2023) en el Perú se ha evidenciado una 

creciente tendencia de denuncias, aproximadamente 300 al mes, sobre fraudes 

informáticos, representando la mitad de los casos registrados. 

Por otro lado, la Defensoría del Pueblo (2023) determinó que Lima 

Metropolitana es la región con una mayor cantidad de casos por ciberdelitos, 

representando más del 53% de las denuncias policiales en el 2021. Refleja así, que 
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la población no cuenta con una adecuada educación digital y exponen información 

personal en las redes sociales y correos electrónicos, desconociendo los riegos 

derivados de estas acciones. 

De acuerdo con ello, en Perú se implementó en el año 2013, la Ley de Delitos 

Informáticos, con la finalidad de prevenir y sancionar los mismos. Aunque siendo 

importante su implementación, ello no fue suficiente para el nivel de sofisticación y 

dinamismo de los delincuentes, que hacen uso de las TIC, innovando métodos y 

mecanismos que superan barreras y borran rastros que los pudieran identificar. El 

verdadero desafío entonces, se encuentra en la capacidad de adaptación de las 

disposiciones convencionales a las particularidades locales, y la limitación respecto a 

la educación tecnológica, derivada de las restricciones presupuestarias en la 

implementación de tecnología avanzada. 

Trucios (2023), en el Perú, ha abordado que los casos de carding se relaciona 

con la vulnerabilidad de los menores, al ser expuestos a medios de comunicación 

electrónicos utilizados con fines ilícitos, lo cual expone a los menores a la explotación 

laboral y sexual. Se resalta así la necesidad de la implementación de políticas 

públicas que puedan resguardar a los menores respecto a la problemática. 

Según Ocupa (2022) el Convenio de Budapest en Perú tiene gran relevancia 

para el fortalecimiento de medidas para combatir la ciberdelincuencia mediante la 

tipificación y sanción del carding. Esta norma supranacional contribuyó con la 

cooperación internacional y generó cambios significativos en las normas peruanas en 

beneficio de la protección digital. 

Por ello, Sotomayor (2022) investigó la calificación fiscal respecto al carding en 

el distrito fiscal de Lima Centro, en donde determinó que en gran medida estos ilícitos 

no son calificados adecuadamente durante el proceso, derivando en la 

desnaturalización de los hechos investigados, afectando la efectividad de las 

sanciones penales.  

De este modo, Rodríguez (2020) indica que existe una necesidad de medidas 

integrales que aborden el carding para proteger a los usuarios y fortalezca la 

protección digital en contextos varios. Específicamente, en la constitucionalidad de la 

protección de datos personales. 

Respecto a la variable carding, se manifiesta la complejidad de la 

ciberdelincuencia, la cual trasciende fronteras por su naturaleza global, afectando la 

seguridad financiera. 
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La dimensión ciberdelincuencia es definida como la actividad ilícita que emplea 

la tecnología avanzada para la comisión de delitos, como el carding, permitiendo 

operaciones más precisas, profesionales y anónimas. Como destacan Arévalo y Vega 

(2022), se incrementó a causa del uso de instrumentos tecnológicos avanzados y 

requiere de un marco regulatorio internacional más robusto y políticas de 

ciberseguridad coordinadas entre los Estados. Mientras que la dimensión seguridad 

financiera es referida al grupo de medidas y planes que tienen como fin la protección 

de instituciones financieras, consumidores y comercios digitales respecto a pérdidas 

económicas, así como los derivados de las actividades ilícitas como el carding.  

Entre las modalidades delictivas más predominantes, se encuentran el uso de 

malware, técnicas de phishing y acceso no autorizado a estos sistemas; sin embargo, 

el impacto económico, financiero y social, afecta a víctimas, instituciones y 

ecosistemas digitales. 

La protección de datos personales resulta fundamental en la sociedad digital 

actual, debido a la garantización sobre la información personal respecto a los 

usuarios. Ninasivincha y Gutierrez (2023) contemplan que este derecho 

constitucionalmente protegido, se encuentra relacionado con el ámbito privado 

personal, además de reforzar la confianza de las tecnologías, y de igual manera 

incentivando el desarrollo del comercio virtual y la interacción en este tipo de 

plataformas. 

La dimensión afectación de datos personales, es referida al acceso, uso o 

divulgación sin la autorización de datos personales, provocando así grandes riesgos 

sobre la privacidad y seguridad de los individuos y/o usuarios en el contexto del 

carding. 

La dimensión confianza colectiva está directamente relacionada con la 

generalización sobre la perspectiva de la seguridad y fiabilidad en el contexto digital, 

resultando importante para incentivar la interacción en plataformas electrónicas y 

desarrollando la economía digital de manera inclusiva. 

Resulta importante destacar la relevancia que tiene el impacto social como 

dimensión clave respecto a la seguridad de los datos y los derechos fundamentales, 

pues en ello se descubre una vulneración en la confianza colectiva sobre la evolución 

de economías digitales. 

Sauer (2024) también trató con la teoría absoluta de la pena, según la cual la 

justificación de la pena reside en la propia pena, desvinculada de cualquier bien futuro 
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o efecto social. Tal perspectiva entiende la pena como una respuesta justificada al 

crimen: la entidad en cuestión debe ser castigada, ya que el daño causado por un 

acto criminal no debe quedar sin atención. 

Este concepto es importante dentro del contexto del carding, donde la ausencia 

de fronteras físicas y la intangibilidad de los bienes afectados presentan desafíos 

únicos para aplicar penas que reflejen adecuadamente la gravedad del daño causado.  

Gaimari (2021) aborda la importancia de enfrentar nuevos retos de carácter 

políticos criminales frente a las nuevas formas delictivas y el ámbito social en el que 

las mismas se producen. Barahona (2023) indica que se ha estructurado en cuanto la 

investigación sobre aspectos teóricos basada en la tipificación de las conductas 

fraudulentas, que tratan nuevas figuras punitivas pero que son importantes vincularse 

en razón de una realidad del desarrollo cibernético. 

Alfia (2024) refieren que el crimen de estafa con tarjetas de crédito comprende 

dos acciones: la sustracción de identidad y el fraude en sí mismo utilizando medios 

tecnológicos para ejecutar sus acciones. Tres entidades (OJK, Policía y Banco) se 

esfuerzan por prevenirla.  

La legislación penal convencional resulta menos eficaz para estos crímenes, 

siendo la ley de información y transacciones electrónicas (UU ITE) más adecuada 

debido al carácter cibernético del fraude abordando tanto la previsión como la 

persecución de estos delitos, considerando su naturaleza transnacional y altamente 

técnica. 

Farwansyah (2022) detalla como el desarrollo de la tecnología e información 

es proporcional al desarrollo y crecimiento del crimen de ciberdelito, entre ellos el 

“Carding” perjudicando a individuos, empresas o instituciones públicas, facilitando 

datos de índole privada, siendo esto detallado por Titus Reid quien afirma que el 

cibercrimen abarca “data diddling, the Trojan horse, the salami technique, 

superzapping, and date leakgage”, además, se debe ser consciente de que estos 

delitos se pueden cometer sin reconocer fronteras territoriales y sin interacción directa 

entre el autor y la víctima del delito. 

Caro y Reyna (2023), afirman que la persecución penal se define como un 

sistema normativo establecida por el Estado, a través de sus instituciones, para 

sancionar a quienes han cometido conductas punibles. Esto implica la ejecución de 

la ley penal con el fin de buscar la seguridad jurídica y mantener el orden social 

quebrantado por la acción delictiva. 
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El propósito del enjuiciamiento penal es responsabilizar a las personas que 

participan en actos ilícitos, lo que implica aprehender a esas personas, por ejemplo, 

a través del debido proceso, y condenarlas cuando sea necesario conforme a la ley.  

Por otro lado, Caro y Reyna (2023) afirman que la determinación del castigo 

es la institución a través de la cual un juez criminal impone una sanción al delincuente 

por varios factores, como la magnitud del daño, la modalidad en que ocurrió el hecho 

y otras disposiciones con las que la ley debe estar de acuerdo. No se trata solo de 

castigar al culpable, sino también de reparar el daño y desalentar el comportamiento 

desviado.  

Finalmente, definen la política criminal como el conjunto de estrategias, normas 

y medidas diseñadas e implementadas por el estado con el fin de recuperar la validez 

de la norma afectada por el crimen. La naturaleza de este objetivo se centra tanto en 

el castigo como en la reforma, estableciendo una base sobre la cual revisar e 

introducir soluciones para el carding, guiados por estrategias legales y sociales.  

El fenómeno del crimen, el castigo y la política criminal, y sus interrelaciones; 

así podemos estar mejor preparados para promover una tecnología más sofisticada 

de aplicación humana para enfrentar los desafíos del mundo social emergente (el 

entorno digital) caracterizado por la complejidad y la incertidumbre. Relacionado con 

la justificación del problema planteado, se ajusta a la realidad de la sociedad o 

convivencia de los ciudadanos para tener una buena convivencia (Arias et al., 2022). 

A pesar de los avances respecto al carding teóricamente y en el derecho, la falta de 

protección de datos y la confianza pública subyacen a desafíos significativos para 

abordar y comprender estos fenómenos comunes.  

Se ha identificado que, aunque la legislación, como la Ley de Delitos 

Informáticos en Perú, crea un marco normativo de mínimos, han enfrentado algunas 

limitaciones de orden práctico, debido a la complejidad y carácter transnacional de los 

delitos informáticos (Vinelli, 2021). Por otra parte, de acuerdo a Ayyagari (2020) quien 

presenta investigación sobre cómo la cibernética trata las vicisitudes resultantes de 

fraudes dentro del contexto del cibercrimen. Aunque conceptualmente la teoría del 

crimen y la política criminal representa una fuerte base estructural desde la cual se 

puede realizar el análisis con esperanza, aún queda una brecha conceptual 

significativa en cuanto a lo que se puede considerar nuevos comportamientos 

delictivos emergentes en este nuevo entorno digital.  
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Este estudio se justifica principalmente en términos de la influencia del carding 

en la confianza social y los derechos básicos de los ciudadanos, con el objetivo de 

promover y ofrecer diferentes perspectivas para el desarrollo de políticas más 

efectivas. También sirve a instituciones públicas y privadas al proporcionar 

herramientas conceptuales y operativas para prevenir, detectar y sancionar estos 

delitos. Socialmente, favorece la protección de los datos personales. 

Carbajal (2021) ha tratado en la investigación la problemática sobre los 

aspectos de la fiscalía en cuanto las investigaciones que se realizan contra el crimen 

cibernético, ha sido importante toda vez que existe un progreso acelerado de los actos 

delincuenciales en diferentes modalidades fraudulentas, y que la fiscalía debe seguir 

capacitándose en tecnologías avanzadas.  

Kaspersky (2024) como una entidad de investigación vinculada con la interpol 

en España, se ha realizado actividades de búsqueda y enfrentamiento contra troyanos 

que vulneran información reservada por lo tanto sigue desarrollando investigación 

selectiva, para erradicar actos delictivos con la cibernética y el fraude.  

Acosta et al. (2020) indican que los crímenes informáticos generan debates 

importantes debido a su carácter innovador y al continuo cambio de las redes 

digitales.  Estos crímenes revelan la fragilidad de los sistemas de computación, lo que 

requiere implementar estrategias avanzadas, entre ellas, la puesta en marcha de 

sistemas informáticos avanzados y la inclusión de inteligencia artificial para identificar 

y evitar intrusiones.  

Dentro del marco de los fraudes informáticos, el estudio de estos crímenes 

muestra un efecto profundo en la sociedad. Aunque el progreso tecnológico es 

esencial, Sandoval et al. (2024) enfatizan la importancia de un sólido marco 

regulatorio, este marco debe asegurar que la innovación tecnológica no ponga en 

riesgo la seguridad y la privacidad de las personas, logrando un balance entre el 

avance y la salvaguarda de los derechos esenciales. 

Que con respecto de las investigaciones tenemos otras modalidades, como 

señala Amaiquema (2023) se encuentra el phishing, el cual consiste en un fraude 

cibernético donde delincuentes crean sitios web falsos con el objetivo de engañar a 

los usuarios y sustraer sus datos bancarios, apropiándose de sus recursos. Este 

crimen ha crecido con las recientes tendencias digitales, provocando severos 

perjuicios a la población. 
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Riega et al. (2021) un tratamiento de los delitos informáticos en sus nuevas 

modalidades como se siguen desarrollando por el desarrollo de la ciencia en la 

cibernética, en todo caso es importante poner los hitos dentro de las medidas 

pertinentes a través del análisis normativo y viendo la situación social real de 

contemplar el sistema democrática.  

Vitteri (2022) trata sobre los aspectos de los delitos informáticos en todo caso 

busca la implementación de aportes normativos para de esta manera combatir la 

delincuencia a nivel de la informática con aportes puntuales y asimismo también con 

medidas preventivas como también aspectos preventivos. 

Villarroel y Gutiérrez (2024) resalta aspectos importantes en el tratamiento de 

la investigación sobre la participación de las entidades de control como debe ser la 

Superintendencia del Mercado y Valores, en cuestión sobre estos temas, toda vez 

que está vinculado con la pérdida económica a través de los fraudes cibernéticos 

que tienen que ser controlados para evitar pérdidas tanto en lo particular y 

también en razón del Estado.  

Velita (2021) examina el rol del fiscal en la investigación previa a juicio, 

subrayando la relevancia de valorar los recursos de prueba y establecer la idoneidad 

de los comportamientos delictivos dentro del contexto legal, especialmente en 

situaciones donde las acciones ilícitas pueden tener una relación con otras 

relacionadas con lo delictivo.  

Rodríguez (2020) identifica a el fraude informático como una problemática 

dentro del ordenamiento punitivo destacando la responsabilidad administrativa de los 

representantes de las empresas. Paguay (2020) aborda las tendencias de calzar 

nuevas conductas delictivas en las eras de la cibernética, resaltando la participación 

de investigadores y fiscales en su estudio. 

Plasencia et al. (2023) investiga sobre como el surgimiento de nuevas formas 

delictivas, como el phishing y el pharming, han presentado retos extra al sistema 

penal. Estas modalidades de estafa facilitan a los ciberdelincuentes la adquisición de 

información personal a través de sitios web falsos o métodos de redireccionamiento 

malintencionado. Béjar (2023) aborda sobre los aspectos de la organización notarial 

en cuanto se resuelven los problemas con una debida organización para ello es 

importante el Compliance, como una medida que siempre se debe aplicar en las 

instancias notariales respecto de los trámites digitales es importante la protección de 

la cibernética. 
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Nuñez y Menezes (2020) relacionan la actividad delictiva en el sector 

administrativo con la corrupción en empresas y organismos estatales. Mayo (2022) 

destaca que la fiscalía intensifique su combate contra el cibercrimen, incorporando 

nuevas modalidades como el "pharming", para salvaguardar a los ciudadanos de 

estafas digitales. 

Cárcamo (2023) debate sobre la equiparación de infracciones administrativas 

con delitos, lo que podría generar conflictos con el principio de última ratio, que 

prioriza sanciones administrativas sobre penales, reservando las últimas para casos 

extremos. Herrera et al. (2023) enfatiza en las observaciones del compliance del cual 

la figura principal para prevenir las omisiones que promueven el progreso de la 

ciberdelincuencia. Respecto a la propiedad y la ciberseguridad, García (2021) aborda 

temas de propiedad y cautela de la propiedad y alerta acerca de la vulnerabilidad de 

las transacciones en línea, recomendando así combatir con ellos con normas y 

tecnología, mientras que Pietrek y Skelnik (2023) resaltan lo esencial de tratar el 

carding desde un enfoque preventivo y social.  

Artica (2022) resalta la importancia de definir normas claras en el Poder 

Judicial, mientras que Estrada (2024) destaca la necesidad de clasificar 

correctamente los delitos informáticos. Quispe (2021) enfatiza el efecto de la 

ciberdelincuencia en Mypes, en el sentido de la necesidad de establecer también 

regulaciones de protección legal de las tecnologías virtuales. Diez (2021) incentiva la 

colaboración internacional más eficaz para así luchar contra estos crímenes.  

En este sentido, se estableció el objetivo general de la investigación siguiente: 

¿Determinar en qué medida el carding se relaciona con la protección de datos 

personales en Lima Metropolitana 2024-2025? Asimismo, el objetivo específico uno 

precisa lo siguiente: ¿Determinar en qué medida el tráfico de tarjetas de crédito se 

relaciona con la pérdida económica de los usuarios afectados? también en el caso 

del objetivo específico dos dice: ¿Determinar en qué medida el tráfico de tarjetas de 

crédito se relaciona con la afectación a las empresas que prestan servicios por 

internet? 
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2. MÉTODO 

2.1 Tipo y diseño de investigación 

El tipo del trabajo de investigación se ha realizado sobre el estudio básico, la 

misma que implica ser un trabajo desde un aspecto teórico y por lo tanto también se 

indica que es fundamental teniendo en cuenta que sirve como aporte fundamento 

para otros trabajos académicos en el mismo enfoque cuantitativo por el cual se ha 

desarrollado este trabajo.  

Asimismo es puro por el hecho de ser original en cuanto el planteamiento que 

realiza el investigador en su óptica de la observación del problema planteado; en 

cuanto al diseño de la investigación se ha tenido en cuenta el no experimental, a razón 

de no hacer manipulación de variables las mismas que sólo son observadas desde 

su realidad social para poder aportar con aspectos teóricos de la realidad presentada, 

pero que si existe la intervención del aspecto estadístico para poder alcanzar 

resultados originales de la problemática observada, a razón del problema analizado 

como viene a ser los delitos vinculado con la informática, teniendo modalidades en 

cuanto la vulneración de los datos personales.  

A razón del diseño este se relaciona con la obtención o el acopio de la 

información la misma que se realiza a través del carácter transversal la que implica 

extraer información en una sola etapa de la realidad social, en cuanto el personal de 

apoyo en la investigación puede apersonarse al lugar y poder entregar los 

instrumentos y con ello poder tener la originalidad y realidad de la extracción de 

información con el llenado del cuestionario (Setiawan et al., 2022). 

En cuanto el trabajo de investigación se ha recolectado la información a 

personas afectadas con la modalidad del carding como viene a ser el tráfico de 

tarjetas de crédito, que se ha dado en un periodo de tiempo corto. Asimismo, la 

investigación es de nivel correlacional también conocida como relacional, por el hecho 

de verificar la relación de las variables en mención, en este sentido tenemos el 

siguiente diagrama:  

Donde: 

M = Es la muestra de la población. 

O1 = Observación de datos personales. 

r = Coeficiente de correlación entre variables. 

O2 = Observación de delitos informáticos. 
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2.2 Población, muestra y muestreo 

El trabajo de investigación, para efectos de su desarrollo de ejecución del 

instrumento ha tenido una población de aproximadamente de 500 personas las cuales 

han sufrido el problema de la pérdida de sus tarjetas de crédito o la respectiva 

sustracción por delincuentes, claro está en la ciudad de Lima, en todo caso se ha 

buscado situaciones similares que hayan sufrido por la pérdida de dicho documento. 

A razón de la muestra, esta ha sido proporción significativa de dicha población 

indicada, para efectos de que los resultados tengan vinculación relevante con la 

problemática abordada en este contexto se ha desarrollado mediante un muestreo no 

probabilístico, el cual se basa en la decisión del investigador para seleccionar y 

determinar la cantidad de personas que formarán parte de la encuesta 

correspondiente. En cuanto al muestreo, este proceso se define por el método 

mediante el cual se decide elegir la muestra, la cual representa a la población de 

interés. Este procedimiento es lo que se conoce como muestreo. 

2.3 Hipótesis 

Hipótesis general 

Hi: Probablemente el carding se relaciona con la protección de datos 

personales en Lima Metropolitana 2024-2025. 

Ho: Probablemente el carding no se relaciona con la protección de datos 

personales en Lima Metropolitana 2024-2025. 

Hipótesis específicas 

He1.-  

Hi.- Probablemente el tráfico de tarjetas de crédito se relaciona con la pérdida 

económica de los usuarios afectados. 

Ho.- Probablemente el tráfico de tarjetas de crédito no se relaciona con la 

pérdida económica de los usuarios afectados. 

He2.-  

Hi.- Probablemente el tráfico de tarjetas de crédito se relaciona con la 

afectación a las empresas que prestan servicios por internet? 

Ho.- Probablemente el tráfico de tarjetas de crédito no se relaciona con la 

afectación a las empresas que prestan servicios por internet. 

2.4 Variables y operacionalización 

Variable 1: Carding. 
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Variable 2: Datos personales. 

Cuadro de operacionalización de variables se observa en anexo 2. 

2.5 Técnicas e instrumentos de recolección de datos, validez y confiabilidad 

Se ha empleado la técnica de la encuesta, esta situación implica la utilización 

de un instrumento debidamente validado y por ende para realizar dicha medida de 

hacer encuesta con la población es necesario la facilitación a través del cuestionario 

de diez preguntas (ver anexo 5) que viene a ser el instrumento, claro está bajo el 

cumplimiento de determinados procedimientos, que son aspectos normativos que ser 

establecen para su mejor validez y este punto se ha llevado a cabo con los expertos 

en la materia penal toda vez que dichas personas han realizado trabajos de 

investigación y por lo tanto saben de la estructuración debidamente adecuadas en 

cuestión de las preguntas planteadas y en ese sentido es que los expertos han 

indicado que dicho instrumento es aplicable para su ejecución en la población ya 

determinada. 

En cuanto la confiabilidad del instrumento aplicado se ha realizado bajo una 

aplicación del coeficiente alfa de Cronbach, por la cual se establece la consistencia 

interna, por la obtención de un valor positivo. 

2.6 Procedimientos 

En cuanto al procedimiento primero se ha realizado el objetivo del trabajo de 

investigación para observar la finalidad y con ello vincularse con la elaboración del 

instrumento, que seguidamente se ha revisado por los expertos que poseen el grado 

de Maestro o superior, que han validado el instrumento, seguidamente se ha llevado 

el trabajo de campo con la entrega del cuestionario a la población indicada que han 

sido las personas afectadas por los delitos informáticos en especial de la figura del 

carding, habiendo recibido dicha información se ha tabulado en una hoja de cálculo 

para finalmente poder ser sometida al programa SPSS. 

2.7 Análisis de datos 

         Esta se ha procesado utilizando el programa SPSS, en cuanto la información 

acopiada producto de que la población ha recibido un cuestionario y además estos 

han resuelto el mismo por lo que se tiene una data importante, la misma que se ha 

introducido al programa respectivo y al procesar la información para la obtención del 

coeficiente de Alfa de Cronbach, en todo caso dicho programa mide el nivel de 

confiabilidad con razón de las variables en este caso con carding y por otro lado en 

cuanto los datos personales que han sido altamente positivas. 
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 Que asimismo los análisis de datos también se realizan en relación de la 

medición del coeficiente de relación de las variables esto en función de la 

contrastación de hipótesis a través del Rho Spearman, que mide el nivel de 

correlación en cuanto al trabajo de investigación se resuelto que existe un alto nivel 

de correlación de las variables en relación de las hipótesis, en todo caso con la 

hipótesis general el valor de correlación es de 0.93, demostrando altamente su 

correlación positiva. 

2.8 Aspectos éticos 

Estos aspectos están vinculados con la aplicación de los instrumentos de 

investigación, los cuales deben ser implementados de manera correcta y dirigidos a 

las personas relacionadas con la problemática de estudio. Además, estos principios 

éticos se han verificado con el fin de garantizar transparencia en el trabajo académico 

y en el tratamiento de conductas delictivas asociadas a los delitos informáticos. En 

este contexto, es fundamental considerar el uso de las normas APA, aspecto que 

suele descuidarse con frecuencia. Cumplir con estas normas implica presentar un 

trabajo bien estructurado, tanto en su forma como en su estética. Por otro lado, los 

datos recopilados deben manejarse con reserva, asegurando la confidencialidad 

durante todo el proceso de investigación. 
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3. RESULTADOS 

3.1. Análisis de fiabilidad 

Tabla 1 

Muestra procesada 

Resumen de procesamiento de casos 

 N % 

 

Casos 

Válido 50 100,0 

Excluidoa 0 ,0 

Total 50 100,0 

Nota. a. La eliminación por lista se basa en todas las variables del procedimiento. 

Tabla 2 

Fiabilidad obtenida 

Estadísticas de fiabilidad 

Alfa de Cronbach N de elementos 

0,907 10 

 

Interpretación: Los hallazgos en el análisis de fiabilidad determinaron que el 

procedimiento consumado para medir las variables, es rotundamente confiable al 

haberse tenido una cifra de 0,907 afianzando los resultados obtenidos.  

Tabla 3 

Fiabilidad de cada ítem  

Estadísticas de total de elemento 

 Media de 

escala si el 

elemento 

se ha 

suprimido 

Varianza de 

escala si el 

elemento se 

ha 

suprimido 

Correlació

n total de 

elementos 

corregida 

Alfa de 

Cronbach si 

el elemento 

se ha 

suprimido 

¿Conoce usted la figura del 

fraude que tiene como 

denominación el término carding? 

11,52 5,683 ,822 ,887 

¿Considera usted que el fraude 

cibernético perjudica los 

derechos personales? 

11,68 6,875 ,497 ,908 

¿Considera usted que el sistema 

de compra online es seguro en la 

comunidad? 

11,32 5,447 ,753 ,894 
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¿Considera usted que el carding 

viola los derechos basados en los 

datos personales de los 

individuos? 

11,62 6,281 ,696 ,897 

¿Considera usted que el fraude 

cibernético perjudica a las 

empresas que venden por el 

sistema online? 

11,42 5,391 ,849 ,885 

¿Considera que la existencia de 

un mercado negro de compra de 

tarjetas robadas es la causa del 

carding? 

11,48 5,520 ,850 ,885 

¿Considera usted que la 

consecuencia del fraude a nivel 

de suplantar datos en las tarjetas 

de crédito perjudica al titular de 

ella? 

11,64 6,439 ,659 ,900 

¿Considera usted que el carding 

tiene consecuencias en las 

empresas financieras? 

11,36 5,378 ,808 ,889 

¿Considera usted que es 

importante monitorear las tarjetas 

de cuentas bancarias 

regularmente para la protección 

de los datos personales? 

11,66 6,637 ,595 ,903 

¿Considera usted que las tarjetas 

virtuales son importantes para 

evitar las conductas fraudulentas 

del carding? 

10,78 7,155 ,170 ,919 

 
Tabla 4 

Estadística del ítem N° 1 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 40 80,0 80,0 80,0 

No 10 20,0 20,0 100,0 
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Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 80,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 20,0% optó por afianzar la opción “No”, esto en cuanto al total 

de encuestados.  

Tabla 5 

Estadística del ítem N° 2 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 48 96,0 96,0 96,0 

No 2 4,0 4,0 100,0 

Total 50 100,0 100,0  

 
Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 96,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 4,0% optó por afianzar la opción “No”, esto en cuanto al total de 

encuestados.  

Tabla 6 

Estadística del ítem N° 3 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 30 60,0 60,0 60,0 

No 20 40,0 40,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 60,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 40,0% optó por afianzar la opción “No”, esto en cuanto al total 

de encuestados.  

Tabla 7 

Estadística del ítem N° 4 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 Si 45 90,0 90,0 90,0 
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Válido No 5 10,0 10,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 90,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 10,0% optó por afianzar la opción “No”, esto en cuanto al total 

de encuestados.  

Tabla 8 

Estadística del ítem N° 5 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 35 70,0 70,0 70,0 

No 15 30,0 30,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 70,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 30,0% optó por afianzar la opción “No”, esto en cuanto al total 

de encuestados.  

Tabla 9 

Estadística del ítem N° 6 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 38 76,0 76,0 76,0 

No 12 24,0 24,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 76,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 24,0% optó por afianzar la opción “No”.  

Tabla 10 

Estadística del ítem N° 7 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 Si 46 92,0 92,0 92,0 
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Válido No 4 8,0 8,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 92,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 8,0% optó por afianzar la opción “No”, esto en cuanto al total de 

encuestados.  

Tabla 11 

Estadística del ítem N° 8 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 32 64,0 64,0 64,0 

No 18 36,0 36,0 100,0 

Total 50 100,0 100,0  

 
Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 64,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 36,0% optó por afianzar la opción “No”. 

Tabla 12 

Estadística del ítem N° 9 

 Frecuencia Porcentaje 
Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 47 94,0 94,0 94,0 

No 3 6,0 6,0 100,0 

Total 50 100,0 100,0  

 

Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 94,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 6,0% optó por afianzar la opción “No”. 

Tabla 13 

Estadística del ítem N° 10 

 Frecuencia Porcentaje Porcentaje 

válido 

Porcentaje 

acumulado 

 

Válido 

Si 3 6,0 6,0 6,0 

No 47 94,0 94,0 100,0 
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Total 50 100,0 100,0  

 
Interpretación: Los hallazgos de la sumatoria del presente ítem, han 

precisado que un 6,0% contemplo en afianzar la opción “Si”, en el mismo momento 

se estableció que un 94,0% optó por afianzar la opción “No”, esto en cuanto al total 

de encuestados.  

Tabla 14 

Rangos estadísticos que esclarecen el contraste de la hipótesis general 

Correlaciones para contrastar las hipótesis  

 V1 V2 

Rho de Spearman 

V1 

Correlación-Rango 1,000 0,923** 

Sig. (bilateral) . 0,000 

N 50 50 

V2 

Correlación-Rango 0,923** 1,000 

Sig. (bilateral) 0,000 . 

N 50 50 

Nota. **. La correlación es significativa en el nivel 0,01 (bilateral). 

Interpretación: Los hallazgos han esclarecido que la cifra en la correlación fue   

de 0,923, confirmando que las variables están correlacionadas, ante todo porque la 

Sig. (bilateral) fue de 0,000 y a la vez fue inferior a 0,05. Es perceptible entonces 

determinar el rechazo de la hipótesis nula.  

Tabla 15 

Rangos estadísticos que esclarecen el contraste de la hipótesis específica 1 

Correlaciones para contrastar las hipótesis 

 Variable 1 

Dimensión 1 

Variable 2 

Dimensión 1 

Rho de 

Spearman 

Variable 1 

Dimensión 1 

Correlación-Rango 1,000 0,890** 

Sig. (bilateral) . 0,000 

N 50 50 

Variable 2 

Dimensión 1 

Correlación-Rango 0,890** 1,000 

Sig. (bilateral) 0,000 . 

N 50 50 

Nota. **. La correlación es significativa en el nivel 0,01 (bilateral). 

Interpretación: Los hallazgos han esclarecido que la cifra en la correlación fue   

de 0,890, confirmando que las dimensiones están correlacionadas, ante todo porque 
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la Sig. (bilateral) fue de 0,000 y a la vez fue inferior a 0,05. Es perceptible entonces 

determinar el rechazo de la hipótesis nula.  

Tabla 16 

Rangos estadísticos que esclarecen el contraste de la hipótesis específica 2 

Correlaciones para contrastar las hipótesis 

 Variable 1 

Dimensión 2 

Variable 2 

Dimensión 2 

Rho de 

Spearman 

Variable 1 

Dimensión 2 

Correlación-Rango 1,000 0,758** 

Sig. (bilateral) . 0,000 

N 50 50 

Variable 2 

Dimensión 2 

Correlación-Rango 0,758** 1,000 

Sig. (bilateral) 0,000 . 

N 50 50 

Nota. **. La correlación es significativa en el nivel 0,01 (bilateral). 

Interpretación: Los hallazgos han esclarecido que la cifra en la correlación fue   

de 0,758, confirmando que las dimensiones están correlacionadas, ante todo porque 

la Sig. (bilateral) fue de 0,000 y a la vez fue inferior a 0,05. Es perceptible entonces 

determinar el rechazo de la hipótesis nula.  
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4. DISCUSIÓN 

Primera discusión. -  En cuanto los resultados, debidamente establecidos es 

necesario discutirlos con los antecedentes que son estudios previos realizados de 

acuerdo a las variables del trabajo de investigación, así como también las teorías que 

se han utilizado referente al informe final; en cuestión de la hipótesis general se 

encontró un coeficiente de correlación de 0.923; indicando una relación positiva muy 

fuerte entre las variables de carding y datos personales, con una significancia bilateral 

<a 0.05; por lo tanto se excluye la hipótesis nula y se acepta la hipótesis inicial. 

Segunda discusión. - En cuestión de los hallazgos que implican los resultados 

del trabajo de investigación van en todo caso a confirmar lo indicado por Fennelly y 

Perry (2020). que trata sobre los aspectos para la protección de datos en cuanto la 

problemática de los delitos informáticos en estas circunstancias hay que tener en 

cuenta dicha situación ya que el Alfa de Crombach, mide el nivel del valor de fiabilidad 

de las variables; siendo así se ha determinado en una conclusión que existe una alta 

relación positiva entre el carding y la protección de los datos personales toda vez que 

ante el aumento del carding como una medida contraria a la ley en cuestión que 

estamos hablando de un fraude cibernético en la utilización de las tarjetas de crédito 

para extraer dinero de manera ilícita; en este sentido se ha determinado una alta 

relación directa puesto que cuando hay mayor carding como la obtención e utilización 

para el mal de tarjetas de crédito, es importante que ante el aumento de este tipo de 

fraude, por consiguiente también se incrementa la protección de datos personales, 

asimismo todo lo indicado también se relaciona con Alcalá y Meléndez (2023) en 

cuanto dichos autores también establecen la problemática de los delitos financieros 

como un problema social, de relevancia jurídica en cuanto a los fraudes cibernéticos.  

Tercera discusión. -  En cuanto a la hipótesis específica, que señala 

probablemente el tráfico de las tarjetas de crédito se relaciona con la pérdida 

económica de los usuarios afectados; con los resultados se ha establecido la 

aceptación de la referida hipótesis, y por ende rechazar la hipótesis nula en cuanto 

niega esta probabilidad; siendo así es que en la sociedad en la actualidad existe el 

tráfico de tarjetas de crédito lo que se realiza a los especialistas en cibernética con la 

cual pueden conseguir virtualmente datos personales y con ello generar compras 

online y por otro lado extraer dinero de otra persona, en esta situación se vincula con 

una relación directa por que esta afectación genera en el titular del documento la 

pérdida de su capital generan un perjuicio económico; en este sentido estos 
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resultados se relación con Zambrano (2022) por la cual dichos autores informan sobre 

la situación de las pérdidas económicas de los usuarios en cuanto esta situación 

delincuencial y más aún no solamente contra el usuario sino que también afecta la 

economía de las empresas donde se extrae el dinero falseando datos personales, 

generando de esta manera otra problemática toda vez que cuando se hace el reclamo 

el banco no tiene los aspectos de protección de sus tarjetas digitales y muchas veces 

son tardía sus reacciones quedando en un perjuicio del usuario afectado. 

Cuarta discusión. -  En cuanto a la hipótesis específica dos que señala 

probablemente el tráfico de las tarjetas de crédito se relaciona con la afectación a las 

empresas que coadyuvan en el servicio por internet; que producto de los hallazgos 

se ha podido determinar que se ha establecido una alta relación positiva de las 

variables en mención por lo cual se acepta que existe relación del tráfico de tarjetas 

de crédito con la afectación de las empresas que prestan servicios de internet; y por 

ende al tener el p< 0.05 es que se rechaza la hipótesis nula; en todo caso su 

correlación es de 0.758 siendo positiva la correlación. 

Toda esta situación se vincula con Peña (2023) y Carriedo (2022) que tratan la 

situación de la vulneración de los derechos de los usuarios y asimismo de las 

empresas que trabajan mediante el servicio de internet, que se han visto vulnerados 

en sus ingresos económicos por la situación de la utilización de dichas tarjetas para 

una realización de pagos en partes de lo cual sólo se paga la primera parte y lo demás 

ya no se paga perdiendo su capital dichas empresas; en todo caso toda esta situación 

se ve también en perjuicio del usuario que ha sido afectado en sus datos personales 

y que estas se ven vulneradas por estos actos que lindan con lo delictivo. Asimismo, 

esta situación ha provocado todo un impacto en el sistema financiero producto de 

estos actos delictivos en cuanto la suplantación vía teléfono por lo que se genera una 

doble afectación tanto para el usuario como también para la entidad bancaria, y que 

por lo demás no está cumpliéndose las medidas de seguridad que siempre llegan en 

forma tardía cuando ya se ha generado el acto delictivo y la afectación a los 

mencionados (Saryo et al., 2023). 

En todo caso esta hipótesis aceptada también se relaciona con Carriedo (2022) 

en cuanto dicho trabajo de investigación a nivel internacional como es en México se 

ha visto resaltar la violación de los derechos de las personas en cuanto un bien 

jurídico se protege como es el patrimonio es así que se está vulnerando un derecho 

fundamental del individuo, por lo que se debe tipificar estos hechos dentro de los 
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ordenamientos punitivos de los Estados. Asimismo Trucios (2023) ha realizado un 

trabajo de investigación con vinculación de los hallazgos en razón de la utilización de 

menores pero de manera virtual y como de esta manera se vulnera la situación de los 

menores en acciones delictivas en la virtualidad y por ende son actos calificados como 

infracciones a la ley penal, pero que esta situación lo llevan a más cuando son los 

menores utilizados para la explotación laboral y muchas veces las menores en la 

explotación sexual es por ello que el trabajo es importante por el hecho de que se 

deben adoptar medidas públicas en cuanto las normas de sanción como políticas de 

Estado.  

En todo caso la problemática también se vincula con los hallazgos a razón de 

Ocupa (2022) en razón de los convenios que se han realizados de manera 

internacional y al cual el Perú es parte en todo caso tenemos el Convenio de Budapest 

para la cual es importante fortalecer las estrategias contra estos actos delictivos de la 

ciberdelincuencia y como con todos estos antecedentes se puede tipificar y sancionar 

jurídicamente la situación del carding con lo que se va a garantizar la seguridad digital 

y por último tenemos a Sotomayor (2022) trabajo de investigación importante para 

efectos de hacer un buen tratamiento de estas conductas delictivas, por el hecho de 

que no se califica adecuadamente estos hechos dentro del proceso, por lo que la 

defensa desnaturaliza dichas conductas delictivas en falta de los medios probatorias 

para poder calificar dichas conductas y por consiguiente no se puede establecer una 

adecuada sanción punitiva.   
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5. CONCLUSIONES 

Primero: Que se ha determinado que la relación positiva es muy fuerte entre 

las variables de la hipótesis general las cuales son el carding y la protección de datos 

personales; debido a que se halló un r=0.923 y p=0.000; estableciendo que, a 

mayores actos fraudulentas de utilización de datos personales en tarjetas de crédito, 

es mayor la protección de los datos personales de las personas, que deben implantar 

las instituciones. 

Segundo: Que se ha determinado que la relación positiva es muy fuerte entre 

las variables de la hipótesis específica uno las cuales son el tráfico de tarjetas de 

crédito y la perdida de economía de usuarios; debido a que se halló un r=0.890 y 

p=0.000; estableciéndose que a mayor tráfico de tarjetas de crédito es mayor las 

pérdidas económicas de los usuarios; por lo que se sigue incrementando los fraudes 

de las tarjetas de crédito y las pérdidas a los usuarios son enormes. 

Tercero: Se establece que la relación positiva es fuerte entre las variables de 

la hipótesis específica dos las cuales son el tráfico de tarjetas de crédito y la afectación 

a empresas online; debido a que se halló un r=0.758 y p=0.000; estableciéndose que 

a mayor tráfico de tarjetas de crédito es mayor la afectación a las empresas de ventas 

online; por lo que se evidencia el problema del fraude y las pérdidas económicas de 

las empresas que venden en esta modalidad. 
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6. RECOMENDACIONES 

Primera: Debe establecerse un proyecto de ley para poder especificar estas 

nuevas conductas delictivas que nacen con el desarrolla de la actividad cibernética y 

el desarrollo virtual. 

Segunda: Que se establezcan medidas protocolares tanto en las instituciones 

bancarias para efectos de prevenir los fraudes en actividades comerciales por parte 

de los sujetos que comercializan y utilizan las tarjetas de crédito. 

Tercera: Que se establezcan medidas protocolares en las empresas que venden 

por online y con lo cual no tengan pérdidas por las compras fraudulentas y se 

perjudique al verdadero usuario. 
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ANEXOS 

Anexo 1. Matriz de consistencia 

Título: Las consecuencias del carding en la protección de datos personales lima metropolitana 2024 

Problema general Objetivo general Hipótesis general Variables y dimensiones Metodología 

¿En qué medida el carding 

se relaciona con la 

protección de datos 

personales en Lima 

Metropolitana 2024? 

Determinar en qué medida 

el carding se relaciona con 

la protección de datos 

personales en Lima 

Metropolitana 2024. 

Probablemente el tráfico de 

tarjetas de crédito se 

relaciona con la pérdida 

económica de los usuarios 

afectados. 

V1: carding 

Dimensiones: 

● fraude 

● Estafa 

 

 

V2: Datos personales 

Dimensiones: 

● Derechos fundamentales 

● Principios 

● Doctrina 

 

Enfoque: 

Cuantitativo 

Diseño: 

No experimenta 

Nivel: 

Correlacional 

Instrumento: 

Cuestionario 

Unidad de 

análisis: 

Personas afectadas 

por el carding 

Muestra: 

50 usuarios 

 

 

 

Problemas específicos Objetivos específicos Hipótesis específicas 

¿En qué medida el tráfico 

de tarjetas de crédito se 

relaciona con la pérdida 

económica de los usuarios 

afectados? 

Determinar en qué medida 

el tráfico de tarjetas de 

crédito se relaciona con la 

pérdida económica de los 

usuarios afectados 

Probablemente el tráfico de 

tarjetas de crédito se 

relaciona con la pérdida 

económica de los usuarios 

afectados. 

¿En qué medida el tráfico 

de tarjetas de crédito se 

relaciona con la afectación 

a las empresas que 

prestan servicios por 

internet? 

Determinar en qué medida 

el tráfico de tarjetas de 

crédito se relaciona con la 

afectación a las empresas 

que prestan servicios por 

internet. 

Probablemente el tráfico de 

tarjetas de crédito se 

relaciona con la afectación a 

las empresas que prestan 

servicios por internet 

 



 
 

Anexo 2. Matriz de operacionalización 

Variable Definición conceptual Definición 

operacional 

Dimensiones Indicadores Escala de 

medición 

Instrumento 

Carding 

 

 

 

 

Datos 

personales 

Trafico de tarjetas de 

créditos, como el fraude 

en el uso indebido 

 

 

 

Violación de los datos 

personales como son las 

generales de ley 

Las variables tanto 

carding y datos 

personales se miden 

por medio de 

dimensiones en la 

ejecución del 

cuestionario que viene 

a ser un instrumento 

para la escala de tipo 

licker 

fraude Engaño Nominal Cuestionario 

Estafa 

Pérdida 

económica 

Uso indebido 

Compra ilegal 

Agravio personal 

 

Derechos 

fundamentales 

Constitución 

Principios 

Doctrina 

Daño personal 

 

 

 



 
 

Anexo 3. Evidencias de figuras de la aplicación 

Figura 1 

Diagrama de correlación 

 

 

 

 

 

 

Figura 2 

Resultados de interpretación del ítem N° 1 

 



 
 

Figura 3 

Resultados de interpretación del ítem N° 2 

 

 

Figura 4 

 Resultados de interpretación del ítem N° 3 

 



 
 

Figura 5 

Resultados de interpretación del ítem N° 4 

 

 

Figura 6 

Resultados de interpretación del ítem N° 5 

 



 
 

Figura 7 

Resultados de interpretación del ítem N° 6 

 

 

Figura 8 

Resultados de interpretación del ítem N° 7 

 



 
 

Figura 9 

Resultados de interpretación del ítem N° 8 

 

 

Figura 10 

Resultados de interpretación del ítem N° 9 

 

 



 
 

Figura 11 

Resultados de interpretación del ítem N° 10 

 



 
 

 

 

 

 



 
 

 

 



 
 

 

 

 



 
 

 

 



 
 

 

 



 
 

ANEXO 5. Cuestionario para encuesta. 

CUESTIONARIO SOBRE EL CARDING Y LA PROTECCIÓN DE DATOS 

PERSONALES 

 

1. ¿Conoce usted la figura del fraude que tiene como denominación el término 

carding? 

 

2. ¿Considera usted que el fraude cibernético perjudica los derechos personales? 

 

 

3. ¿Considera usted que el sistema de compra online es seguro en la comunidad? 

 

4. ¿Considera usted que el carding viola los derechos basados en los datos 

personales de los individuos? 

 

 

5. ¿Considera usted que el fraude cibernético perjudica a las empresas que 

venden por el sistema online? 

 

6. ¿Considera que la existencia de un mercado negro de compra de tarjetas 

robadas es la causa del carding? 

 

 

7. ¿Considera usted que la consecuencia del fraude a nivel de suplantar datos en 

las tarjetas de crédito perjudica al titular de ella? 

 

8. ¿Considera usted que el carding tiene consecuencias en las empresas 

financieras? 

 

 

9. ¿Considera usted que es importante monitorear las tarjetas de cuentas 

bancarias regularmente para la protección de los datos personales? 

 

10. ¿Considera usted que las tarjetas virtuales son importantes para evitar las 

conductas fraudulentas del carding? 


