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RESUMEN

La empresa América Movil Per( S.A.C, tiene la necesidad de contar con el servicio de implementacion de una
herramienta que pueda monitorear su infraestructura de TI, para la prevencién de interrupciones en el servicio

que afecten a los usuarios finales.

Por lo tanto, no cuentan con una herramienta de monitoreo que pueda notificar en tiempo real las fallas que
puedan impactar al hardware (equipos de comunicacion) y software (servicios publicos) dentro de la
infraestructura.

El proyecto tiene una duracién de 3 meses, que consiste en la investigacion, analisis y ejecucién del proyecto
de implementacidn de la herramienta CENTRON (Open Source), para mayor visibilidad y control al momento
de gestionar los servicios de la infraestructura de TI, ya que la herramienta cuenta con graficas estadisticos e

indicadores para la toma de decisiones.

De tal forma, el trabajo se realiz6 con satisfaccion, ya que se cumplié con los requerimientos del cliente, ahora

sus administradores de sistemas tienen una mayor visibilidad y control del software y hardware.

Palabras clave: Software, Hardware, Open Source.



ABSTRACT

The company America Moévil Perd S.A.C, has the need to have the implementation service of a tool that can

monitor its IT infrastructure, for the prevention of interruptions in the service that affects the end users.

Therefore, they do not have a monitoring tool that can notify in time the failures that could impact the hardware

(communication equipment) and the software (public services) within the infrastructure.
The project lasts 3 months, which consists of the research, analysis and execution of the implementation project
of the CENTRON tool (Open Source), for greater visibility and control when managing IT infrastructure

services., since the tool has statistical graphics.

In this way, the work was fulfilled with satisfaction, the client's requirements were met, now the system
administrators have a greater visibility and control of the software and hardware.

Keywords: Software, Hardware, Open Source.
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INTRODUCCION

La empresa Everis Peru, Asigno el cargo de Infraestructura System a David Enrique Garay
Capcha, quien cubre los requisitos para ejecutar el proyecto de implementacion de una
herramienta de monitoreo de infraestructura, con la finalidad de disminuir el tiempo de

implementacién y costo del producto.

La empresa América Movil Pert S.A.C, dedicada al rubro de las telecomunicaciones con una
alta responsabilidad sobre la disponibilidad de sus servicios que son consumidos por sus
clientes.

Necesita cubrir unas de sus mas altas prioridades sobre el monitoreo de sus servicios, ya que
no tener el Software y hardware bajo un constante monitoreo, con lleva a que cualquier tipo
de problemas con el servicio sean detectadas por los usuarios finales y no por el administrador

del Data Center, lo que genera un alto indicador de malestar.

El proyecto tiene el objetivo de implementar la herramienta Centreon para monitorear parte
de su infraestructura que se ajusta con la herramienta ya mencionada, para ello se requiere

habilidades técnicas adicionales por personas especializadas.

El proyecto a realizar (“implementacion de la herramienta Centreon, para el monitoreo de la
infraestructura de T.l en la empresa América Movil Peru S.A.C”), se estaba afiadiendo al

catalogo de servicio, que ya adquiria nuestro cliente “América Movil Peri S.A.C”, por ende,



no hubo costo por el servicio realizado, la herramienta a utilizar es de plataforma OPEN
SOURCE.



CAPITULO |

ASPECTOS GENERALES DEL PROYECTO



1.1 DIAGNOSTICO INICIAL
1.1.1 Antecedentes

Everis Per( S.A, es una empresa de consultoria multinacional de origen espafiol que trabaja
en proyectos de desarrollo de negocio, estrategia de negocio, mantenimiento de
aplicaciones tecnoldgicas y outsourcing. EI grupo empresarial cubre los sectores
de telecomunicaciones, entidades financieras, industria, utilities & energia, banca,
seguros, administraciones publicas y sanidad.

Con un alto respaldo, en gestion de monitoreo aplicada en los clientes (Telefonica del Peru,
Banco de crédito del Per(), monitoreando sus servicios de mayor prioridad.

1.1.2. Planteamiento del Problema

El proyecto esta dirigido al Cliente América Mavil Pert S.A.C, el Proveedor y ejecutor del
proyecto la empresa EVERIS PERU.

Ameérica Movil Pert S.A.C, ha presentado lentitud y caidas constantes en horas pico de sus
nuevos servidores, donde se encuentran alojados sus nuevos servicios web y base de datos,
el cual se ha convertido un problema para los administradores de data center y para el
personal que utilizan dichos servicios.

El no contar con una herramienta de monitoreo automatica, implica a que el administrador
de data center no tengan visibilidad amplia de la infraestructura de T1I, esto ocasiona a que se
realicen operaciones manuales para monitorear o recaudar informacion sobre el
comportamiento de la infraestructura de TI,

El objetivo de la herramienta de monitoreo Centreon, es controlar los servicios y obtener
indicadores de manera automatica, estar notificado ante un comportamiento anémalo en

tiempo real, y que ayude a tomar decisiones en el negocio.

1.1.3. Usuarios finales del Proyecto
A. Personal de la unidad de negocio.
B. Clientes.

C. Personal de TI.


https://es.wikipedia.org/wiki/Empresa_de_consultor%C3%ADa
https://es.wikipedia.org/wiki/Espa%C3%B1a
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Outsourcing
https://es.wikipedia.org/wiki/Telecomunicaciones
https://es.wikipedia.org/wiki/Entidades_financieras
https://es.wikipedia.org/wiki/Industria
https://es.wikipedia.org/wiki/Administraciones_p%C3%BAblicas
https://es.wikipedia.org/wiki/Sanidad

1.2 JUSTIFICACION

1.2.1. Justificacion Tecnoldgica:

Versiones de pago, pero el requerimiento del cliente cubre con la version gratuita El gran
crecimiento y avance en la transformacién digital, refuerza el objetivo de contar con un
servicio (herramienta), que pueda mostrar visibilidad sobre el comportamiento de la
infraestructura de sistemas en tiempo real, La empresa América Movil Per( S.A.C

Luego de la implementacion en produccion, el cliente América Mavil Per S.A.C, tiene una
amplia visibilidad sobre el comportamiento de sus servicios, el cual es un gran apoyo para

los administradores de sistemas en la gestion y control de servicios.

1.2.2. Justificacion Economica:
La herramienta Implementada para el monitoreo de infraestructura para la empresa América

Mavil Pert S.A.C, es una herramienta Open Source (Gratuita), También cuenta con.

1.3 OBJETIVOS

1.3.1. Objetivo General
Implementar la herramienta de monitoreo Centreon, para controlar la infraestructura de T.I

en la empresa América Mavil Pert S.A.C.

1.3.2. Objetivos Especificos

= Reduccion en la pérdida de conexion a los servicios.

= Controlar Servicios criticos y no criticos.

= Obtener indicadores diarios que brinden informacion importante para la toma de
decisiones.

= Obtener alertas de servicios criticos en tiempo real.



1.4 PARTICIPACION DEL BACHILLER EN EL PROYECTO

1.4.1. Funciones y Aportes del Bachiller en el Proyecto

Tabla 1
Funciones y aportes del bachiller

FUNCIONES
Investigar y Analizar, Herramientas de

monitoreo.

Coordinacion con Leader sobre el proyecto
Implementar Herramienta Centreon en
Ambiente de prueba.

sobre el

Realizar seguimiento

comportamiento de la herramienta de
monitoreo , y validar que cumpla el
requerimiento del cliente.
Coordinacion con el cliente para mostrar
que el ambiente de prueba, funciona y se
ajusta a su requerimiento.
Implementar Herramienta Centreon en
Ambiente de Produccion.
alertas

Creacion de Dashboard vy

automaticas

APORTES
Coordinar una reunién, para poder
explicar  sobre la  herramienta

seleccionada.
Crear documentacion de instalacion.

Creacion de check list diario.

Creacion de métricas adicionales.

Creacion de reporte diario , PPT.

Capacitar al equipo de Hits para su

administracion.




1.4.2. Organigrama de la Empresa
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Figura 1. Organigrama de la institucion EVERIS




1.4.3. Organizacion del Proyecto.

Rafael Reynoso

Director - Ti

Paul Pezo

Leader Del Proyecto

Eduardo Mejia V. Victor Ahumada David Garay Capcha

Operativo Operativo Operativo

Figura 2. Organigrama del proyecto

1.5 DESCRIPCION DEL PROYECTO

1.5.1. Enfoque del Proyecto

El enfoque del proyecto se centr6 en los servicios del cliente América Mévil Pertu S.A.C,
dichos servicios fueron configuraciones para el monitoreo en tiempo real. Alcance del
Proyecto

La implementacion de la herramienta de monitoreo CENTREON, para controlar el

comportamiento de su infraestructura de T.I del cliente América Movil Pert S.A.C

1.5.2. Entregables del Proyecto

Tabla 2
Entregables del Bachiller

ENTREGABLES PARTICIPACION

Documento sustentable donde la Ejecutor de la documentacion

herramienta de monitoreo Centreon,

cumple los requisitos del cliente.

Documento sobre el comportamiento Ejecutar la documentacion, basado a la
de la herramienta Centreon en el experiencia en la instalacion y configuracion.

ambiente de prueba

Manual de instalacion Ejecutar manual de instalacion
Manual de configuracion Ejecutar manual de configuracion
Acta de capacitacion Ejecutor del acta




1.5.3. Cronograma del Proyecto

Tabla 3
Cronograma del Proyecto
Implementacion de la herramienta Centreon para el Fecha Inicio FechaFin
monitoreo de la infraestructura de ti en la empresa
América Movil Perd S.A.C
Gestion del Proyecto
1. Inicio 21/07/2017  28/10/2017
1.1. Levantamiento de Informacion. 21/07/2017  24/07/2017
1.2. Seleccionar herramienta de monitoreo, validando 25/07/2017  07/08/2017
el requerimiento del cliente
1.3. Reunion con equipo DSI , para la validacion y 08/08/2017  08/08/2017
aprobacion de la herramienta de monitoreo.
1.4. Solicitud de servidor 08/08/2017  14/08/2017
1.5. Confirmacion de acceso a los servidores 14/08/2017  14/08/2017
2. Fase de Ejecucion Ambiente de Prueba
2.1. Instalacion de la herramienta de monitoreo 15/08/2017  16/08/2017
centreon, en ambiente de prueba
2.2. Configuracion de la herramienta centreon en 17/08/2017  21/08/2017
ambiente de prueba.
2.3. Reunion con el cliente para la validacion del 22/08/2017  22/08/2017
ambiente de prueba
2.4 Fase de Ejecucion Ambiente de Produccion
2.5. Reunion con equipo DSI - solicitar 23/08/2017  23/08/2017
credenciales
2.6. Instalacion de la herramienta de monitoreo 24/08/2017  25/08/2017
centreon, en ambiente de produccion.
2.7. Configuracién de la herramienta centreon en 25/08/2017  28/08/2017
ambiente de produccion.
2.8. Reunion con equipo DSI 30/08/2017  30/08/2017
2.9. Definicion de Umbrales aprobados 30/08/2017  07/09/2017
2.10. Configuracion de sistema operativo 08/09/2017  08/09/2017
2.11 Agregar servidores a la herramienta 09/09/2017  20/09/2017
2.12. Agregar servicios y componentes 21/09/2017  22/09/2017
2.13. Configuracion de alertas 22/09/2017  24/09/2017
2.14. Configuracion de dashboard y reports 24/09/2017  25/09/2017
2.15. Realizar Manuales de Instalacion , configuracion. 26/09/2017  03/10/2017
3. Capacitacion
3.1. Plan de Capacitacion a personal de Hits 04/10/2017  11/10/2017
4. Seguimiento
4.1. Soporte técnico 11/10/2017  11/11/2017
5. Fase de Cierre 12/10/2017  12/11/2017
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2.1. HERRAMIENTA DE MONITOREO CENTREON

Centreon es una herramienta de monitoreo OPEN SOURCE basado inicialmente basado bajo
la plataforma Nagios, Por lo cual Centreon es un Nagios con una interfaz grafica mas
cémoda, Centreon es hoy una plataforma de monitoreo potente y facil de usar basada en
Centreon Engine, Centreon Broker y Centreon Web.

Los profesionales de TI que buscan la flexibilidad y la potencia de soluciones como Nagios,
aunque lamentan su complejidad, adoptan la simplicidad y escalabilidad de Centreon para
supervisar de forma inteligente la disponibilidad del servicio y el rendimiento de la red.

Elogiado por cientos de miles de profesionales de TI en todo el mundo, Centreon se ha

convertido en el lider en supervision de codigo abierto en Francia.

o Interfaz multiusuario personalizable e intuitiva

« Herramienta de configuracion avanzada para configurar el perimetro supervisado

o Asistentes de configuracion Interfaz para todos los archivos de configuracién de
Nagios

o Cargador de modulos de configuracion de Nagios

o Comprobacion de archivos de configuracién de Nagios gracias al depurador de
Nagios

« Dispositivos de red e ID de tarjetas de servidores con los que se obtiene informacion
béasica sobre estos recursos

« Cartografia de red personalizable

o Gestor de accesos, incluyendo restricciones tanto a recursos como a interfaces



Respecto a las facilidades de monitorizacion que afiade tenemos:

o Multivista

e Interfaz Ajax

« Elestado general se muestra en todas las pantallas, por lo que siempre se tiene a mano
la informacion de monitorizacién

o Vista por grupos de hosts

o Vista por grupos de servicios
Permite analizar calidades de servicio:

e Calcula la calidad de servicio de los servicios
e Presenta un historial de los datos de la calidad de servicio
e Crea graficos de la calidad de servicio

e Ofrece vistas de las dependencias de la calidad de servicio
Y también proporciona capacidad para obtener informes:

e De hosts y servicios
e De grupos de hosts y grupos de servicios
¢ Vista de porcentajes de accesibilidad diarios.

e Vista de nimero de alertas y notificaciones diarias
2.1.1. Pre-requisitos para la instalacion.

La siguiente tabla muestra los requisitos previos para la instalacion de la herramienta

Centreon.

10



Tabla 4

Requisitos acordes al servicio

Numero de NuUmero NUmero de Central Poller
servicios estimado de encuestadores
hosts
<500 50 1 central 1 vCPU /
1GB
500 - 2000 50 - 200 1 central 2 vCPU /
2 GB
2000 - 7000 200 - 700 1 central + 1 4 vCPU/ 1 vCPU
encuestador 4 GB /4 GB
7000 - 14000 700 - 1400 1 central + 1 4 vCPU/ 2 vCPU
encuestador 8 GB /4GB
14000 - 1400-2100 1 central + 2 4 vCPU/ 2 vCPU
21000 encuestas 8 GB /4GB
21000 - 2100-2800 1 <central + 3 4 vCPU/ 2 vCPU
28000 encuestadores 8 GB /4GB

11



2.1.2. Arquitectura simple

Descripcion: La arquitectura simple es tener todas las entidades de supervision dentro del

mismo servidor, es decir:

» Interfaz web de Centreon

* Bases de datos (MySQL + RRD)

» Motor de monitoreo

» Corredor

Esta arquitectura es la mas simple que un usuario puede encontrar.

Componentes

Muchos componentes se utilizan para construir esta arquitectura:

» Servidor web Apache para la interfaz web de Centreon

Bases de datos Maria DB para almacenar los parametros de configuracion de Centreon, asi

como datos de monitoreo y rendimiento

* Un motor de monitoreo para recopilar datos.

Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de

supervision

* Centreon Broker SQL permite almacenar informacion en las bases de datos Maria DB y

enviarlas a Centreon Bréker RRD

« Centreon Broker RRD genera y actualiza los archivos RRD con datos para mostrar graficos
de rendimiento (Centreon, 2015-2018, pag. 3a)
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Figura 3. Arquitectura Simple adaptado de (Centreon, 2015-2018, pag. 03a)

2.1.3. Arquitectura distribuida

Descripcion:

La arquitectura distribuida es tener dos tipos de entidades:

* Un servidor central de Centreon para mostrar informacion.

* Uno o mas servidores remotos para recopilar datos

El servidor central de Centreon incluye los siguientes elementos:

* Interfaz web de Centreon

* Bases de datos (MySQL + RRD)

* Motor de monitoreo

* Corredor
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Los servidores remotos incluyen los siguientes elementos:

* Motor de monitoreo

* Moddulo de intermediario para reenviar los datos recopilados a un intermediario central
Esta arquitectura se utiliza para:

+ Habilitar el equilibrio de carga en multiples servidores de monitoreo remoto

« Aislamiento de flujos de red: si su arquitectura de monitoreo tiene que monitorear un

area DMZ, es mas facil (y seguro) colocar un servidor remoto en la red DMZ
Componentes
Servidor central de Centreon
Muchos componentes se utilizan para construir un servidor central de Centreon:
» Servidor web Apache para la interfaz web de Centreon

 Bases de datos Maria DB para almacenar los parametros de configuracion de Centreon,

asi como datos de monitoreo y rendimiento

 El proceso Centcore se utiliza para enviar la configuracion de monitoreo al servidor

remoto y para administrarlo
* Un motor de monitoreo para recopilar datos.

* Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de

supervision

 Centreon Broker SQL permite almacenar informacion en las bases de datos Maria DB y
enviarlas a Centreon Broker RRD

» Centreon Broker RRD genera y actualiza los archivos RRD con datos para mostrar

gréficos de rendimiento
Servidor de monitoreo remoto

Muchos componentes se utilizan para construir un servidor remoto:
14



* Un motor de monitoreo para recopilar datos.

* Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de

supervision

* Centreon Broker SQL permite almacenar informacién en las bases de datos MariaDB y

enviarlas a Centreon Broker RRD

* Centreon Broker RRD genera y actualiza los archivos RRD con datos para mostrar

gréficos de rendimiento (Centreon, 2015-2018, pag. 3b)

: apache ]

CentCore 1
Centreon

A \

[ Centreon Engine ]

[ Centreon Engine ] cbmod

w cbmod /
J )
Centreon Broker SCQL

Files ¢

Centreon Broker RRD ]

Mode 1 : Central

Mode 2 : Poller

Figura 4. Arquitectura Distribuida - (Centreon, 2015-2018, pag. 3b)
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2.1.4. Arquitectura distribuida con DBMS remotos

Descripcion:

La arquitectura distribuida con DBMS remoto es tener tres tipos de entidades:

* Un servidor central de Centreon para mostrar informacion.

* Un servidor DBMS para almacenar los datos recopilados.

* Uno o mas servidores remotos para recopilar datos

El servidor central de Centreon incluye los siguientes elementos:

» Interfaz web de Centreon

* Motor de monitoreo

* Corredor

* Archivos RRD

El servidor DBMS almacena informacion en bases de datos MySQL.

Los servidores remotos incluyen los siguientes elementos:

* Motor de monitoreo

« Maddulo de intermediario para reenviar los datos recopilados a un intermediario central

Esta arquitectura se utiliza para:

» Habilitar el equilibrio de carga en multiples servidores de monitoreo remoto

« Aislamiento de flujos de red: si su arquitectura de monitoreo tiene que monitorear un area
DMZ, es mas facil (y seguro) colocar un servidor remoto en la red DMZ
16



* Tener un DBMS remoto

Componentes

Servidor DBMS

El servidor DBMS se usa solo para almacenar los parametros de configuracion de Centreon,

asi como el monitoreo y los datos de rendimiento en las bases de datos Maria DB

Servidor central de Centreon

Muchos componentes se utilizan para construir un servidor central de Centreon:

» Servidor web Apache para la interfaz web de Centreon

El servidor central de Centreon obtiene la configuracion y recopila datos del servidor
DBMS

El proceso Centcore se utiliza para enviar la configuracion de monitoreo al servidor remoto

y para administrarlo
* Un motor de monitoreo para recopilar datos.

* Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de

supervision

Centreon Broker SQL permite almacenar informacion en las bases de datos Maria DB y

enviarlas a Centreon Bréker RRD

« Centreon Broker RRD genera y actualiza los archivos RRD con datos para mostrar graficos

de rendimiento

Servidor de monitoreo remoto

Muchos componentes se utilizan para construir un servidor remoto:
17



* Un motor de monitoreo para recopilar datos.

* Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de
supervision

« Centreon Broker SQL permite almacenar informacion en las bases de datos Maria DB y

enviarlas a Centreon Bréker RRD

« Centreon Broker RRD genera y actualiza los archivos RRD con datos para mostrar graficos
de rendimiento (Centreon, 2015-2018, pag. 3c)

, apache I

Centreon
CentOore
Mode 3 - Database

.r
Centreon Engine ] Y/ \
cbmod

[ Centreon Engine ]
M |

Centrecn Broker SQL 1 cbmod |

'I.

R.RD Centreon Broker RRD
Files

Mode 1 - Central Mode 2 - Poller

Figura 5. Arquitectura Distribuida con DBMS remotos - (Centreon, 2015-2018, pag. 3c)

2.1.5. Arquitectura distribuida con failover.
Descripcion:
La arquitectura distribuida con DBMS remoto es tener tres tipos de entidades:

* Un servidor central de Centreon para mostrar informacion.
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» Uno o mas servidores remotos para recopilar datos

Para tener una conmutacion por error el servidor central esta duplicado.

El servidor central de Centreon incluye los siguientes elementos:

* Interfaz web de Centreon

* Motor de monitoreo

» Corredor

* Bases de datos (MySQL + RRD)

Los servidores remotos incluyen los siguientes elementos:

* Motor de monitoreo

* Moddulo de intermediario para reenviar los datos recopilados a un intermediario central
Esta arquitectura se utiliza para:

 Habilitar el equilibrio de carga en multiples servidores de monitoreo remoto

* Aislamiento de flujos de red: si su arquitectura de monitoreo tiene que monitorear un

area DMZ, es mas facil (y seguro) colocar un servidor remoto en la red DMZ

 Tener un sistema de conmutacion por error: si el servidor central central estda ABAJO, el

otro permite continuar mostrando los datos.
Componentes

Servidor central de Centreon

Hay dos tipos de servidor central de Centreon:
* Un servidor maestro

+ Un servidor esclavo que esta configurado como maestro, pero con solo MySQL y

Centreon Broker RRD, se iniciaron los procesos de monitoreo.

Muchos componentes se utilizan para construir un servidor maestro de Centreon:
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» Servidor web Apache para la interfaz web de Centreon

 El servidor central de Centreon obtiene la configuracion y recopila datos del servidor
DBMS

* El proceso Centcore se utiliza para enviar la configuracion de monitoreo al servidor

remoto y para administrarlo
* Un motor de monitoreo para recopilar datos.

» Los datos recopilados se envian a Centreon Broker SQL usando cbmod por el motor de

supervision

» Centreon Broker SQL permite almacenar informacion en las bases de datos Maria DB y

reenviarlas a los dos RRD de Centreon Brdoker (maestro y esclavo)

+ Centreon broker RRD genera y actualiza los archivos RRD con datos para mostrar

gréficos de rendimiento

Una replicacion de MySQL permite almacenar en las bases de datos la configuracion de

Centreon y los datos recopilados.

El servidor esclavo se usa en modo regular para generar y actualizar archivos RRD con datos

para mostrar graficos de rendimiento.

En caso de fallo, el operador debe iniciar el siguiente proceso en el servidor esclavo: Apache,
Cent Core, Centreon Engine y Centreon bréker SQL. EIl servidor esclavo se convierte en

maestro.

La conmutacion por error y la administracion de los componentes estan a cargo del sistema

Corosync / Pacemaker.
Servidor de monitoreo remoto
Muchos componentes se utilizan para construir un servidor remoto:

+ Un motor de monitoreo para recopilar datos.
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* Los datos recopilados se envian a Centreon broker SQL usando cbmod por el motor de

supervision

+ Centreon bréker SQL permite almacenar informacion en las bases de datos Maria DB y

enviarlas a Centreon bréker RRD

» Centreon broker RRD genera y actualiza los archivos RRD con datos para mostrar

gréaficos de rendimiento (Centreon, 2015-2018, pag. 3d)

e e 5
apache - apache :
Lo 1
H
- :
MariaDB |. || _]| MariaDB H
—_— S 3
Xeg e L
| Centreon H >4 Centreon !
- T T T - 2=
Centcore A Centcore * -
S0 o _1_ 1 z
. .
. .
. .
I o - ———— .
> o r - 1 .
Centreon Engine ] Centreon Engine ] '
.
E S R :
< cbmod - '
' .
PR ——— '
' 1 :
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Files Broker RRD Broker RRD Files
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| cbmod I I cbmod |
( Centreon Engine ) ( Centreon Engine J
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Figura 6. Arquitectura Distribuida con Failover - (Centreon, 2015-2018, pag. 3d)

2.2. HARDWARE

Segun Ford, M y Kim, Lew (1998) estos son algunos de los componentes de hardware:
Conexiones fisicas: incluye equipos relacionado con las capas fisicas y de enlace.

Los protocolos usados son FDDI, frame relay, BISDM, ATM, SONET.
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Ademas, incluye switches y concentradores.

e Componentes de computadora: incluye dispositivos de almacenamiento,
procesadores, impresoras y otros, Ethernet, Token Ring y token bus se consideran
parte de los componentes de computadoras.

e Componentes de interconexion y conectividad: se refiere a los componentes de
hardware tales como repetidores, bridges, ruteadores, gateways, hubs y médems

o Hardware de telecomunicaciones: estos son los médems, multiplexadores y switches.

2.3. SOFTWARE
Segln Ford, M y Kim, Lew (1998), El software tipico incluye:

e Software del sistema operativo:

Windows, Linux, DOS, etc.
e Herramientas de software de aplicacion:

el software de aplicacion hace a las computadoras méas populares y productivas.
e Software del sistema en modelo cliente servidor:

Banca electrdnica, Bancos del barrio, etc.
e Software de interconexion:

software usado en repetidores, bridges, ruteadores, gateways, hubs, moédems.
e Software de aplicacion en modelo cliente servidor:

incluye servidores de base datos, servidores archivos y servidores de impresion.
e Software de telecomunicaciones y comunicacion de datos:

software de administracion relacionado a la comunicacion de datos y protocolos de

telecomunicaciones tales como FDDI, frame relay, MPLS, ATM, etc.

2.4. DATA CENTER

Un Data Center es un lugar para el alojamiento de servidores en un sitio centralizado para
que las empresas o los particulares puedan ejecutar sus aplicaciones o almacenar su
informacién en forma remota, conectandose a través de Internet, explicé el presidente de
ANTEL, Andres Tolosa, en declaraciones a la prensa. El servicio basico que se ofrece alli es

el espacio para almacenar los sistemas de informacién, lo que incluye la capacidad de
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alimentacion de energia eléctrica, el aire acondicionado y la seguridad, entendida como la
confiabilidad de las instalaciones en cuanto al riesgo de fallas y también la confidencialidad
de la informacién, comentd Tolosa. EI ANTEL Data Center Internacional Ing. José Luis
Massera ofrecera seguridad a los activos digitales de empresas de la region,
fundamentalmente pertenecientes al sector financiero, proveedores de servicios de Internet,
grandes empresas comerciales y de tecnologia de la informacion, del sector salud y el sector
publico. Ademas, permitira a usuarios particulares un mejor acceso a almacenamiento de
gran capacidad en Internet. EI complejo, que consta de una superficie edificada de 11.000
metros, fue inaugurado el lunes 16 por el presidente de la Republica, Tabaré Vazquez, la
ministra de Industria y Energia, Carolina Cosse, el presidente de ANTEL, Andrés Tolosa, y

el intendente de Canelones, Yamandu Orsi.

Un Centro de Procesamiento de Datos (CPD) segun Asenjo Group (2015) es un espacio
de gran tamarfio donde se emplaza el equipamiento electronico que guarda toda la informacion
de una organizacion. El término proviene del inglés “Data Center” y en Espafia se conoce
comunmente como Centro de datos.

Dentro de las caracteristicas que posee una data center estan:

2.4.1. Energia garantizada

La energia eléctrica es la llave de todas las operaciones que se realizan en los centros de
datos. Sin energia eléctrica fiable, este tipo de infraestructura no podria funcionar. Pero no
es suficiente con estar conectado a la red eléctrica tradicional, sino que es necesario contar
con equipos de apoyo capaces de aportar la energia suficiente para el buen funcionamiento
del CPD en caso de apagon. Por ello los generadores eléctricos (sistemas de almacenamiento

de energia) son parte fundamental para asegurar el servicio en caso de cortes de luz.

2.4.2. Conexion a Internet
Los centros de datos estan conectados a Internet a través de conexiones Gigabit Ethernet
redundantes, por lo que, en caso de caida de una linea, el servicio seguira funcionando sin

problemas.
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2.4.3. Seguridad

Debido a la gran cantidad de informacion valiosa que se almacena en los servidores
hospedados en los CPD, la seguridad es primordial para evitar cualquier tipo de robo de
informacion u otra serie de problemas. Servicios de video vigilancia y presencia de personal
las 24 horas del dia son algunas medidas que todo centro de datos debe implementar para

garantizar la seguridad de los datos de sus clientes.

2.4.4. Sistemas de control de climatizacion

Una temperatura optima es fundamental para sacar el méximo rendimiento a las maquinas
ahi instaladas, por eso los centros de datos utilizan sistemas de aire acondicionado que
mantienen la temperatura de las salas en una franja de entre los 15 y 25 grados, evitando el

sobrecalentamiento de los servidores.

2.5. SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP) .

SNMP surge para devolver los problemas de administracion de redes TCP/IP, debido a que
el crecimiento apresurado y desmesurado de este tipo de redes ha hecho que la administracién
y gestion de las mismas se convierta en una labor intensa. Un caso muy particular es el de
Internet, debido a su complejidad y gran tamafio. La arquitectura de este protocolo se disefi6

tomando en cuenta el modelo OSI.

El protocolo sencillo de administracion de red (SNMP) es el protocolo de administracion de
redes estandar usado en Internet. Este protocolo, define la comunicacion de un administrador

con un agente.
Es un protocolo de gestion de red muy utilizado ya que permite obtener informacion de

dispositivos de la red, memoria libre, uso de CPU, deteccidon de errores, establecer alarmas,

estado de funcionamiento, etc. (Ford, M y Kim, Lew, 1998)
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2.5.1. SNMP esté formado por cuatro componentes basicos:
Base de datos I6gica: SNMP sigue el modelo de la base de datos légica, en la misma se
almacena informacion referente a la configuracion, estado, error y rendimiento.

Agentes: El agente es un software, que permite el acceso a la informacion.

Dicho agente responde a peticiones, realiza actualizaciones e informa los problemas.
Administradores: La estacion de administracion, contiene un software de administrador, el
cual se encarga de enviar y recibir los mensajes SNMP. Ademas de esto existen otra serie de
aplicaciones de administracion que se comunican con los sistemas de red mediante el
administrador.

Base de informacion de administracion: La base de informacion de administracion,
denominada MIB, constituye la descripcién l6gica de todos los datos de administracion de la
red. La MIB contiene informacion de estado y del sistema, estadisticas de rendimiento y
pardmetros de configuracion.

(Ford, M y Kim, Lew, 1998)

2.6. GESTION Y MONITOREO DE RED
Cuando se habla de gestion y monitoreo de redes datos se hace referencia basicamente a dos

tematicas que son la gestién y monitoreo:

La Gestion define los recursos en una red con el fin de evitar que esta llegue a tener fallas
de funcionamiento restando disponibilidad en sus prestaciones.

El monitoreo define un proceso continuo de recoleccion y analisis de datos con el propdsito

de predecir problemas en la red.

Entonces, los beneficios de tener un sistema de gestion y monitoreo son:

Permiten controlar los elementos de hardware y de software en una red para verificar

periédicamente su correcto funcionamiento.
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Estan disefiados para ver la red entera como una arquitectura unificada con etiquetas y

direcciones asignadas a cada punto como atributos especificos en cada elemento del sistema.

Los sistemas de monitoreo y gestion tienen un conjunto de elementos claves como son:

2.6.1 La Estacion de Gestion (NMS)

Sirve como interfaz entre el administrador de red, recurso humado y el sistema de gestion, y
tiene una base de datos de la informacién de gestion que se extrae de las bases de datos de
las entidades gestionadas.

2.6.2 Agente
Es otro elemento activo del sistema que responde las solicitudes de accion desde la estacion

de gestion, pudiendo proporcionar informacion de una manera

sincrona o también asincrona de informacion importante y no solicitada. Este agente esta

alojado en los dispositivos gestionados.

2.6.3 Base de Informacion (MIB)
Para gestionar los recursos de red, estos se presentan como objetos y esta recoleccion de

objetos se conoce como MIB.

Existen muchas herramientas de monitoreo y gestion de red de licencia pagada, asi como de
software libre como son AXENCE NETTOOLS, NAGIOS, MRTG, CACT]I, etc.

2.7 GESTION DE PROYECTOS
Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o

resultado, los proyectos se llevan a cabo para cumplir objetivos mediante produccién de
entregables. Un objetivo se cumple como una meta hacia la cual se debe dirigir el trabajo,
una posicion estratégica que se quiera lograr, un fin que se debe alcanzar, un resultado a

obtener, un producto a producir o un servicio a prestar. Un entregable se define como
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cualquier producto, resultado o capacidad Unica y verificable para ejecutar un servicio que se
produce para completar un proceso, una fase o un proyecto. Los entregables pueden ser
tangibles o intangibles. (PMI, 2017, pag. 40).

Proyectos, programas y portafolios definicion:

Un proyecto puede definirse sencillamente como una serie Unica de acciones, disefiadas para
lograr un objetivo Gnico dentro de un tiempo especifico y unas limitaciones de coste. Esta
definicion es concisa y facil de entender; incluye términos como ‘“serie de acciones”,

“objetivo Uinico” y “dentro de las limitaciones de tiempo y dinero” (Vila,J, 2016)

2.8 PMI (Project Managment Institute)

ElI PMI define los fundamentos para la direccion de proyectos (PMBOOK) como un término
que describe los conocimientos de la profesion de direccion de proyectos. Los fundamentos
para la direccion de proyectos incluyen practicas tradicionales comprobadas y ampliamente

utilizadas, asi como préacticas innovadoras emergentes para la profesion

2.8.1 Componentes clave de la guia

Los proyectos comprenden varios componentes clave que, cuando se gestionan de forma
eficaz, conducen a su conclusion exitosa. Esta guia identifica y explica estos componentes.
Los diversos componentes se interrelacionan unos con otros durante la direccién del

proyecto.

Componentes Clave
de Ia Guia del PMBOK® Breve descripclén

Cicho de vida del proyecto (Seccion 1.2.4.1) | Sene de 1ases que atraviesa un proyacto dasda su Iniclo hasta su conciusion.

Fase del proyecio (Seccidn 1.2.4.2) Conjunto de actividades del proyecto relacionadas Iglcamente que culmina con k3
fnallzaciin de uno o mas entregablas,

Punto de revisidn de fase (Secciom 1.2.4.3) | Revision al Inzl de una fase &n la que e toma una declsion de continuar 3 12 sigulents
fase, continuar con modMcaciones o dar por conciuldo un programa o proyectn.

Procesos de la direccion de proyectos Sere sistomatica oo actividades dingldas 3 produdr un resuttado fnal & formis tal
(Seccion 1.2.4.4) que se actuard sabra una o mds entradas para creaar una o mas salldas.

Grupoe de proceses de la direccidn de Agrupamilento Ggico de las entradas, harmamlentas, tecnicas ¥ salldas ralaclonadas
proyectos (Seccion 1.2.4.5) COn |3 direcclin de proyectos. LOS @upEos de procesos de [ diecclin de proyectos

Incluyen procesos de Inkcio, planifcaciin, ejacuckin, monftoreo y comtrol, y derma.
Los grupos de procesos da ka direcclon da proyectos no son fases del proyocto.

Area de conocimiento de fa direcciin de Area loentiNcada oa |3 dineccidn de proyectos deninida por sus requisios da
proyectos Seccidn 1.2.4.6) conocimlentos y que se describe en términos de sus procesos, practicas, datos

Iniciales, resultados, nemamientas y técnicas que [os companen.
L A

Figura 7. Descripcion de los componentes clave de la guia PMBOOK (PMBOK, 2017)
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2.8.2. Grupos de procesos de la direccion de proyectos
Un grupo de procesos de la direccion de proyectos es un agrupamiento l6gico de procesos de
la direccién de proyectos para alcanzar objetivos especificos del proyecto. Los grupos de

procesos son independientes de las fases del proyecto.

e Grupo de procesos de inicio. Procesos realizados para definir un nuevo proyecto o una
nueva fase de un proyecto existente al obtener la autorizacion para iniciar el proyecto o
fase

e Grupo de procesos de planificacion. Procesos requeridos para establecer el alcance del
proyecto.

e Grupo de procesos de ejecucion. Procesos realizados para completar el trabajo definido
en el plan para la direccion del proyecto a fin de satisfacer los requisitos del proyecto.

e Grupo de procesos de monitoreo y control. Procesos requeridos para hacer seguimiento,
analizar y regular el progreso y desempefio del proyecto.

e Grupo de procesos de cierre. Procesos llevados a cabo para completar o cerrar
formalmente el proyecto, fase o contrato.

e (PMBOK, 2017, pég. 23)

Areas de conocimiento de la direccion de proyectos
Ademas de los grupos de procesos, los procesos también se caracterizan por areas de

conocimiento.
A continuacion, definiremos todas y cada una de ellas:
o Gestion de la integracion del proyecto. Incluye los procesos y actividades para
identificar, definir, combinar, unificar y coordinar los diversos procesos y

actividades de la direccion de proyectos dentro de los grupos de procesos de la

direccion de proyectos.
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Gestion del alcance del proyecto. Incluye los procesos requeridos para garantizar
que el proyecto incluye todo el trabajo requerido y Unicamente el trabajo
requerido para completarlo con éxito.

Gestion del cronograma del proyecto. Incluye los procesos requeridos para
administrar la finalizacion del proyecto a tiempo.

Gestion de los costos del proyecto. Incluye los procesos involucrados en
planificar, estimar, presupuestar, financiar, obtener financiamiento, gestionar y
controlar los costos de modo que se complete el proyecto dentro de presupuesto
aprobado.

Gestion de la calidad del proyecto. Incluye los procesos para incorporar las
politicas de calidad de la organizacion en cuanto a planificacién, gestion y control
de los requisitos de calidad del proyecto.

Gestion de los recursos del proyecto. Incluyen los procesos para identificar,
adquirir y gestionar los recursos necesarios para la conclusion exitosa del
proyecto.

Gestion de las comunicaciones del proyecto. Incluye los procesos requeridos para
garantizar que la planificacion, recopilacion, creacion, distribucion vy
almacenamiento tengan un final adecuado en el proyecto

Gestion de los riesgos del proyecto. Incluye los procesos para llevar a cabo la
planificacion de la gestion, identificacion, analisis, planificacion de respuesta,
implementacién de respuesta y monitoreo de los riesgos del proyecto.

Gestion de las adquisiciones del proyecto. Incluye los procesos necesarios para la
compra o adquisicion de los productos, servicios o resultados requeridos por fuera
del equipo de proyecto. (PMBOK, 2017, pag. 23, 24)
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Grupos de Procesos de la Direccion de Proyectos
Areas de Grupo de Grupo de Grupo de Grupo de Grupo de
Procesos de
Conocimiento Procesos de Procesos de Procesos de Monit Procesos de
Inicio Planificacin Ejecucidn onitareo y Cierre
Control
4. Gestion de la 4.1 Desamollar el 4.2 Desarrollar el 4.3 Dirigir y 4.5 Monitorear y 4.7 Cerrar el
Integracidn del Acta de Constitucidn | Plan para la Gestionar el Trabajo | Controlar el Trabajo | Proyecto o Fase
Proyacto del Proyecto Direccidn del del Proyecto del Proyecto
jecto .4 Gestionar el .6 Realizar &
4.4 Gesti | 4.6 Reali 1
Conocimiento del Controd Integrado
Proyecto de Cambios
5. Gestion del Eélslﬁ‘é\anngaﬁl 2 5.5 Validar el
Alcance del Fanee Alcance
Proyec 5.2 Recopilar 5.6 Controlar =l
tﬂ RE'qu Isios Alcance
5.3 Definir el Alcance
5.4 Craar ka EDT/WBS
6. Gostidn dal ':G':HF;;"'E"'?T I E.€ Controlar =l
Cronograma del Cranagrama Cronograma
Proyecto £.2 Definir |25
Actividades
6.3 Secuenclar las
Actividades
E.4 Estimar la
Duraclin de las
Actividades
6.5 Desarrollar el
Cronograma
7. Gestion de los EPIE;I:IEI'I:JHGEII L]D:ust 7.4 Controlar los
N 0E I08 COStDS Cost
— 7.2 Estimar o stes
Proyecto Costos
7.3 Determinar el
PresUpUEstD
8. Gestion de la 8.1 Planificar la 8.2 Gestionar la 8.3 Controlar la
Calidad del Gestidn de la Calidad Calidad
F“)rg;to Calidad
9. Gestion de los 0.1 Planificar la 9.3 Adquirr Recursos | 9.6 Controlar los
Recursos del Gestidn de Recursas 9.4 Desamoliar el Recursos
0.2 Estimar los Equipo
Proyecto Recursos oe ks 9.5 Durigir al Equipo
Acthadades

10. Gestidn de las

Comunicaciones

del Proyecto

10.1 Planificar la
Gestidn de las
Comunicaciones

10.2 Gestionar las
Comunicaciones

10.3 Monitorear las
Comunicaciones

11. Gestidn de los
Riesgos del
Proyecto

11.1 Planificar |a
Eestibn de kos Rlesgos
11.2 Identificar las
Riesgos

11.3 Realizar 8l
andlists Cualitativg de
Riesgos

11.4 Reallzzr &l
Andlists Cuantitative
de Flesgos

11.5 Fianificar |3
Respussts a los
RIESE0S

11.6 Implemsntar
la Respuesta a
los Riesgos

11.7 Monitorear los
Riesgos

12. Gestidn de las

12.1 Planificar la

12 2 Efectuar las

12.3 Controlar las

m“isidmm Gestion de las Adquisiciones Adquisiciones
del Proyecto Adquisiciones

13. Gestion de los | 12.1 |dentificar 2 13.2 Planificar &l 13.3 Gestionar la 13.4 Monitorear el
Interesados los Interesados Involucramiento de | Participacidn de Involucramiento de
del Proyecto los Interesados los Interesados los Interesados

Figura 8. correspondencia entre grupos de procesos y areas de conocimiento de la direccion
de proyecto (PMBOOK, 2017, pag. 25)



2.9. CASO DE EXITO, GROUPE PIERRE Y VACANCES CENTER PARKS.

El Grupo Pierre & Vacances-Center Parcs, fundado y presidido por Gérard Brémond,
desarrolla y gestiona programas de vacaciones y tiempo libre en el mar, la montafia, el campo
0 el centro urbano, innovadores y respetuosos con el medio ambiente. Fundado en 1967, el
Grupo Pierre & Vacances-Center Parcs es lider europeo en turismo de proximidad. Junto con
sus otras marcas, Pierre & Vacances, Maeva, Center Parcs, Sunparks y Aparthotels Adagio,
el Grupo Pierre & Vacances-Center Parcs propone a sus 7,5 millones de clientes estancias en

sus mas de 50 000 apartamentos y casas, situados en 300 destinos europeos.

A diario, el Departamento de Sistemas del Grupo Pierre & Vacances-Center Parcs gestiona
y supervisa los dispositivos de red, los servidores y las aplicaciones de unos 300
establecimientos, los cuales estan interconectados y funcionan en entornos heterogéneos (AS
400, Windows, Linux, etc.) «Debemos asegurarnos de que el sistema de informacion de los
usuarios internos de nuestros diferentes establecimientos esté siempre disponible, mas si cabe
en plena temporada turistica, para que puedan cumplir con sus compromisos de calidad y de
satisfaccion del cliente», comenta Sebastidn Noulot, responsable del DataCenter. Hace tres
afios, se toma la decision de centralizar la supervision de todos los establecimientos mediante
un unico software que reemplace a los ya existentes, pues presentaban limitaciones, tal y
como explica Sebastian Noulot: «Los establecimientos de Center Parcs se supervisaban con
un software propietario y los demas con Nagios, que, de partida, fue bien recibido por su
enfoque open source, pero debido a su caracter tan técnico y poco visual ya no se adaptaba a

nuestros proyectos».

De hecho, la intencion del equipo es implementar una supervision global para optimizar el
control de su actividad y mejorar la comunicacion con los usuarios sin conocimientos
técnicos, especialmente en los centros de vacaciones sin profesionales del Departamento de
Sistemas. Por consiguiente, el objetivo es hallar un software que comparta todas las ventajas
de Nagios, pero que disponga de una interfaz flexible, facil de usar y configurable. «Sin duda,

lo que nos atrae de Centreon EMS es su riqueza funcional, que cumple con nuestras
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expectativas por lo que se refiere a la supervision de TI, pero ademas su enfoque visual y los
modulos complementarios de Business Intelligence (Centreon MBI), de representacion
gréfica (Centreon MAP) y de monitorizacion de la actividad empresarial (Centreon BAM)
nos permiten ir mas alld de la simple supervision», recuerda Sebastian Noulot. Con el
aumento del volumen de datos recopilados, otro de los objetivos del equipo es poder utilizar

mejor la informacion para crear y difundir nuevos indicadores que todos puedan comprender.

Otra funcionalidad que resulta decisiva es el mdédulo de linea de comandos, ya que permite
automatizar gran parte de los procesos y crear una interfaz entre la herramienta de supervision
y la CMDB. Dicha herramienta, implementada en menos de 6 meses y que actualmente
monitoriza todos los dispositivos de red, servidores y una parte de las aplicaciones, ha
resultado muy simple de configurar y escalar en el dia a dia. «Integramos, de media, una
nueva sonda cada dos meses. Valoramos mucho la facilidad de implementacion de Centreon,
ya que la monitorizacion de los activos gracias al catdlogo de plugins (Plugin Packs) esta
hecha a medida. Es fantastico que podamos utilizar las herramientas graficas o las lineas de
comandos segun lo necesitemos. Ademas, contamos con el soporte técnico de Centreon que
siempre esta pendiente y responde de forma répida y adecuada a cada una de nuestras
peticiones», afirma Sebastian Noulot.

Desde la implementacion de la herramienta, se han simplificado gran cantidad de procesos
y el nimero de indicadores ha pasado de 700 a 10 000. «Creamos indicadores en la CMBD
que luego llevamos a Centreon mediante un repositorio Unico, acorde con nuestro enfoque
ITIL. Comprobamos muchos méas elementos y con mas nivel de detalle. La recopilacion de
datos es fundamental para mejorar nuestra capacidad de analisis y control», afiade Sebastian
Noulot. Los equipos son mas dindmicos Yy eficientes en sus tareas. Ha disminuido el tiempo
de resolucion de anomalias y, sobre todo, los datos se utilizan para la supervision, la
comunicacion y la toma de decisiones. Sebastian Noulot indica que tres perfiles de usuarios
utilizan las herramientas de supervision: «El técnico en explotacion de sistemas determina
qué indicadores hay que supervisar y crea scripts para integrar nuevas sondas. El personal de
explotacion visualiza la transmision de indicadores y gestiona la monitorizacion vy, por

ultimo, los usuarios externos, como
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por ejemplo, el equipo directivo, consultan los datos resultantes de la supervision en informes
o graficos». Un tema que merece una atencion especial en la estrategia de supervision de la
empresa. Gracias a vistas graficas y resumidas (creadas con Centreon MAP), los usuarios in
situ identifican con rapidez las averias, saben que su problema se tiene en cuenta e incluso, a
veces, pueden tratar directamente el problema relacionado con el soporte técnico. El
resultado es que la busqueda de averias resulta mas fluida y transparente, y se recurre menos

al soporte técnico, pues existe una mejor comunicacion entre los departamentos.

Al mismo tiempo, el personal de Supervision trabaja en la implementacién de Centreon BAM
y Centreon MBI para desarrollar herramientas de comunicacion adaptadas a otros
departamentos de la empresa. «Centreon BAM nos permite traducir los indicadores de
supervisioén de aplicaciones y procesos de negocio para que los usuarios con menos
conocimientos técnicos puedan comprenderlos mejor», explica Sebastian Noulot. Con la
implementacién de Centreon MBI, el equipo se encontrara en condiciones de generar, de
forma automatica y periddica, informes basados en el historial de supervision y destinados al
director general y financiero. Esto permite demostrar la pertinencia de las opciones elegidas
por el Departamento de Sistemas, controlar de cerca la actividad y detectar por adelantado

las necesidades tecnoldgicas, humanas y financieras.
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CAPITULO Il

DESARROLLO DEL PROYECTO



3.1. INICIACION

3.1.1.Duracion de la implementacion del Proyecto

El tiempo determinado para la implementacion de la herramienta de monitoreo CENTREON,
fue de 3 meses, donde se realizaron reuniones con equipo DSI (equipo del cliente América
Moavil Pertd S.A.C).

3.1.2. Implementacién y plan de ejecucion CENTREON
Para la implementacion de este proyecto en el cliente América Movil Perd S.A.C, se partio
primero identificando y conociendo los servicios de hardware y software criticos y no

criticos, por ejemplo:

= CPU
= MEMORIA
= DISCO

= SERVICIOS WEB
= SERVICIOS DE BASE DE DATOS
3.1.3. Procesos principales de la implementacion de la herramienta CENTREON.
La implementacién de la herramienta centreon tuvo 5 fases principales, siguiendo la

metodologia PMI.
Inicio:

Seleccionar herramienta, que cumpla los requisitos del cliente.
Planificacion:

Realizar pruebas con la herramienta seleccionada, en ambientes de prueba.
Ejecucion:

Ejecutar fase de instalacion en el ambiente de produccion.
Monitoreo y control:

Realizar seguimiento de la operativa del monitoreo.
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Cierre:

Traspaso del proyecto al proveedor del cliente “Hits”, quienes se encargarian de

administrar el servidor de monitoreo.

3.2. PLANIFICACION

3.2.1 Alcance de la Implementacion del Proyecto
El alcance de la implementacion de la herramienta de monitoreo Centreon en la empresa
América Movil Pert S.A.C

3.2.2 Costos
A continuacion, presento un detallado estimado de los supuestos costos involucrados en el
proyecto.
Tabla 5
Costos del Proyecto
CONCEPTO RESPONSABLE COSTO APROXIMADO
HERRAMIENTA DE Paul Pezo Open Source, Software
MONITOREO CENTREON, Gratuito
(SOFTWARE)
SERVIDOR: Ameérica Movil Perd Costo asumido por el

2 cores, 8gb memoria, 100 GB S.A.C , responsable cliente Americaa Movil
disco. de la infraestructura  Peru S.A.

Sistema operativo : Centos 7 .

IMPLEMENTACION DE LA DavidEnrique Garay De Acuerdo a su sueldo, ya
HERRAMIENTA CENTREON.  Capcha que fue realizado dentro de

la empresa
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3.3. EJECUCION Y MONITORIZACION

3.3.1. Fases del Proyecto

Tabla 6
Fases del proyecto
FASE Anexos
INICIO En esta fase, se realizaron las siguientes operaciones:

- Reuniones con equipo DSI.
- Levantamiento de informacion
- Analizar la herramienta de monitoreo, que cubra con

las necesidades del cliente.

PLANIFICA  En esta fase, se realizaron las siguientes operaciones:
CION : . .
- Cronograma de ejecuciones en ambiente de prueba y
productivo.
- Reuniones con el cliente para definir responsables de
proyecto.
- Solicitud de credenciales para ambiente de pruebas y

productivo.

EJECUCION En esta fase, se realizaron las siguientes operaciones:
- Instalacion de herramienta centreon en ambiente de
prueba.
- Verificacion del ambiente de prueba.

- Instalacidn de la herramienta Centreon en ambiente de

produccion.
MONITOREO En esta fase, se realizaron las siguientes operaciones:
Y CONTROL : . .
- Medir y supervisar el comportamiento de los
ambientes de produccion y de prueba.
CIERRE En esta fase, se realizaron las siguientes operaciones:

- Se realiz6 capacitacion al equipo Hits, para el traspaso

de operativa de la herramienta centreon
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3.4. INSTALACION HERRAMIENTA CENTREON

La Herramienta de monitoreo Centreon, puede ser instalada de varias formas. Sin embargo,
la forma recomendable y la que se utilizo en el proyecto, fue descargar Centreon ISO, desde

la pagina oficial de Centreon.

Antes de la instalacion, asegurese de seguir los requisitos previos de instalacion y tamario
(CPU de recursos, memoria, discos, particiones, etc.). También tenga cuidado de elegir el

tipo de arquitectura que debe configurarse para sus necesidades.
Finalmente, puedes instalar la plataforma con Centreon ISO.
Paso 1: Iniciar el servidor

Para instalar Centreon, inicie su servidor desde la imagen ISO de Centreon en la version el7.

Comience con Instalar CentOS 7:

Imstall CentOs 7
Test this ia & dnstall Cendlds &

Troub lec=hoot indg

Figura 9. Fase 1 de instalacion centreon
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Paso 2: Elegir un idioma

Elija el idioma para el proceso de instalacion y luego haga clic en Listo:

CENTOS 7 INSTALLATION

- Helpt
WELCOME TO CENTOS 7.

VWhat language would you Lke to use during the installation process?

English > English English (United States)
Afrikaans I English (United Kingdom)

English (Incia)

ATTCT
English (Australia)
Eovgen i} 9
= English (Canada)
=R

English (Denmark)
Astuwiane English (Ireland)

Benapycxan English (New Zealand)

Ewnrapcxa garian English (Nigeria)

IR Bengal English {Hong Kong SAR China)
Bosanski Bosnia English (Philippines)

Catala English (Singapore)

English (South Africa)

Cestina = 2
—— nglisnh (Zambia)
i‘yn- - English (Zimbabwe)
Dansk Englisn (Botswana)
Deutsch Enalish fAntiaoua & Barbudal
et a
Figura 10. Fase 2 de instalacion centreon
Paso 3: Seleccion de componentes
Hagaclicen el menu Tipo de instalacion:
INSTALLATION SUMMARY CENTOS 7 INSTALLATION
m us Help!
CENTREON
INSTALLATION TYPE
Type not set -
LOCALIZATION
DATE & TIME KEYBOARD
Amencas/New York tmezons English (US)
E LANGUAGE SUPPORT
English (Umnited States)
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Mirvmal Install
SYSTEM
° INSTALLATION DESTINATION KDUMP
A \ Automatic partitioning selected Kdump is enabled
. — —— - - = =

Guit

Figura 11. Fase 3 de instalacion centreon
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Puedes elegir diferentes opciones:

Central con base de datos : instale Centreon (interfaz web y base de datos), motor de

monitoreo y agente.

Central sin base de datos : instale Centreon (solo interfaz web), monitoreando el motor y el

agente.
Poller : instale el poller (monitoreando el motor y el corredor solamente).

Base de datos : instale el servidor de base de datos (use con el servidor central sin opcion de

base de datos ).

CENTREON INSTALLATION TYPE CENTCS 7 INSTALLATION

pone

Figura 12. Fase 4 de instalacion centreon

Paso 4: Configuracion del sistema
Particionando el disco

Haga clic en el menu Destino de la instalacion :
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INSTALLATION SUMMARY

CENTREON

LOCALIZATION

DATE & TIME
Amerncas/New York timezone

LANGUAGE SUPPORT
English {United States)

SOFTWARE
INSTALLATION SOURCE
Local media

SYSTEM

INSTALLATION DESTINATION

malic partittoning

INSTALLATION TYPE
Type: central

-

KEYBOARD
English (US)

SOFTWARE SELECTION
Minimat Install

KDUMP
Kdump is enabled

Quit

TFINSTALLATION
Help!

Figura 13. Fase 5 de instalacion centreon

Paso 5:

Seleccione la unidad de disco duro y configuraré la opcion de particion, luego haga clic en

Listo:

INSTALLATION DESTINATION

Done

Device Selection

Select the device(s) you'd like to install to

Locel Standerd Disks

65 GB
ATA VBOX HARDDISK
sda / 65 GiB free
Specialized & Network Disles

=]
Add a disk. ..

Other Storage Options
Partitioning
Automatically configure partitioning ® 1 wall configure partitioning
Encryption
Encrypt my data

CENTOS 7 INSTALLATIC

Disks left unselected here will not be touched.

Disks lefr unselected here w

Help!

They wall be left untouched until you click on the main menu's "Begin Installation” button

N

Il not be touched

Figura 14. Fase 6 de instalacion centreon
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Paso 6:

Con el bot6n + crear, su propio sistema de archivos de particion siguiendo las instrucciones

de los requisitos previos de la documentaciéon, luego haga clic en Listo:

MANUAL PARTITIONING

Dons

~ New CentOS 7 Installation

cetos-var_log

- — <

1 storsge de clected

_ Dmaliil Copashys

AVANASIE SPACE TOTAL SPACE
6071.97 MmiB 65 GiB IS

centos—var_cache_centreon_backup

/var/log 20000 M Mount Pomt Devicet=)

Ivarfcachescer

ATA VBOX HARDOISK (sda)
S000 MiB. 100U FE

10000 MiB
/var/lib/centreon 2500 MiB
certos-var_lib_cenmraan

Device Type: Volume Group
LM < Encrypt =

/boot soo mie —_
o File System. PMackity
’ 20 GiB afs - < e
catos-root
swap 2000 MiB
cotos-swap Labet Name

Reset All

Figura 15. Fase 7 de instalacion centreon

Paso 7:

Aparece una ventana de confirmacion. Haga clic en Aceptar cambios para validar la

particion:

SLUMMARY OF CHANGES

Vaur customicstions will result in the Tollowing changes taking effect alter you returs bo the main mera snd begin irstsllstion
1 Diestroy Farmat  Unknown ada

P Create Format partition table (MSDOS) sda

| Create Device partitian sdal

2 Create Farmmas wfs sdal ‘boat

5 Create Device partitian sdal

] Create Farmmer  physical wolume (V) sda

7 Crest= Device bormivg centas

B Create Dewvice Lermlw cemntas-ver-cache- cemtre=on-badup

a Create= Farmer  ofs centos-ver—cache_centr=on-beckup fvarfcechefcermtreon’backup

1a Create Device  bambs centas-ver_lib_mysgl

11 Treat= Former  wfs centos ver _lib_mysgl fwarf by s gl

1z —reate Device Lyvrnlse centosver_lib_certrecn-broker

Cancel & Return to Custom Partitioneng Acoept Changes k

Figura 16. Fase 8 de instalacion centreon
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Paso 8:

Haga clic en el mend Network y Hostname:

INSTALLATION SUMMARY
—EN REUN
- INSTALLATION TYPE
= Type: centrat
LOCALIZATION
DATE & TIME
Americas/MNew York timezone
E LANGUAGE SUPPORT
English (United States)
SOFTWARE

INSTALLATION SOURCE
Local media

SYSTEM

+ MNETWORK & HOST NAME

e Mot connec ted

-

INSTALLATION DESTINATION
Custom partitioning selectad

CENTO

Eus

KEYBOARD
Emglish (LIS)

SOFTWARE SELECTION
Mirwinal Install

KDuUMP
Kdurmp is enabled

SECURITY POLICY
No profile selected

Sait

S FINSTALLATION

Help!

Figura 17. Fase 9 de instalacion centreon

Paso 9:

Habilite todas las interfaces de red y defina el nombre de host, luego haga clic en Listo:

NETWORK & HOST NAME
Done

Ethernet {enp0s3)
——— Iraml Corpormos 325A0FM Gaeabe Ftharnes Controder (PROY 1000 MT Decloop.

Host name | centreon-centraf Apply

Ethernet (enpOs3)

Connected

Configure

Figura 18. Fase 10 de instalacion centreon




Paso 10:

Haga clic en el ment Data y Time:

INSTALLATION SUMMARY CENTOS FINSTALLATION

[ Help!
CENREUN
A INSTALLATION TYPE
Type: centrat

centrecn

DATE & TIME e KEYBOARD

AmencasMew York tmezons English (LIS)
E LANGUAGE SUPPORT

English [Urnted States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Loal media Mrwmnal Install
SYSTEM

INSTALLATION DESTINATION KDumMP
Custom partitioning sedected Hdump s enabled

SECURITY POLICY
Mo profile selected

Zuit

MNETWORK & HOST MAME

Wired fenp's3) connected

Wl o't towch your disks wnddl you clic

Figura 19. Fase 11 de instalacion centreon

Paso 11:

Seleccione la zona horaria, luego haga clic en el botén de configuracion:

DATE & TIME

Done

Region | Europe London

Figura 20. Fase 12 de instalacion centreon
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Paso 12:

Una vez que se complete la configuracion, haga clic en Comenzar la instalacion:

INSTALLATION SUMMARY

e e

A INSTALLATION TYPE
Type: central

LOCALIZATION

DATE & TIME
Europef ondon timezone

centreon

E LAMNGUAGE SUPPORT
English (Linited States)
SOFTWARE
INSTALLATION SOURCE
Local media
SYSTEM

MNETWORK & HOST NAME
Viired (enpOs3) connected

o INSTALLATION DESTINATION
iy CuUSTomn partioning selected

CENTOS FINSTALLATION

B us Help!

KEYBOARD
Englisti (LIS}

SOFTWARE SELECTION
Phirmms Install

KouUuMpP
Kdump ¢s enabled

SECURITY POLICY |
Mo profile selected

Figura 21. Fase 13 de instalacion centreon

Paso 13:

Haga clic en la contrasefia de root;

CONFIGURATION

<

J Creating xfs on fdev/sdal

centreon USER SETTINGS
ROOT PASSWORD .
Ll
O — v

CENTOS 7 INSTALLATION

B Helpl

USER CREATION

No user will be created

Figura 22. Fase 14 de instalacion centreon
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Paso 14:

Definir y confirmar la contrasefia del usuario root. Haga clic en Listo:

ROOT PASSWORD TR

Dene u

7 INSTALLATION

Helpl

The root account i1s used for admunistering the system, Enter a password for the root user
Root Password: "esessnnnee
Strong

Confirm “ersennnnee 1
Figura 23. Fase 15 de instalacion centreon
Paso 15:
Espera a que finalice el proceso de instalacion:

CONFIGURATION CENTOS 7 INSTALLATION

C -

centreon USER SETTINGS

ROOT PASSWORD @  usErcrEATION
Foot password is set - No wser will be created

™ Installing numacil-ibs (460/653)

Hezlp

Figura 24. Fase 16 de instalacion centreon
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Paso 16:

Cuando se complete la instalacion, haga clic en Reiniciar:

CONFIGURATION

=

CENTOS

7 INSTALLATION

Help

Figura 25. Fase 17 de instalacion centreon

Paso 17:

Conéctese a su servidor usando un terminal y ejecute el comando:

# yum actualizacion

Php-=nmp
m
gqob ject-base
e

Tranzaction Summary

5 F
1HH

Figura 26. Fase 18 de instalacion centreon




Paso 18:
Acepta todas las claves GPG y Luego reinicie su servidor con el siguiente comando:

# reboot

b_Gd.rpm
b4 . rpm

B4 . rpm

BS5-1A5): util-linnx-2 .2 e | 7_4.2.3 G4 . rpm

oy [(CemtDS 7 Official Signing Eey)d <zecurityfcentos

erprint: 6341 ahs i 7o | i F4afi BehS
©conto C 1 J 5 B4 (Fanacondal
‘etcspkisrpm-gpg-RPM-E
1]

Figura 27. Fase 19 de instalacion centreon

Paso 19:

Inicie sesion en la interfaz web de Centreon a través de la URL: http: // [SERVER_IP] /

centreon. Se muestra el asistente de configuracion de Centreon. Haga clic en Siguiente.

<, centreon

This instalier will help you setup your database and your monitoring configuration
The entire process should take around ten minutes.

Figura 28. Fase 20 de instalacidn centreon
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Paso 20:

El asistente de configuracion de Centreon verifica la disponibilidad de los modulos. Haga

clic en Siguiente.

Module name
MySaL

GD

LDAP

XML Writer

ME String

SQLite

INTL

€ centreon

2Depﬁncency check up

File
pdo_mysqLso
gdso

ldap.so
xmiwriter.so
mbstring.so
pdo_sqglite.so
intl.s0

Figura 29. Fase 21 de instalacion centreon

Paso 21:

Haga clic en Siguiente.

€ centreon

Centreon Engine directory *

Centreon Engine Stats binary *

Centreon Engine var lib directory *
Centreon Engine Connector path
Centreon Engine Library (*.so) directory *

Centreon Pluging Path *

3 Monitoring engine information

Jusrishare/cantresn-engineg

fusrisbin/centenginestats

Marllib/eentreon-enging

fusrflibB4/centreon-connecton

fusrflibB4fcentreon-engine

fusrflipfcentreon/pluginsg/

Monitoring engine information

Figura 30. Fase 22 de instalacion centreon
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Paso 22:

Haga clic en Siguiente.

C centreon 4Hm‘m?r module information

Monitoring engine information

i -
Centrean Broker etc directory fuifeaniieon-brokst

Centreon Broker module (cbmod.so) fusr/ib64/nagios/comod.so

LTl fvarflog/centreon-broker

Retention file directory * jvarflibjeentrean-broker

Centreon Broker lib [*.s0) directory ®

jusrishare/centreon/lib/centreon-broker

Figura 31. Fase 23 de instalacion centreon

Paso 23:

Proporcione la informacién sobre el usuario administrador, luego haga clic en Siguiente.

C centreon 5m:|~.ir information

Admin information
Login admin

Password *

LTI

Confinm password *

ETLI L

First name *

Last -
IR | Centreon

Email *

| Administrator |
admim@mydomaln |

Figura 32. Fase 24 de instalacion centreon



Paso 24:

Por defecto, el servidor 'localhost' estd definido y la contrasefia de root esta vacia. Si utiliza
un servidor de base de datos remoto, cambie estas entradas. En este caso, solo necesita
definir una contrasefia para el usuario que accede a las bases de datos de Centreon, es decir,

‘Centreon’. Haga clic en Siguiente.

<« centreon L —

Database information

Database Host Address (default: localhost)
Database Port (default: 3306)
Root passwonrd

Configuration database name cantraosn

- ol |
Storage database name controon_storame

Dratabase user manme centracn

Database user password =

Confirm user password =

Figura 33. Fase 24 de instalacion centreon

Paso 25:

El asistente de configuracién de Centreon configura las bases de datos. Haga clic en
Siguiente.

<€ centreon 7 nsatasn

Currently installing database... please do not interrupt this process,

Setting up configuration file
Configuration database
Storage database

Creating database user

Eetting up basic configuration

- " WT W W™ W

Partitioning database tables

Figura 34. Fase 25 de instalacion centreon
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Paso 26:

En este punto, podra instalar los médulos del servidor de Centreon, Haga clic en Instalar.

& centreon

Module
Centréeon License Manager

Centreon Plugin Packs Manager

Author
Centrean
Centrean

8 Modules installation

Version
18.10.0
1B.10.0

Figura 35. Fase 26 de instalacion centreon

Paso 27:

Una vez completada la instalacion, haga clic en Siguiente.

€ centreon

Module
Centreon License Manager

Centrecn Plugin Packs Manager

Author

Centreon

Centreon

8 Modules installation

Version
18.10.0

18.10.0

Figura 36. Fase 27 de instalacién centreon
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Paso 28:

En este punto, un anuncio le informa sobre las ultimas noticias y productos de Centreon.
su plataforma esta conectada a Internet, recibira la informacion actualizada. Si no esta en

linea, solo se mostrara informacion sobre la version actual.

C ce ntreon 91ns:auanon finished

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

1 agree to particdpate to the Centreon Customer Experience
Iimprovement Program whereby anonymous information about
the usage of this server may be sent to Centreon. This information
will solely be used to improve the software user experience. | will
be able to opt-out at anytime. Refer 1o ceip.centreon.com for
further details.

Documentation | Github | Forum | Support www.centreon.com

Figura 37. Fase 28 de instalacion centreon

Paso 29:

La instalacion se ha completado. Haga clic en Finalizar, e ingrese a su cuenta root de

centreon.

€ centreon

Loggin: *

Pacsvwnird *

Figura 38. Fase 29 de instalacion centreon

Si
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Paso 30:
Para arrancar el motor de monitoreo:

» Ensuinterfaz web, vaya a Configuracion ==> Encuestadores.

» Mantenga las opciones predeterminadas y haga clic en Exportar configuracion.

= Seleccione Central poller en el cuadro de entrada Pollers.

= Desmarque Generar archivos de configuracion y Ejecute la depuracién del motor de
monitoreo (-v).

»= Marque Mover archivos de exportacion y reiniciar el motor de supervision con la
opcion Reiniciar seleccionada.

= Haga clic en Exportar de nuevo.

= Inicie sesion en el usuario 'root' en su servidor.

= Iniciar Centreon Broker

= # systemctl start cbd

= Arrancar el motor de Centreon

= # systemctl start centengine

= Empezar centcore

= # systemctl start centcore

= Iniciar centreontrapd

= # systemctl start centreontrapd
El monitoreo ahora esta funcionando. jUsted puede comenzar a monitorear su sistema de T1!

Para hacer que los servicios se inicien automaticamente durante el inicio del sistema,

ejecute estos comandos en el servidor central:
# systemctl enable centcore

# systemctl enable centreontrapd

# systemctl enable chd

# systemctl enable centengine
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La interfaz web de Centreon contiene varios menus, cada uno con una funcion especifica:

Paso 31:

Centreon es una solucién de monitoreo altamente versatil que se puede configurar para

satisfacer las necesidades especificas de su infraestructura de T1. Para configurar rapidamente

Centreon y ayudarlo a comenzar, es posible que desee utilizar Centreon IMP. Esta

herramienta le proporciona paquetes de complementos, que son plantillas de configuracion

agrupadas que reducirén drasticamente el tiempo necesario para implementar la plataforma

Centreon para monitorear los servicios en su red.

Centreon IMP requiere el Administrador de licencias de Centreon y el Administrador de

paquetes de complementos de Centreon para poder funcionar.

Si no ha instalado ningin modulo durante el proceso de instalacion, vaya al mend

Administracion> Extensiones> Modulos.

Haga clic en Instalar / Actualizar todo y validar.

xl s > i
Name Rial Name Descriptlan Vorsion  Author
entreon-fcensesmanager Centreon License Manager Centreon License Manager i
Cerlr BN pE-manager Centrion Plugin Pack Manager Liats and ingtalls Phugin Packs lrom catalog Wi

Explratian date

Wik

A

Ingtalled  Status

Actlong

&
g

Figura 39. Fase 30 de instalacion centreon

Paso 32:

Una vez completada la instalacion, haga clic en Atras. Los modulos ya estan instalados.

Administraton » Extensions > Modules

Name Real Name Description Version  Author

Packs Manager LISts and Instas Plugin Packs from cataog 18100  Centreo

enireonlicensemanager Lentreon License Manager Lentreon Lianse Manager 18100  Centreor

Expiration date

Installed  Status

Actions

0
0

Figura 40. Fase 31 de instalacion centreon
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES



4.1 CONCLUSIONES

La implementacion de la herramienta Centreon para el monitoreo de la infraestructura de T.1.

en la empresa América Movil Perd. S.A.C, fue implementado de manera satisfactoria,

cubriendo las necesidades del cliente cumpliendo los objetivos especificos del proyecto.

a)

b)

d)

Se logr6 que la herramienta de monitoreo Centreon, ayude al administrador de
infraestructura de T.I, a tener una vision amplia sobre el comportamiento de sus
servicio criticos y no criticos en tiempo real, esto ayuda a detectar comportamientos
anomalos y solucionarlos antes que se conviertan en un problema.

Se obtuvieron resultados en reducir o mitigar las interrupciones que se generan en
los servicios de T.I.

Se logro obtener de manera satisfactoria los configurar los paneles de monitoreo con
métricas y umbrales, que muestran el comportamiento de los servicios de T.I,
ayudando a obtener indicadores de forma visual, y entender los horarios de mayor
trafico o influencia de consumo de los servicios.

En base a las métricas, se definié umbrales que generan alertas y son notificados al

administrador de la herramienta Centreon y al equipo de infraestructura de T.I.
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4.2 RECOMENDACIONES

a)

b)

d)

Se recomienda que la herramienta Centreon, se mantenga actualizado en su Ultima
version, con el objetivo de tener una herramienta estable.

se recomienda hacer seguimiento de los nuevos servicios dentro la infraestructura
de T.1., con la finalidad de agregar al centro de monitoreo y realizar la creacion
de métricas y alarmas de los nuevos servicios.

Se recomienda mantener informado al administrador de la herramienta Centreon,
cuando algun usuario cese o ingrese al equipo de infraestructura de T.l., que
requiera ser notificado de algiin comportamiento anémalo de los servicios, con la
finalidad de agregar o quitar en la tarea de notificacion.

Se recomienda realiza Backup al archivo de configuracion de la herramienta
Centreon, cada 15 dias, creando una tarea programada con el servicio “Cron” de

Linux.
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