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SISTEMA BASADO EN BIOMETRIA DE LA DINAMICA DE TECLEO,
APLICANDO RUP, PARA LA AUTENTICACION DE PERSONAL EN LA
EMPRESA SEVEROX PERU S.A.C

JORDAN ALEXANDER DIAZ DIAZ

UNIVERSIDAD AUTONOMA DEL PERU

RESUMEN

En la actualidad, en las empresas de seguridad se usan sistemas de autenticacion de
un solo factor y también de doble factor de autenticacion que no son muy seguros ya
gue sufren problemas de seguridad en su implementacién. La presente tesis plantea
la implementacion de un sistema basado en biometria de la dinamica de tecleo,
aplicando RUP, para la autenticacion de personal en la empresa Severox Peru S.A.C.
La finalidad al implementar un sistema de autenticacién basado en biometria de
dinamica de tecleo es contar con sistema que autenticacién de doble factor basado
en biométrica de dinamica del tecleo que mejorara la seguridad y exactitud en la

autenticacion del personal de la empresa Severox Peru S.A.C.

Palabras Clave: Doble factor de autenticacion, biometria, metodologia RUP,

dindmica de tecleo.
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SYSTEM BASED ON BIOMETRY OF THE TYPE OF DYNAMICS, APPLYING
RUP, FOR THE AUTHENTICATION OF PERSONNEL IN THE COMPANY
SEVEROX PERU S.A.C

JORDAN ALEXANDER DIAZ DIAZ

UNIVERSIDAD AUTONOMA DEL PERU

ABSTRACT

Currently, security companies use single-factor authentication systems and double-
factor authentication systems that are not very secure since they suffer from security
problems in their implementation. This project proposes the implementation of a
system based on typing dynamics biometry, applying RUP, for the authentication of
personnel in the Severox Peru S.A.C. The purpose of implementing an authentication
system based on typing dynamics biometrics is to have a two-factor authentication
system based on click dynamics biometrics that will improve the security and accuracy
in the authentication of the personnel of the company Severox Peru S.A.C.

Keywords: Double factor authentication, biometrics, RUP methodology, typing

dynamics.
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INTRODUCCION

Los sistemas de autenticacion basados en un usuario y contrasefia son los
mas usados para la proteccién de recursos en sistemas, pero han demostrado con el
tiempo lo débiles que son a cierto tipo de ataques los cuales tiene como objetivo

saltarse la proteccion brindada por estos sistemas de autenticacion.

Por tal motivo es que se plantea esta tesis, para ayudar en la seguridad de
los sistemas de autenticacion basados en el ingreso de un usuario y contrasefia

aumentandole un nivel de autenticacién mas.

En el Capitulo | — Problema de la Investigacion: se realiza todo el andlisis de
la realidad problematica, el planteamiento metodoldgico, la hipotesis de la

investigacion junto con el objetivo general y los especificos.

En el Capitulo 1l — Marco Tedrico: se realiza el marco teorico investigando
todas las tesis relacionadas con el tema, luego el marco conceptual, donde se colocan

todas las definiciones y temas que seran utilizados en el desarrollo de la tesis.

En el Capitulo 1l — Marco Metodoldgico: se hace el estudio de factibilidad para
luego hacer el andlisis del sistema, creando los casos de uso, diagramas de clases,

y de secuencia.
En el Capitulo IV — Desarrollo de Soluciéon: se hace el desarrollo de la
solucion teniendo como puntos el estudio de factibilidad, modelamiento y metodologia

aplicada al desarrollo de la solucién.

En el Capitulo V — Andlisis e Interpretacion de Resultados: se hace el andlisis

e interpretacion de resultados y su contrastacion de hipétesis.

En el Capitulo VI — Discusiones, Conclusiones y Recomendaciones: se hacen

las conclusiones las conclusiones y recomendacion de la presente investigacion.
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CAPITULO |
PROBLEMA DE LA INVESTIGACION



1.1 Realidad problemaética

a) Ambito internacional

En la actualidad se puede ver que el mundo de la seguridad ha tomado

una gran importancia en nuestras vidas, pero toda tecnologia trae consigo

problemas como la seguridad al autentificarse en una aplicacion de escritorio el

cual va a permite acceso a recursos del sistema por lo cual los sistemas de

autenticacion actuales usados por empresas y bancos donde se puede ver que

sus sistemas de autenticacion se basan en el ingreso de un usuario y su

contrasenia, el cual no brinda la adecuada seguridad ya que puede ser vulnerada

de distintas formas como ataques de fuerza bruta, robos de sesion o robos de

credenciales por lo cual es necesario un sistema de autenticacién de doble factor

el cual tenga el usuario, contrasefia y la identificacion de la dinamica de tecleo

gue se hace al usuario al ingresar su usuario y contrasefia mejorando asi la

autenticacion en la aplicaciones de escritorio.

Technology, Media and Telecommunications organizations
had the lowest percentage of vulnerabilities that were
“critical” or “high” in severity.

Vulnerability Severity by Industry

Technology, Media & . 238
Telecommunications 631

9
Manufacturing = 1594

Healthcare & 1614
Life Sciences 2374
: 5 1771
Financilservices. |y -5
Consumer Products 1549
& Services 2537
0 500 1000 1500 2000 2500 3000

W Critical and High Unique Vulnerabilities W Unigue Vulnerabilities

Figura 1. Vulnerabilidades por industria.

Adaptado de CTMfile.
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Contrasefias mas usadas en el mundo en 2020,
segln el nimero de usuarios

I Las peores contraseiias de 2020

Namero de usuarios  Veces que ha sido expuesta Posicién en 2019

1 123456 2.543.285 23597311 2.
2. 123456789 [ 961.435 7.870.694 3. -
3. picturel [l] 371612 11.190 Nueva

4. password . 360.467 3.759.315 5. -
5. 12345678 ]  322.187 2.944.615 6.
6 111111 | 230.507 3124368  17. «am
7 123123 | 189.327 2.238694 18,
8 12345 [ 188.268 2.389.787 1.~
9. 1234567890 | 171.724 2264884  11. am
10. senha || 167.728 8.213 Nueva

Fuente: NordPass

©@®6 statista¥a

Figura 2. Las peores contrasefias de 2020.
Adaptado de NordPass

b) Ambito nacional

En el Perd, el uso de sistema biométricos y dobles factores de
autenticacion para la autenticacion a sistema de escritorio es poco usada por las
empresas ya que conllevan un costo extra o bien son dificil de implementar en
los sistemas, mayormente los sistemas biométricos como doble factor de

autenticacion son usados por entidades gubernamentales.

LA SEGURIDAD INFORMATICA EN EL PERU

¢Cuan listas estan las empresas peruanas para
combatir o prevenir ciberatagues?

SITUACION MUNDIAL GASTO EN
56% 4 CIBERSEGURIDAD
millones
de las empresas de dolares es el 1 32 m
reconoce que costo promedio de dolares se invirtieron
necesitan mejores para las compafifas durante 2016 para prevenir
herramientas para por cada filtracion ataques informéticos en
detectar y responder informética. Pert. Esta cifra es baja
a las amenazas de respecto a otros paises de
filtracion informética. la region,

[

ERe :
4 IIJ 4 !

Figura 3. La Seguridad informatica en el Perq.

Adaptado de gestion.pe

16



c) Ambito Institucional

Actualmente la empresa Severox Peru S.A.C. tiene desarrollado
software in-house. Esta es una pequefia empresa que se cre0 COmo un
emprendimiento de un grupo de personas. Al trabajar con informacién sensible
la empresa busca mejorar la seguridad de autenticacion de sus sistemas

desarrollados.

d) Definicion del problema

Actualmente la empresa Severox Peru S.A.C. no tiene una correcta

seguridad en la autenticacion de sus sistemas in-house.

Todos los sistemas desarrollados por la empresa cuentan con un
sistema de autenticacién basico (usuario y contrasefia) que no tienen ningun tipo
de doble factor ni de seguridad biométrica por lo que pueden ser vulnerables por

delincuentes informaticos o personas de la misma institucion.

Frente a esto la empresa teme por la seguridad de su informacién ya

gue podria ocasionarles pérdidas econdmicas y de informacién privada.

El proceso de autenticacion muestra los siguientes problemas:

17



Usuario

Ingresa Usuario Mostrar no e
I A

]
T
|
|
|
Mo Autenticada :
|
|
T no !
si
2 Auterdicado

SEncontr el
UsLiario g
cortrasefia?

Buscar Usuario y
Cortrasefia

Proceso de Autenticacion

Figura 4. Proceso de Autenticacién (as-is).

NuUmero de incidentes que se informaron
e Costos por incidente
¢ Nivel de Satisfaccion

e Exactitud de la autenticacién

Tabla 1

Datos actuales de los indicadores

Indicador Datos de Pre-Prueba (Promedio)
6 por mes
Costo por incidente 650 soles por mes
Nivel de Satisfaccion en el uso del sistema Mala
Exactitud de la autenticacion 60%

Para solucionar estos problemas que existe en los sistemas
desarrollados al autenticarse los usuarios la solucibn mas factible es
implementar una aplicacion basada en biometria de la dinAmica de tecleo, para
satisfacer la necesidad de seguridad, mejorar la exactitud de autenticacién y

bajar el nimero de incidentes que se informan por mes.
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Cuadro comparativo entre la situacion actual (AS IS) y la situacion
propuesta (TO BE).

Tabla 2
Comparacion de as —is y to — be

Situation Actual (AS IS)

Situacion Propuesta (TO BE)

Insatisfaccion de los usuarios
por la seguridad de los
sistemas desarrollados
Cantidad de incidentes de
seguridad registrados por mes
Baja seguridad en los sistemas

por la autenticacion

Satisfaccion de los usuarios por
mejora en la seguridad de sus
sistemas

Disminucion de la cantidad de
incidentes registrados por mes
Mejora en la seguridad a la

hora de autenticarse

Costos por problemas de seguridad Reduccidn en los costos ocasionados

por problemas de seguridad

1.1.1. Problema general

¢En qué medida el uso de un Sistema Basado en Biometria de la
Dindmica de Tecleo, aplicando la metodologia RUP, mejora la Autenticacion de
Personal en la empresa Severox Pera S.A.C.?

1.1.2. Problemas especificos

e ¢En qué medida el uso de un sistema basado en biometria de la dinamica de
tecleo aplicando la metodologia RUP, mejora la seguridad al autenticarse en

la empresa Severox Peru S.A.C.?

e ¢En qué medida el uso de un sistema basado en biometria de la dinamica de
tecleo aplicando la metodologia RUP, disminuye el nimero de incidentes de

seguridad reportados en la empresa Severox Pera S.A.C?

e (En qué medida el uso de un sistema basado en biometria de la dinamica de
tecleo aplicando la metodologia RUP, disminuye los costos por incidente de

seguridad en la empresa Severox Peru S.A.C.?

19



e ¢En qué medida el uso de un sistema basado en biometria de la dinamica de
tecleo aplicando la metodologia RUP, incrementa el nivel de satisfaccion del

personal en la empresa Severox Pera S.A.C?

e (En qué medida el uso de un sistema basado en biometria de la dinamica de
tecleo aplicando la metodologia RUP, mejora la exactitud de autenticacién en

la empresa Severox Peru S.A.C?
1.2 Justificacion e importancia de la investigacion

a) Conveniencia

La presente investigacidn mejorara la seguridad en la autenticacion del
personal de la empresa.
b) Relevancia Social

La finalidad de esta investigacion seré desarrollar un aplicativo que nos
permita mejorar la seguridad en la autenticacién del personal de la empresa
Severox Pert S.A.C.
c) Aplicacion practica

En la actualidad la aplicacion de biometrias para la autenticacion de
personas se estd convirtiendo en una gran herramienta en procesos de
seguridad. Me veo en la necesidad de trabajar con estas herramientas para
poder mejorar el proceso de autenticacion de personas.
d) Valor tedrico

El presente investigacion se podra conocer la exactitud que nos da la

autenticacion por biometria de dindmica de tecleo y explorar la mejora en la

seguridad y satisfaccién del personal de la empresa Severox Peru S.A.C.

20



e) Utilidad metodologia
La investigacion servira a la vez como un instrumente de medida de la
fiabilidad de la autenticacion por biometria de dinamica de tecleo lo que permitira

mejoras en los métodos de autenticacion actuales.

1.2.1 Viabilidad

a) Viabilidad econémica

Este proyecto es factible econémicamente ya que se contamos con los

recursos econémicos necesarios para realizacion de la tesis.

b) Viabilidad técnica

La investigacién es viable ya que los recursos necesarios para realizar
la tesis son accesibles. Lo cual nos genera una gran ventaja al contar con las
herramientas requeridas para la tesis

c) Viabilidad operativa

La tesis es viable operativamente ya que estamos realizando una

profunda investigacion en tesis, libros, articulos, entre otros.

1.3 Objetivos de lainvestigacion: general y especificos

1.3.1 Objetivo general

Mejorar el proceso de autenticacion de personal mediante un sistema

Basado en biometria de la dinAmica de tecleo, para la autenticacion de personal

en la empresa Severox S.A.C., aplicando RUP.

21



1.3.2 Objetivos especificos

e Disminuir el nimero de incidentes que se informaron.

e Disminuir el costo de los incidentes que se informaron.

e Mejorar el nivel de satisfaccion en el uso del sistema.

e Mejorar la exactitud de la autenticacion.

1.4 Limitaciones de la investigacion

¢ El tiempo para completar la investigacion es corto.

e Son pocas las investigaciones hechas sobre el tema.

22



CAPITULO I
MARCO TEORICO



2.1

Antecedentes de estudios

Hoy en dia existen pocos sistemas que brindan autenticacion de doble
factor usando biometria de tecleo, generalmente el desarrollo de estos sistemas
en el pais y sobre todo en la ciudad de Arequipa es muy poco por no decir nulo,
debido a problemas econdmicos y a la falta de una cultura de investigacion de
proyectos en el pais, como podemos observar en la figura 4, mostrado a
continuacion. Estos sistemas de informacion son desarrollados normalmente
fuera del pais por lo que su costo es alto y no suele ofrecer soluciones

personalizadas.

Share of Regional R & D Exp. (const. 1005 US§), 1994 Share of Regional R & D Exp. (const. 1995 US$), 1998 (9.9
Wenezuela (8.9billions) Venezuela billians}
% Perd 5% Argentina
Peri 0.31% 13
0.35% Mbsden
Argentina 1%
México 13%
12% Costa Rica
1% E E
Costa Rica
1%
Colombia

4%

Colombia

4 S

Chile P
4

Brazil
Brazil e
60%

Figura 5. Investigacién y desarrollo del Per( con respecto a otros paises. Adaptado de

La participacion publica y privada en la investigacion y desarrollo e innovacion.

a) Sistema de proteccion de datos usando dindmica de tecleo

En este articulo, se presenta una metodologia basada en la dinamica
dactilar. Se llama dinamica dactilar, a los eventos de pulsar-soltar y soltar pulsar
y al tiempo transcurrido entre estos dos eventos, es decir la velocidad del
desplazamiento transcurrido entre tecla y tecla. Estos tiempos se definen por
usuario, teniendo asi una huella digital de acceso al sistema computacional de

datos.

Para ello se desarroll6 una herramienta capaz de medir los tiempos de
tecleo de cada usuario. Los componentes que integran esta herramienta son:

rutinas para la deteccién de eventos del teclado, un contador de tiempo, rutinas
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para la seleccion de modelo estadistico dependiendo del comportamiento de los
tiempos del usuario. Esta herramienta se implementd en equipos moviles
(laptop). Para el proceso de autentificacion se han definido dos modelos
estadisticos. El primero originado por el comportamiento de los tiempos del
usuario y el segundo basado en el comportamiento de la totalidad de los tiempos
de todos los usuarios. A esto le denominamos autenticacion conjunta. (Acosta
y Torres, 2008).

b) Sistema de autenticacién para dispositivos moviles basados en la
Biometria de la dindmica de tecleo

La tesis pretende desarrollar un sistema capaz de reconocer dindmicas
de tecleo y que pueda trabajar en conjunto, de forma transparente, con los
tradicionales sistemas de autenticacion basados en nombre de usuario y
contrasefia fortaleciendo la seguridad proporcionada por estos ultimos,
mediante el uso de biometria de dinamica del tecleo para el reconocimiento de
los patrones de tecleo en dispositivos moviles usando latencias y probabilidades
para las creacién de la plantilla y funciones estadisticas de dispersion para la
comparacion de las plantillas la cual dara si un usuario es autenticado con éxito

o no. (lglesias, 2007).

c) Reconocimiento de escritor independiente de texto basado en

caracteristicas de la escritura

El presente proyecto se centrard en el estudio de una serie de
caracteristicas que permitan identificar a las personas en base a su escritura
independientemente del contenido del texto escrito. Se asumira que las
muestras de escritura han sido tomadas de forma natural, es decir, sin alterar
el estilo en el que el individuo suele escribir y manteniendo la curvatura y forma
de las letras junto con su separacion original. Para desarrollar el estudio se
utilizaran una serie de caracteristicas que operan en el nivel de andlisis de
textura. Las caracteristicas del nivel de textura proporcionan informacién
referente a la forma habitual de cada individuo de coger el boligrafo y la

inclinacion preferente de los trazos a la hora de escribir, junto con la curvatura.
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El objetivo final de este proyecto es estudiar, desarrollar, implementar y
documentar un sistema automatico de identificacion y verificacion de escritor
independiente de texto. Empleando un método independiente de texto presenta
varias ventajas dado que no es necesario conocer el contenido semantico del

mismo y requiere una minima intervencion humana. (Pecharroman, 2007).

d) Captura de datos para analisis de la dindmica del tecleo de nimeros

para sistema operativo Android

En este articulo, se desarroll6 una aplicacion para sistema operativo
Android, que permite capturar los tiempos de presion y de cambio en este tipo
de teclado. Se realizaron pruebas con 14 usuarios reales, a quienes se solicitd
capturar un mismo nombre de usuario y contrasefia un total de 10 veces. Los
datos generados para cada intento exitoso se han puesto disponibles
publicamente en la Internet, para ser utilizados en futuros experimentos. (Nieto,

Gomez, Lopez y Rojas, 2015).

e) Autenticacibn web de estudiantes mediante reconocimiento

biométrico

En este trabajo se hace un analisis de reconocimiento biométrico
basado en dinamica de tecleo para la autenticacion de estudiantes en entornos
web. A diferencia de la autenticacién basada en algo que tenemos o algo que
sabemos, el reconocimiento biométrico hace uso de caracteristicas propias de
los individuos para verificar sus identidades. En este trabajo se estudian las
caracteristicas de estos sistemas, asi como su idoneidad para la aplicacion en
entornos docentes. Los resultados muestran una tasa de reconocimiento
superior al 90% lo cual anima a seguir investigando esta linea para su

implementacion en entornos reales. (Morales, Fierrez, Vera y Ortega, 2015).
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f) Autenticacion y verificacion de usuarios mediante dindmica del

tecleo

La dinAmica de tecleo ofrece una gran cantidad de posibilidades y
técnicas a la hora de evaluar a un usuario. Por tanto, en este apartado
explicaremos todo lo necesario para comprender el funcionamiento basico de

un sistema de dinamica de pulsacién y los datos que utiliza.

Este tipo de sistema sigue la siguiente estructura:

e Extraccion de caracteristicas: obtenemos los datos mas
relevantes de cada usuario para poder utilizarlos mas tarde.

e Clasificacion de usuarios: aplicamos diferentes célculos en los
datos obtenidos para decidir si un usuario es auténtico o es un
impostor.

e Evaluacién del rendimiento: realizamos una clasificacion de
usuarios masiva para obtener métricas sobre la eficiencia del
sistema. (Rivilla, 2017).

g) Patrones de digitacion para evitar la suplantacion de identidad en el

sistema transaccional de una Universidad Privada

En la presente tesis se muestra la aplicacion de un método biométrico
de autentificacidén para el acceso y uso del sistema académico de la Universidad
Privada, el método biométrico esta basado en el reconocimiento del patrén de
tecleo del usuario; en inglés KeyStrokes Dynamics, o dinamica de tecleado. El
meétodo indicado, emplea cuatro caracteristicas de tecleo: el codigo de la tecla
presionada, dos tipos de tiempos entre pulsaciones de teclas consecutivas y el
tiempo que cada tecla permanece presionada, las que en el sistema
desarrollado se reconocen como: Cdodigo de la tecla, tiempo pulsar-pulsar,
tiempo soltar-pulsar, tiempo pulsar soltar. Se llevaron a cabo pruebas de
autenticacion con 95 usuarios de la Universidad en mencién, se consideraron

pruebas durante 2 semanas. El software desarrollado contempla la ejecucion del
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2.2.

proceso compuesto por dos fases. La primera fase considera la captura del
patrén de digitacion del usuario, mientras que, en la segunda fase, se aplicaron
4 ajustes de valores de Umbral, cada una con el objetivo de determinar el mejor
valor de Umbral de aceptacion, aplicando ajustes por aproximacion. Los
resultados finales de los experimentos arrojaron tasas de falsas aceptaciones
con un valor de 1.89% y la tasa de falso rechazo obtenida al concluir el cuarto
ajuste fue de 1.58%. (Marquez, 2018).

h) Método de autenticacién basado en la dinamica de tecleo

En esta investigacion se ha creado un método, el cual esta compuesto
por etapas, las cuales describen como realizar el reconocimiento de patrones
biométricos, basados en la dindmica de tecleo de los usuarios, que se
autentifiquen en una aplicacion la cual fue implementada para demostrar el uso
del método propuesto. Es importante destacar que la finalidad del método es
generar informacién Unica a partir del comportamiento del usuario. Esta
informacion es lo suficientemente diferente para cada uno, de tal manera que

lo distinga de los demas usuarios. (Ugarte, 2018).

Bases tedrico-cientificas

a) Dinamica de tecleo

Es un tipo de rasgo biométrico conductual empleado en la verifica
identidad de un individuo mediante su cadencia de escritura. Esta tecnologia
se sostiene sobre la premisa de que cada individuo exhibe un patrén y una
cadencia distintivos. La mayoria de los sistemas se emplea la latencia entre
pulsaciones como caracteristica, sin embargo en otros se utiliza también el
tiempo que permanece la tecla presionada. Esta tecnologia no requiere de
hardware o dispositivos adicionales ya que se soporta sobre software de

captura de la dinAmica de tecleo. (Arribas y Puente, 2009)

Al escribir en el computador cada persona lo hace de diferentes formas,

algunas personas teclean rapidamente y otras lentamente, algunas usan todos
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los dedos y otras usan solo dos o tres, para algunos las teclas inferiores
representan cierta dificultad y para otros las superiores. Son muchas la
caracteristica que permiten diferenciar a una persona de otra segun la forma con
la que teclean (Obaidat y Sadoun, 1997). Un sistema recibe estas caracteristicas
como métricas que intentan describir el ritmo con el que la persona teclea. Entre

las caracteristicas mas comunes se encuentran:

1. Tiempo de vuelo: Es el tiempo entre el cual una tecla se esta
dejando de presionar y de manera consecutiva se presiona la
siguiente, como se muestra en la Figura 6. Este tiempo

generalmente oscila entre 50 a 800ms. (Adams, 2017).

2. Tiempo de retencién: Tiempo en el cual se mantiene presionada una
tecla (ver Figura 6), esta medida suele oscilar entre 60 y 140 ms.
(Adams, 2017).

3. Tecla: Eslatecla que se presiond, esta caracteristica da informacion
del lado del teclado que esta siendo usado. Esta caracteristica se

usa para llevar a contexto los tiempos de vuelo y retencion. (Adams,

2017).
Brief History of Technology found Technology
Keystroke Biometrics SRI Intemational to mmpK, with embedded into
develops first NIST Computer consumer products
hardware-based Security Act of from cell phones to
implementation 13'87 home security
WW-II 1979 1984 1988 2000 2001
Military Intelligence National Bureau of FSTC/IBG
identifies the "Fist Standards study Comparative
of the Sender” flnds technology to testing program
method be 98% effective verifies keystroke

technology

Figura 6. indice cronolégico del desarrollo de la tecnologia biométrica de escritura en
teclado o dinamica de tecleo. Adaptado de Sistema de Reconocimiento de Personas

Mediante su Patrén de Iris Basado en la Transformada Wavelet.
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Figura 7. Relacién entre el tiempo de retencion y la latencia. Adaptado de H. Crawford,
“Keystroke dynamics: Characteristics and opportunities”, en 2010 Eighth International

Conference on Privacy, Security and Trust,IEEE, 2010, pags. 205-212 (Figura Adaptada)

2.3. Definicion de la terminologia empleada

a) Biometria

Es decir, el reconocer a una persona por alguna caracteristica biofisica
o de comportamiento, esta tomando cada vez mas importancia en la actualidad.
Su importancia radica en las limitaciones de los sistemas actuales de
identificacion personal, los cuales en su mayoria, estan restringidos al uso de
dispositivos externos como tarjetas inteligentes y claves personales. La
biometria esta basada en el principio de que cada individuo es Unico y posee
rasgos fisicos distintivos (rostro, huellas digitales, iris de los ojos, etc.) o de
comportamientos (la voz, la manera de firmar, etc.), los cuales pueden ser
utilizados para identificarla o validar restricciones de acceso. (Ruiz, Rodriguez,
y Olivares, 2009).

b) Biometria estatica

Se sabe pues que la biometria estatica pertenece a esos atributos

fisiologicas que son ideales por ser humano y que son firmes en el tiempo.
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- Patrén de Voz.

- Firma manuscrita.

- Dinamica de tecleo.
- Cadencia del paso.

- Andlisis gestual. (Iglesias, 2007).

c) Biometria dinAmica

Los psicologos han demostrado que los seres humanos somos
predecibles en nuestro desempefio de tareas repetitivas y rutinarias.
Aprovechando estas predicciones es que se ha desarrollado la biometria
dinAmica o de comportamiento, que analiza rasgos de la persona tales como
la voz, la forma describir, la manera de teclear e incluso el ritmo al caminar.
(Iglesias, 2007).

d) Autenticacion

Acto de establecimiento o confirmacion de algo (o alguien) como
auténtico. La autenticacion de un objeto puede significar la confirmacién de su
procedencia, mientras que la autenticacién de una persona a menudo consiste
en verificar su identidad. La autenticacion depende de uno o varios factores de
autenticacion. Los métodos de autenticacion suelen dividirse en tres grandes

grupos:

e Algo que el usuario sabe.
e Algo que éste posee.
e Una caracteristica fisica del usuario o un acto involuntario de

este. (Garcia y Garcia, 2007).

e) Autenticacion biométrica

Es en el tercero delos métodos de autenticaciéon en el que se

encuadra la autenticacion biométrica. La autenticacion biométrica consiste en
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la verificacion de la identidad de un sujeto, basandose en ciertos elementos
morfologicos que le son inherentes y que solo se dan en ese sujeto. Es decir,
mediante la autenticacion biométrica nos proponemos recopilar informacion
acerca de un rasgo distintivo de una persona (su voz, su huella dactilar,
entre otros) para mas tarde ser capaces de comparar esa muestra con
otra, tomada normalmente en ese mismo instante, y poder averiguar sisones

iguales o no. (Garcia y Garcia, 2007)

f) Dinamica del tecleo

Es posible pensar que cada persona escribe con un teclado de manera
diferente, mostrando diferencias en el tiempo transcurrido entre cada pulsacién
o el tiempo que se tiene pulsada cada tecla. No es un rasgo de muy alta
capacidad discriminativa y puede ser variable al tratarse de una caracteristica
de comportamiento. Por el contrario, puede obtenerse de un modo no intrusivo
(simplemente monitorizando al usuario) y al poder observarse durante un
periodo de tiempo mas o menos largo, permite verificar la identidad del usuario
a lo largo de todo ese tiempo. Por ejemplo, sien un momento dado se observan
cambios importantes en la dinAmica de tecleo, puede considerarse que el
usuario no es el mismo y a continuacion, bloquear el sistema. (Ortega,

Ferndndez y Coomonte, 2008)
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3.1 Tipo y disefio de investigacion

3.1.1 Tipo deinvestigacion

a) Aplicada: ya que se solucionarda el problema del proceso de
autenticacion mediante sistema basado en biometria de la dinamica
de Tecleo, aplicando RUP, para la autenticacion de personal en la

empresa Severox Peru S.A.C.

3.1.2 Nivel de investigacion

a) Descriptivo: Describe la realidad probleméatica de como se encuentra

la autenticacion en la empresa Severox Peru S.A.C.

b) Predictivo: Se realizara la investigacion de como influird el uso de
autenticacion basada en biometria de dinamica de tecleo mejorara la

autenticacion del personal de la empresa Severox Peri S.A.C

3.1.3 Disefo de lainvestigacion

El disefio de la investigacion es experimental puro:
RGe X 01
RGc -- 02

Donde:

R= Eleccion aleatoria de los elementos de los grupos.

Ge = Grupo experimental: Grupo de estudio al que se le aplicara el estimulo

(Sistema basado en Biometria de la DindAmica de Tecleo).

Gc = Grupo control: Grupo de control al que no se le aplicara el estimulo
(Sistema basado en Biometria de la Dinamica de Tecleo).
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Ol = Datos de la PostPrueba para los indicadores de la VD: Mediciones

postprueba del grupo experimental.

02 = Datos de la PostPrueba para los indicadores de la VD: Mediciones

postprueba del grupo de control.

X = Sistema de Autenticacion de personal: Estimulo o condicién experimental.

-- = Falta de estimulo o condicion experimental.

Descripcion

Se trata de la conformacion de un grupo experimental (Ge) conformado

por el numero de representativo de actividades de Proceso de Autenticacion, al

cual a sus indicadores de Postprueba(O1l), se le administra un estimulo o

tratamiento experimental, Sistema basado en Biometria de la Dindmica de

Tecleo como estimulo (X) para solucionar el problema de dicho proceso, luego

se espera gque se obtenga (02).

3.2 Poblacion y muestra

Tabla 3

Universo y muestra de investigacion

Unidad Muestral Universo Muestra Tipo de
muestreo

Procesos de Todos los procesos de Procesos de Aleatorio

autenticacion de autenticacién de personal autenticaciéon de

personal

Limitaciones:
Empresas del
sector de
seguridad

informatica

en empresas del sector de
seguridad informatica,

tenemos:

N= Indeterminado

personal en la
empresa Severox
Pert S.A.C.

N=30
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3.3 Hipotesis

3.1.1 Hipotesis general

Si

se usa un sistema basado en biometria de la dinamica del tecleo,

aplicando RUP, entonces mejora el proceso de autenticacion de personal en la

empresa Severox Peru S.A.C.

3.1.2 Hipotesis especificas

Si se usa un sistema basado en biometria de la dinamica del tecleo
aplicando RUP, entonces disminuye los incidentes que se informan
en la empresa Severox Pera S.A.C.

Si se usa un sistema basado en biometria de la dinAmica del tecleo
aplicando RUP, entonces disminuye los incidentes que se informan
en la empresa Severox Pera S.A.C.

Si se usa un sistema basado en biometria de la dinamica del tecleo
aplicando RUP, entonces mejora la satisfaccion del personal de la
empresa Severox Peru S.A.C.

Si se usa un sistema basado en biometria de la dinamica del tecleo
aplicando RUP, entonces incrementa la exactitud de la autenticacion

del personal de la empresa Severox Peru S.A.C.

3.4 Variables — operacionalizacion

3.4.1 Variables

Variable independiente: Sistema basado en biometria de la dinAmica

del tecleo.

Variable dependiente: Autenticacion de personal en la empresa

Severox Perd S.A.C.

Variable interviniente: Metodologia rup
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3.4.2 Indicadores

A) Conceptualizacion

i) Variable independiente: Sistema basado en biometria de la
dinamica de tecleo

Tabla 4
Conceptualizacion de la variable inde pendiente

Indicador: Presencia — Ausencia

Descripcion: En este momento tiene el valor NO, es porque adn no existe
el Sistema de Autenticacion Basado en Biometria de la Dinamica del tecleo en la
Empresa Severox Pert S.A.C. y aln estamos en la situacion actual del problema.
Cuando tome el valor SlI, es porque ya se implement6 el Sistema de Autenticacion
Basado en Biometria de la Dindmica del tecleo y se espera obtener mejores

resultados.

ii) Variable dependiente: Autenticaciéon de personal en la empresa
Severox Pert S.A.C.

Tabla 5

Conceptualizacion de la variable dependiente

Indicador Descripcién
Numero de incidentes que se Es el nUmero de incidentes en
informaron el sistema transcurridos por mes
Costo por incidente Es el costo por incidente que

la empresa sufre por mes
Nivel de Satisfaccion en el uso Es el nivel de satisfaccion del
del sistema personal que hace uso del sistema de
la empresa Severox Pert S.A.C.
Exactitud de la autenticaciéon Es el porcentaje de exactitud
al autenticarse correctamente al

sistema
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B) Operacionalizacién

i) Variable independiente: Sistema basado en biometria de la dinamica

Tabla 6

de tecleo.

Operacionalizacion de la variable independiente

Indicador

indice

Presencia — Ausencia

No, Si

i) Variable Dependiente: Autenticacién de personal en la empresa
Severox Pert S.A.C

Tabla 7

Operacionalizacion de la variable dependiente

Dimension Indicador indice Unidad de Formula Unidad de
Medida Observacion
NUmero de [4-6] NUmero de - Revision
incidentes incidentes  --- Manual/Virtual
_ que se
Incidente
informaron
Costo por [500-650] Cantidad = --------- Revision
incidente de dinero Manual/Virtual
Nivel de [mala- Escala = - Revision
Satisfaccion regular- Manual/Virtual
enelusodel buena]
sistema
_ Exactitud de (%) Total de Revision
Calidad L :
la [20-60] Autenticacion  Manual/Virtual

autenticacion

es correctas
[Total de
autenticacione
s * 100
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3.5 Métodos ytécnicas de investigacion

a) Técnicas de instrumentos de la investigacion de campo

Tabla 8

Técnicas e instrumentos de la investigacion de campo

Tecnicas Instrumentos

1. Observacion Directa Ficha de observacion

e Individual

2. Realizacion de Entrevista
e Estructurado
o Dirigida

3. Aplicacion de Cuestionario

Diario de Campo
e Cerrado

Formato de entrevista

b) Técnicas e instrumentos de la investigacion experimental

Tabla 9

Técnicas e instrumentos de la investigacion experimental

Técnicas Instrumentos

e Seguimiento de la mejora del e Diario de campo

proceso de autenticacion

c) Técnicas e instrumentos de la investigacion documental
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Tabla 10

Técnicas e instrumentos de la investigacion documental

Técnicas Instrumentos
Revision de: ¢ Impresiones
e Tesis e Computadoras
e Libros e Libreta de apuntes

e Articulos cientificos
e Paginas web
e Internet

e Revistas

3.6 Técnicas de procesamiento y analisis de datos

Una vez aplicado el instrumento “Cuestionario” al personal de la
empresa Severox Perd S.A.C. que fueron elegidas teniendo en cuenta el
muestreo estratificado por afijacion proporcional, y posteriormente
probabilistico aleatorio simple que determind la representatividad de la muestra,
se recogen los datos y se procede a la tabulacion estadistica, agrupados en
funcidn de las dimensiones de las variables de estudio, organizando la

informacion en graficos estadisticos.

Los datos recopilados se analizaron sobre una hoja de célculo, el
presenta tendencia y con el analisis se estimo la influencia de las variables sobre

los observables.

Para el andlisis de resultados y comprobacion de hipétesis de la
investigacion, se utilizo el coeficiente de correlacién lineal de Pearson;
pensando para variables cuantitativas, es un indice que calcula el grafo de
covariacion entre diferentes variables relacionadas linealmente. Sus valores

absolutos oscilan entre 0 y1.

Esto es, si tenemos dos variables X e Y, y definimos el coeficiente de

correlacion de Pearson entre estas dos vaiables como rxy entonces:
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0y <1

Hemos especificado los términos “valores absoutos” ya que en realidad
si se contempla el signo el coeficiente de correlacion de Pearson oscila entre
-1y +1 (Restrepo, 2007). El analisis de la dispersion de los datos nos permite
establecer si existe una relacién entre los datos bajo estudio. Para el nivel de
significancia se consideré un a=5%, equivalente a 0,05 en términos de
probabilidad, para aceptar la hipétesis estadistica alterna, con un nivel de

confianza de 95%.
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CAPITULO IV
DESARROLLO DE LA SOLUCION



4.1 Estudio de factibilidad

4.1.1 Factibilidad técnica

El Equipo con el que se desarrollara la tesis tiene las siguientes

caracteristicas:

e Procesador Ryzen 5.
e Memoria 12000MB RAM.
e Capacidad libre en disco 60 GB.

Por otro lado, Software con el que se cuenta:

Windows 10.
Office 365.
Visual Studio 2019.

Rational Rose.

4.1.2 Factibilidad operativa

Para el desarrollo del presente proyecto, se cuenta con los
conocimientos necesarios en materia de biometria de pulsaciones de teclado,
asi como en las maneras de medir los tiempos de los micro movimientos que

involucra la medicién de las pulsaciones.
4.1.3 Factibilidad econdémica.
La tesis serd subvencionada en su totalidad por el investigador, los

importes en los que se incurrira en el presente trabajo estan detallados a

continuacion:
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A) Determinacion del costo del sistema

1. Costos de personal:

Los costos de apoyo serdn calculados teniendo en cuenta dos tipos de
involucrados en la tesis los cuales son en primera instancia personal encargado
del desarrollo en si del proyecto de investigacion (jefe de proyecto, analista,
programador, testeador, entre otros) y personal de apoyo (Asesoria de terceros

y apoyo logistico si se da el caso).
a) Personal de desarrollo
Participa en todas las etapas del proyecto dado que estos involucrados

seran representados por el investigador, el cual desarrollara todas las funciones

las cuales son:

Encargado del Proyecto

Analista

Programador

Persona encargada de Pruebas

Todos los roles citados con anterioridad al ser desarrollados por el
propio investigador tendrdn coste cero y probablemente en una version
posterior se considerara el coste correspondiente de los roles citados.

b) Personal de apoyo

Una parte integral de la tesis estd en la evaluacion de asesorias

adicionales las cuales tendrian un costo de S/.480.
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Tabla 11

Personal Encargado del Desarrollo

Personal NUumeros de Tarifa Total(S./)
Meses Mensual
Desarrollo en Si 3 950 2850.00
Apoyo 3 230 690.00
Total 3540.00

2. Costos de equipo:

En cuanto a costos de equipos podemos mencionar dos clases de
costos, uno relacionado con el desarrollo del aplicativo y otro relacionado con el

equipamiento basico para el funcionamiento operativo del sistema.

a) Equipo para desarrollo

Si hablamos del equipo necesario para el desarrollo del proyecto, este
es cubierto por el investigador por consiguiente no existe costo alguno y

podemos especificar algunas caracteristicas de este:

e Procesador Ryzen 5.
e Memoria 12000MB RAM.
e Capacidad libre en disco 60 GB.

b) Equipo para funcionamiento operativo

Al hablar del equipo operativo es hablar de lo minimo que se considera

para un adecuado funcionamiento del sistema el cual seré:
e Procesador Intel Pentium I3.

e Memoria 4000MB RAM.
e Capacidad libre en disco 40 GB.
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Tabla 12
Costos de equipos

Equipo Cantidad Costo Total(S./)
unitario (S./)
Computador 1 1686.00 1686.00
Monitor 1 500.00 500.00
Impresora 1 657,50 657.50
Kits 1 189.00 189.00
Dispositivos
Periféricos
Total 3032.50

3. Costos de software:

En cuanto al valor del software, es tan igual como el valor del hardware,

el cual es, para la despliegue del sistema y costo de software.

a) Costo de software para la implementacion

Tabla 13

Costos de software de implementacion

Software Cantidad Costo de Total(S./)
licencia(S./)

Windows 10 1 635.77 635.77
Office 365 1 219.99 219.99
Personal
Visual Studio 2019 1 (gratuito) e
SQL Server 2019 1 (gratuito)) -
express

Total 855.76
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b) Costo de software para el funcionamiento

Tabla 14
Costos de software funcionamiento
Software Cantidad Costo de Total(S./)
licencia(S./)
Windows 10 1 635.77 635.77
Total 635.77

4. Costos de suministros:

En suministros esenciales se consideran los siguientes: hojas bond,

Utiles de oficina, discos, tinta, memoria de USB.

Tabla 15
Costos de suministros
Suministro Cantidad Costo por Unidad Total(S./)
(S.1)
Hojas Bond % millar 10.50 10.50
Utiles de Escritorio 1 kit 10.00 10.00
Tinta 1 recargar 6.50 6.50
Memoria USB 1 25.00 25.00
Total 56.00

5. Costos de servicios:

En la siguiente parte se toman en cuenta los gastos de servicios como el

agua, la luz y internet.

47



Tabla 16
Costos de servicios

Servicio Cantidad/Mes Costo Estimando Total(S./)
al mes (S./)
Luz %20 3 19.60 58.80
Agua %20 3 5.00 15.00
Internet %40 3 82.00 246.00
Total 319.8

6. Resumen de costos:

En la siguiente parte se hace un resumen de todos los costos que seran

utilizados en el desarrollo.

¢ Valor de desecho (VD): (3032.50*0.1)=303.25
Denominador= (3+ (3*3))/2=6
Suma a depreciar=3032.50-606.5= 2426

e Luz e Internet: (19.60*12) + (12*12)=379.20 y para cada afio se

tomara un incremento de 10% sobre el valor de dicho afio.

Tabla 17

Resumen de costos

Criterio Costo Afo 1 Afo 2 Afo 3
Inicial

Personal 3540.00 @ === e e

Suministros 56.00 = - —emeem e

Software 635.77 - e e

Equipode  (2426) (5/15) (4/15) (3/15)
usuario 3032.50 1010.83 808.66 606.5
Servicios 319.8 379.20 417.12 458.83
Total 7584.07 1390.03 1225.78 1065.33
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4.2 Modelamiento

4.2.1 Andlisis de requisitos funcionales

Tabla 18
Requisitos Funcionales
Caddigo Requerimientos
RO1 Autenticar Usuario Clasicamente
RO2 Autenticar Biométricamente
RO3 Registrar Usuario Clasicamente
R0O4 Registrar Usuario Biométricamente
RO1: Autenticar usuario clasicamente.- el componente debera

R0O2:

RO3:

RO4:

verificar el usuario y contrasefia de acceso del usuario.

Autenticar biométricamente.- el componente debera verificar la

contrasefa del usuario usando biometria de la dinAmica de tecleo.

Registrar usuario clasicamente.-el componente debera permitir

registrar nuevos usuarios.

Registrar usuario biométricamente.-el componente debera
almacenar los patrones de tecleo del usuario ingresados en la

contrasefia al registrarse.

4.2.2 Anédlisis de requisitos funcionales

X

Administrador del Sistma

<<includesS Registrar Usuario Clasicamente

T

0 By
{l<extend>> Registrar Usuario Biométricamente
0

Figura 8. Diagrama de casos de uso — Registro de usuario.
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Usuario
<<extend>>

E ? Autenticar Usuario  j------mmeoome oL Acceder al Sistema

s z<includes>

L7 " <<include> >

Autenticar Usuario Clasicamente Autenticar Biométricamente

Figura 9. Diagrama de casos de uso — Autenticacion de usuario.

Tabla 19
Especificaciones del caso de uso: Autenticar usuario

ID ECU_01
Nombre Autenticar usuario
Descripcion El Sistema debera verificar el usuario y contrasefia de

acceso del usuario.

Autor Jordan Diaz.
Actores Usuario.
Prioridad Alta.

Tabla 20

Especificaciones del caso de uso: Autenticar biométricamente

Especificacion del caso de Uso: Autenticar biométricamente

ID ECU_02
Nombre Autenticar biométricamente
Descripcion El componente debera verificar la contrasefia del usuario

usando biometria de la dinamica de tecleo.

Autor Jordan Diaz.
Actores Usuario
Prioridad Alta
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Tabla 21

Especificaciones del caso de uso: Registrar usuario

Especificacion del caso de Uso: Registrar usuario

ID ECU_03
Nombre Registrar Usuario
Descripcion El componente debera permitir registrar nuevos usuarios.
Autor Jordan Diaz.
Actores Usuario
Prioridad Moderada.
Tabla 22

Especificaciones del caso de uso: Registrar usuario biométricamente

ID ECU_04

Nombre Registrar usuario biométricamente

Descripcion El componente debera permitir registrar nuevos usuarios.
Autor Jordan Diaz.

Actores Usuario

Prioridad Alta.

4.2.3 Lista de cotejos requisitos funcionales -Casos de uso

Tabla 23

Matriz de Cotejos

Cco1 Cc02 Co03 Co4
RO1 X
RO2 X X X
RO3 X
RO4 X
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4.2.4 Diagrama de secuencia

X

B iy ROGye oo

1: irasirar_Coenponentel) 2: niciar_mes idn{pulsar-soltar, soltar-pulsar, pulsar-pulsar)
-

-

5: dubeniicar()

3: verificar_datos(pulkar-soltar, soltar-pulsar, pulsar-pulsary
-

d:frmﬁr d.'r:»af I

Figura 10. Autenticacion de usuario

|suaro Regisirago J

1: Arastrar_Companentsr) > 2 nicir_sesidn(pukarsola, soltar-pubar, pu'sar-mls.ar_‘.'

3: verificar_datos(pulsar-saltar, soltar-pulsar, pular-puksar)

4: confirmar_datos()

-

Figura 11. Autenticacion de usuario
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Interfz Cormponents Base de Datos

2: mea_ouentaicodign, nom_Lsuana, u:cn‘.rasﬁ‘ia.

1: Arrashrar Cormponent 3: werificar_unicdadicodion, nom_usuario, m"-tra-s&‘-a‘

4: onfirmar_unicidadicodigo, nom_usuanio, contrasaia)

- - === === [
5: ayregar_usuarm(todion, nom_uauan, confrassia)
"7
6: mensai_confirmacidng)
‘_ ______________ - -
T T

Figura 12. Registrar usuario

Conperents Biage do Dafos
Usuario [rierf

1: drrastrar_Componente

2: regisirar_patroness(pubsar-softar, softar-pubsar, pubksar-pubsar)

3: aprener_patrnes(pubsar-sniter, soltar-pular, pubar-pulsa)
o

Figura 13. Registrar usuario biométricamente
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4.2.5 Diagrama de Clases

Usuario

Accesos
+nom_Usuario —
+contrasefia |k + | +aplicacion

+permisos

+autenticacion_clasical)

+otorgar_atributos_acceso()

l”*

Muestras

+tiempoPulsarSoltar
+tiempoSoltarPulsar
+tiempoPulsarSoltar

+autenticacion_biometrical)

Figura 14. Diagrama de clases

4.3Metodologia aplicada al desarrollo de la solucidn

4.3.1 Diagrama de casos de uso

Cambiar Contrasefia

Editar Datos del
Usuario
«extends»  «extends»
Registrar Usuario

Acceder al Sistema

Usuario

Autenticar Usuario

Figura 15. Modulo tecleo
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—

Analizar Muestra

Usuario

Figura 16. Modulo biometria.
4.3.2 Diagrama de componentes

«subsystem» X X «subsystem» «subsystem»
System Dinamica System Microsoft.CSharp «subsystem» «subsystem»
System.Core :
N Tecleo. 5q| - . System.Drawing
\ ~ \ o, 7
\ ! AN R \ J L
\\\ _| } AN N J L -
| > \
\ Vi 1«\ 4 e
«subsystem» \\ b : L7
= «subsystem» Ko —=--———————____________ ’
DotFuzzy ——— CD‘YT = ~~ . TTTTTTI Ty «subsystem» S __ - «subsystem»
inTec | ~ - __ -
\ ~o N PruebaDinamicaTecleo |/_ - —— System.Data
A N 7
TN ~o —| -
s / I \ \ A S~
«subsystem» e d / \ N «subsystem» «subsystem» /! \ S~o
. . 4 / \ \ : System.Windows.Form ! \ o
Microsoft.Csharp 7 / \\ N System.Xml.Linq ystem. . / \
// / \ N «subsystem»
/ / \ \ ! System.DataSet
// / | N «subsystem»
’ ! \ N System.Xml
—| / / \ N «subsystem» Y .
a ! \ h System.Xml.Ling
«subsystem» «subsystem» «subsystem» «subsystem»
System.Core System.Data System.Data.DataSet System.Xml
Y Y

Figura 17. Diagrama de componentes.
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4.3.3 Diagrama de Clases

CDinTec::Tecleo

-stopTime : long

-startTime : long

-usuario : string

-password : string

-nombre : string

-cadenaconexion : string

-tipousuario : int

-datos : DataTable

-tipoMetodo : int

-acceso : int

-registro : int

-eliminar : int

-cambiar : int

-editar : int

-Pusuario : string

-cont:int=0

-X rint

-porcentaje : double

-suma : double

-normalizacion : double

-plantilla : string[] = new string[5]

-cadena : string

-muestraP1 : ArrayList = new ArraylList()
-muestraP1New : ArrayList = new ArrayList()
-muestraLoginNew : ArrayList = new ArrayList()
-muestralogin : ArrayList = new ArrayList()

-QueryPerformanceCounter(salida IpPerformanceCount : long) : bool
-QueryPerformanceFrequen alida IpFr ncy : long) : bool
+TipoUsuario() : int
+Usuario() : string
+Password() : string
+Nombre() : string
+CadenaConexion() : string
+TipoMetodo() : int
+Acceso() : int

+Registro() : int
+Eliminar() : int
+Cambiar() : int

+Editar() : int

+VerDatos() : DataTable
+Start()

+Stop()

+Duration()
+Duration_Registro()
+tipusuario()

+login()

+registrar()
+CambiarPassword()
+mostrardatos()
+editardatos()
+eliminardatos()
+reinicio()

Figura 18. Clase tecleo.
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CDinTec::Biometria

-muestra : double[,] = new double[5, 11]
-Columna : double[,] = new double[5,11]
-muestraloginB : ArrayList = new ArrayList()
-mediaM : ArrayList = new ArrayList()
-dstandarM : ArrayList = new ArrayList()
-varinzaM : ArrayList = new ArrayList()
-NmediaM : ArrayList = new ArrayList()
-NdstandarM : ArrayList = new ArrayList()
-NNdstandarM : ArrayList = new ArrayList()
-NvarinzaM : ArrayList = new ArrayList()
-scoring : ArrayList = new ArrayList()
-muestralogin : ArrayList = new ArrayList()
-usuario : string

-password : string

-cadenaconexion : string

-delimit : char[] = new char[] {'/'}

-sum : double

-contador : int

-avg : double

-suma : double

-normalizacion : double

-promedio : double

-obj : Tecleo = new Tecleo()

+Muestralogin() : ArrayList
+Usuario() : string
+Password() : string
+CadenaConexion() : string
+reinicio()
+SelecionMuestrasUsuario()
+ordenardatos()

+media()
+desviacionstandar()
+coeficientevariacion()
+comparador() : double
+nuevamedia()
+nuevadesviacionstandar()
+nuevavariacion()
+verificar() : double

Figura 19. Clase biometria.

Biometria Teclelo

Figura 20. Diagrama de Clases.
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4.3.4 Diagrama de colaboracion

1:Autenticarse()

1 AV
Formulario:Menu : PruebaDinamicaTecleo::Principal /lFormuIario:Menu : PruebaDinamicaTecleo::Login

2:Acdeso()

| Formulario:Menu : PruebaDinamicaTecleo::Menu

Figura 21. Diagrama de Colaboracién — Autenticacion.

1:Autenticar()
Formulario:Menu : PruebaDinamicaTecleo::Principal s Formulario:Menu : PruebaDinamicaTecleo::LoginCambiar

2:Cambiar_Contrasefia()

!Formulario:Menu : PruebaDinamicaTecleo::CambiarPassword

Figura 22. Diagrama de Colaboraciéon — Cambiar contrasefia.

4.3.5 Diagrama de secuencia

Tecleo Biometria Base de
Datos
I ' '
]
L1 T AuteniicarClasicamenie >|:|:|
| | |
| I ZreturnfutenticarClasicamente() I
[
L | Ll
T 3:Mue=tra 5(}'4—>|:|
|
LL L 4 returnMuestras()}

rreturnswutenticar(y

Figura 23. Diagrama de secuencia — autenticacion.
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-
L

3. Reqgistrar(}

rreturnRegistrar(y

3:Muestras()

|

4:returnMuestras(}

Tecleo Biometria Basze de
Datos

I I
1

TRegistrarClasicamente >[!]
I |
I Z:returnRegistrarClazicamente(} I
1
I i
T
|
1

Figura 24. Diagrama de secuencia —registrar.

Tecleo

| 1:EliminarUsuario()

Base de Datos

2:returnEliminar()

Figura 25. Diagrama de secuencia — eliminar.

Tecleo

1:EditarUsuario()

Base de Datos

|
I

2:returnEditar()
|

Figura 26. Diagrama de secuencia — editar.

59



Tecleo Base de Datos

: 1:CambiarContrasena()

Figura 27. Diagrama de secuencia — Cambiar

contrasefa.

Tecleo Base de Datos

: 1:MostrarDatos() |

2:returnMostrarDatos()
| L ______________________

Figura 28. Diagrama de secuencia —

Mostrar datos.

Tecleo Base de Datos

: 1:ReiniciarDatos() :

2:returnReiniciarDatos()
L _______________________ |

Figura 29. Diagrama de secuencia —
Reiniciar datos.

Tecleo Base de Datos

| 1:TipoUsuario() [

Figura 30. Diagrama de secuencia — Tipo

de usuario.
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Tecleo Fuzzy

Figura 31. Diagrama de secuencia -

Tiempo de duracion.

Principal Login Menu

7

1:ClicklniciarLogin()

2:ObtenerDa.tos()
|

3:AbrirMenu() !

|
»-L

Figura 32. Diagrama de secuencia — Formulario

Editar

login.
Principal Registrar_Principal Registrar
01

1 L:ClickRegistroPrincipal
I

U 2:ClickRegistro()

> 3:0btenerDat
> 4:Registrar()

|
|
> 5:EliminarUsuario)

6:ClickEditar()

|
|
|
|
os()

-

Figura 33. Diagrama de secuencia — Formulario registrar.

4:EditarDatos()



Principal

LoginCambiar

L:ClickIniciarLogin() |
!

>

:

Figura 34. Diagrama de secuencia — Formulario cambiar contrasefia.

i
3:AbrirCambiarPassword()|
[

CambiarPassword LoginPrueba

2:ObtenerDaFos()

3.6 Disefo de pantallas

A. Login

> 4:CambiarContrasefia()
|

5:AbrirPruebalogin() :

=

Para probar el login hacemos en el botéon “Probar Login” del menu

principal y luego en el formulario ingresamos nuestro usuario y contrasefa.

Probar Login

Registrar

Cambiar

Figura 35. Formulario principal.
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a2 Login — O

LOGIN

|suario: “ |

Cortrasefia: | |

Ingresar Cancelar

Figura 36. Formulario login.

B. Registrar

Para agregar, editar y eliminar se hace clic en el boton “Registrar” del

menu principal.

sl P, — O Pt

Probar Login

Reaqistrar

Camhbiar

Figura 37. Formulario principal.
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a5l Registrar_Principal - O

id nombre usuario contrasena tipo

lampara

Figura 38. Formulario registrar principal.

ol Registrar - O =

REGISTRAR

Mombre de Usuario: || |

|suario: | |

Cortrasefia: | |
| Registtar | | Prbar || Cancelar |

Figura 39. Formulario agregar.




ot Editar

EDITAR

Mombre de Usuario: |m |

Usuario: ||':|"5"2 |

Contrasefia: | |

Aceptar Cancelar

Figura 40. Formulario editar.

o' Login — O

LOGIN

Usuario: ||

Cortraseria: |

Ingresar Cancelar

Figura 41. Formulario probar login.

C. Cambiar contraseia

Para cambiar de contrasefia directamente se hace clic en el botdén

“Cambiar” del menu principal luego se autentica en el login para poder editar los

datos en el formulario.
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a- CambiarPassword = =
CAMBIAR PASSWORD

Nombre de Usuario: | |

Usuario: | | 0

Contrasefia: | |

Cambiar Cancelar

Figura 42. Formulario cambiar contraseia.
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CAPITULO V
ANALISIS E INTERPRETACION DE RESULTADOS



5.1 Andlisis e interpretacion de resultados

5.1.1 Resultados descriptivos e inferenciales

A) Poblacién y muestra

Muestra

Como muestra se eligié 30 procesos de autenticacidén de personal
de la empresa SEVEROX PERU S.A.C

Poblacién

El presente trabajo se conforma con la poblacion de todos los
procesos de autenticacidon de personal en la empresa del sector de

seguridad informatica.

Unidad muestral

El proceso de autenticacibon de personal de la empresa
SEVEROX PERU S.A.C.

5.1.2 Analisis e interpreta de los resultados

Resultados

En esta tabla de datos, se encuentran los resultados de los 3
indicadores establecidos para la investigacion. Consta de datos de “post
prueba del grupo de control” y “post prueba del grupo experimental”

realizados con y sin el sistema de biometria de la dinamica del tecleo.
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Tabla 24
Resultados de post prueba del grupo de control y grupo experimental

Indicador 1 Numero _ Indicador 3 Exactitud
de incidentes Indicador 2 Costo por de autenticacion
_ incidentes (Soles) _

registrados (Porcentaje)
Grpo Grpoexp Grpoctrl Grpoexp Grpoctrl Grpoexp
14 5 543 175 0.35 0.75
17 10 575 163 0.53 0.60
19 5 595 99 0.52 0.80
16 5 551 101 0.51 0.67
10 6 529 132 0.49 0.69
18 7 637 115 0.35 0.71
18 7 518 87 0.59 0.84
10 7 517 189 0.39 0.74
11 4 624 178 0.42 0.75
13 2 536 132 0.47 0.86
18 1 560 128 0.50 0.75
15 2 559 122 0.44 0.66
16 5 609 148 0.38 0.74
13 5 534 147 0.54 0.82
16 3 507 132 0.41 0.71
16 7 511 103 0.58 0.69
20 7 567 198 0.40 0.67
12 5 562 136 0.36 0.82
16 9 606 107 0.57 0.65
13 4 577 150 0.44 0.86
15 7 564 131 0.39 0.64
10 8 515 148 0.53 0.61
12 9 643 160 0.52 0.71
11 4 590 155 0.46 0.65
15 6 538 88 0.30 0.89
12 4 567 93 0.43 0.76
18 9 522 182 0.47 0.80
12 10 554 177 0.53 0.64
17 10 577 158 0.47 0.89
17 9 592 187 0.38 0.84




5.1.3 Nivel de confianzay grado de significancia

El presente trabajo tubo un nivel de confianza del 95%, a lo que por

ende se podra obtener un 5% de margen de error.

5.1.4 Pruebade normalidad

Post pruebas (Grupo de control)

En la presente figura contemplamos los resultados obte nidos realizados
através de la prueba de normalidad con los datos recopilados de nuestro primer
indicador, en la fase de “Post prueba del Grupo de Control”. Estos datos nos

enseflan que el valor “p” es mayor a 0.05, corroborando que se tiene un

comportamiento normal.

Grafica de probabilidad de Post prueba Grupo Control

MNormal

Media 1467
Desv Est. 2916
N 30
AD 0.566
Valgrp 0421

Porcentaje
n
=]

8 10 12 14 16 18 20 22
Post prueba Grupo Control

Figura 43. Prueba de normalidad indicador 1. Numero de

incidentes registrados - Post pruebas Grupo de control.

En la presente figura contemplamos los resultados obte nidos realizados
a través de la prueba de normalidad con los datos recopilados de nuestro
segundo indicador, en la fase de “Post prueba del Grupo de Control”. Estos datos

nos ensefian que el valor “p” es mayor a 0.05, corroborando que se tiene un

comportamiento normal.
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Gréfica de probabilidad de Post prueba Grupo Control

Normal

99

Media 5626

Desv Est. 3746
85 M 20
7 AD 0203

Valgrp 0552
80

Porcentaje
wn
=]

450 500 550 600 650
Post prueba Grupo Control

Figura 44. Prueba de normalidad Indicador 2: Costo por

incidentes (Soles) — Post pruebas grupo de control.

En la presente figura contemplamos los resultados obte nidos realizados
através de la prueba de normalidad con los datos recopilados de nuestro tercer
indicador, en la fase de “Post prueba del Grupo de Control”. Estos datos nos
ensefan que el valor “p” es mayor a 0.05, corroborando que se tiene un

comportamiento normal.

Grafica de probabilidad de Post prueba Grupo Control

MNormal

99
Media 04573
Desv Est. 007625
95 N 30
AD 0.283
=1 Valor p 0.5%0
80

Porcentaje
w
(=]

0.30 0.35 0.40 0.45 0.50 0.55 0.50 0.65
Post prueba Grupo Control

Figura 45. Prueba de normalidad indicador 3: Exactitud de

autenticacion (Porcentaje) — Post pruebas grupo de control.
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Post Pruebas (Grupo de Experimental)

En la presente figura contemplamos los resultados obte nidos realizados
através de la prueba de normalidad con los datos recopilados de nuestro primer
indicador, en la fase de “Post prueba del Grupo Experimental”. Estos datos nos

ensefan que el valor “p” es mayor a 0.05, corroborando que se tiene un

comportamiento normal.

Grafica de probabilidad de Post Prueba Grupo Experimental
Mormal

Media  BG.06T
Desv.Est. 2.504
N 20
AD 0460
Valorp 0.244

Porcentaje
u
Q

o 2 4 & 8 10 12
Post Prueba Grupo Experimental

Figura 46. Prueba de normalidad Indicador 1: Namero de incidentes
registrados — Post pruebas grupo de experimental.

En la presente figura contemplamos los resultados obtenidos realizados
a través de la prueba de normalidad con los datos recopilados de nuestro
segundo indicador, en la fase de “Post prueba del Grupo Experimental”. Estos

datos nos ensenan que el valor “p” es mayor a 0.05, corroborando que se tiene

un comportamiento normal.
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Gréfica de probabilidad de Post Prueba Grupo Experimental

Mormal

Media 1407
DesvEst. 2231
M 30
AD 0320
Valer p 0557

Porcentaje
n
=]

50 75 100 125 150 175 200 225
Post Prueba Grupo Experimental

Figura 47. Prueba de normalidad indicador 2: Costo por
incidentes (Soles) — Post pruebas grupo de experimental.

En la presente figura contemplamos los resultados obte nidos realizados
a través de la prueba de normalidad con los datos recopilados de nuestro tercer
indicador, en la fase de “Post prueba del Grupo Experimental”. Estos datos nos

ensefan que el valor “p” es mayor a 0.05, corroborando que se tiene un

comportamiento normal.

Grafica de probabilidad de Post Prueba Grupo Experimental

Normal

93

Media 07403

Desv Est. 0.0B532
95 N 20
7 AD 0434

Valor p 0282
a0

Porcentaje
w
=

0.5 0.6 0.7 0.8 0.9
Post Prueba Grupo Experimental

Figura 48. Prueba de normalidad Indicador 3: Exactitud de

autenticacion (Porcentaje) — Post pruebas grupo de experimental.
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5.2 Andlisis de resultados

Tabla 25
Indicador 1: Numero de Incidentes registrados.

Post Prueba G
ost Prueba Grupo Post Prueba Grupo Exp

Ctrl
14 5 5 5
17 10 10 10
19 5 5 5
16 5 5 5
10 6 6 6
18 7 7 7
18 7 7 7
10 7 7 7
11 4 4 4
13 2 2 2
18 1 1 1
15 2 2 2
16 5 5 5
13 5 5 5
16 3 3 3
16 7 7 7
20 7 7 7
12 5 5 5
16 9 9 9
13 4 4 4
15 7 7 7
10 8 8 8
12 9 9 9
11 4 4 4
15 6 6 6
12 4 4 4
18 9 9 9
12 10 10 10
17 10 10 10
17 9 9 9
Promedio 14.67 6.07
Meta Planteada 5
N° menor al 16 14 30
Promedio
% menor al 53.33% 46.67% 100%
Promedio
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El 53.33% de los Numeros de incidentes registrados en la
PostPrueba del Grupo Experimental del primer indicador fueron menores a su

promedio.

El 46.67% de los Numeros de incidentes registrados en la
PostPrueba del Grupo Experimental primer indicador fueron menores de la meta

propuesta.

El 100% de los Niumeros de incidentes registrados en la PostPrueba
del Grupo Experimental del primer indicador fueron menores a su promedio en

la PostPrueba del Grupo de Control.
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Tabla 26
Indicador 2: Costos por incidentes (soles)

Post
Prueba Post Prueba Grupo Exp
Grupo Ctrl
543 175 175 175
575 163 163 163
595 99 99 99
551 101 101 101
529 132 132 132
637 115 115 115
518 87 87 87
517 189 189 189
624 178 178 178
536 132 132 132
560 128 128 128
559 122 122 122
609 148 148 148
534 147 147 147
507 132 132 132
511 103 103 103
567 198 198 198
562 136 136 136
606 107 107 107
577 150 150 150
564 131 131 131
515 148 148 148
643 160 160 160
590 155 155 155
538 88 88 88
567 93 93 93
522 182 182 182
554 177 177 177
577 158 158 158
592 187 187 187
Promedio 562.63 140.70
Meta Planteada 150
N° menor al 15 19 30
Promedio
% menor al 50.00% 63.33% 100%
Promedio
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El 50.00% de los Costos por incidentes en la PostPrueba del Grupo

Experimental del segundo indicador fueron menores que su promedio.

El 63.33% de los Costos por incidentes en la PostPrueba del Grupo

Experimental del segundo indicador fueron menores que la meta planteada.
El 100.00% de los Costos por incidentes en la PostPrueba del Grupo

Experimental del segundo indicador fueron menores que su promedio en la

PostPrueba del Grupo de Control.
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Tabla 27
Indicador 3: Exactitud de autenticacién (Porcentaje)

Post
Prueba Post Prueba Grupo Exp
Grupo Ctrl
0.35 0.75 0.75 0.75
0.53 0.60 0.60 0.60
0.52 0.80 0.80 0.80
0.51 0.67 0.67 0.67
0.49 0.69 0.69 0.69
0.35 0.71 0.71 0.71
0.59 0.84 0.84 0.84
0.39 0.74 0.74 0.74
0.42 0.75 0.75 0.75
0.47 0.86 0.86 0.86
0.50 0.75 0.75 0.75
0.44 0.66 0.66 0.66
0.38 0.74 0.74 0.74
0.54 0.82 0.82 0.82
0.41 0.71 0.71 0.71
0.58 0.69 0.69 0.69
0.40 0.67 0.67 0.67
0.36 0.82 0.82 0.82
0.57 0.65 0.65 0.65
0.44 0.86 0.86 0.86
0.39 0.64 0.64 0.64
0.53 0.61 0.61 0.61
0.52 0.71 0.71 0.71
0.46 0.65 0.65 0.65
0.30 0.89 0.89 0.89
0.43 0.76 0.76 0.76
0.47 0.80 0.80 0.80
0.53 0.64 0.64 0.64
0.47 0.89 0.89 0.89
0.38 0.84 0.84 0.84
Promedio 0.46 0.74
Meta Planteada 0.80
N*  mayor al 16 10 30
Promedio
% mayor al 53.33% 33.33% 100%
Promedio
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El 53.33% de la Exactitud de autenticacién en la PostPrueba del

Grupo Experimental del tercer indicador fueron mayores que su promedio.

El 33.33% de la Exactitud de autenticacion en la PostPrueba del

Grupo Experimental del tercer indicador fueron mayores que la meta planteada.

El 100% de la Exactitud de autenticacion en la PostPrueba del Grupo
Experimental del tercer indicador fueron mayores que su promedio en la

PostPrueba del Grupo de Control.

5.3 Contrastacién de la hipotesis

Tabla 28
Media de indicadores

Indicador PostPrueba PostPrueba
(Media X1) (Media X2)

1. Numero de

incidentes 14.67 6.07
registrados

2. Costos por

o 562.6 140.7
incidentes

3. Exactitud de

o 0.45 0.74
autenticacion

a) Contrastacion para el indicador 1: Numero de incidentes

registrados

Se valida como influye la implementacion del Sistema de Biometria de
la Dindmica del Tecleo en las cantidades de NUumero de incidentes registrados
llevada a realizarse en la muestra. Realizaron las mismas pruebas para obtener
las cantidades de datos que aplicara el grupo de control (Post prueba) y el grupo

experimental (Post prueba).
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Planteamiento de la hipétesis:

pul = Poblacional obtenida en los Numero de incidentes registrados del
Grupo de Control.

p2 = Poblacional obtenida en los Numero de incidentes registrados del
Grupo experimental.

Ho: u1 < p2
Ha: pl > p2

Criterio de decision:

Grafica de distribucion
T; df=56

0.4
0.3

0.2

Densidad

0.1

0.0
0 1.673
X

Figura 48. Grafica de distribucion.

Calculo: Promedio poblacional t e IC de dos muestras

Método
Diferencia: pl1 - pu2
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Estadistica descriptiva:

Tabla 29
Estadistica descriptiva indicador 1

Error estandar de

Muestra N Media Desv. Est. _
la media
Pre — Prueba 30 14.67 2.92 0.53
Post — Prueba 30 6.07 2.50 0.46
Estimacion de diferencia
Tabla 30
Estimacién de diferencia indicador 1
Diferencia Limite Superior de 95% para la diferencia
8.600 (7.194 ; 10.006)
Prueba
Hipotesis nula: HO: y; - 4, =0
Hipétesis alterna: H1: gy - 1, #0
Tabla 31
Prueba de Indicador 1
Valor T GL Valor P
12.25 56 0.000

Decisidn Estadistica:

Observando que el valor p = 0.000 < a = 0.05, los resultados nos dan
bastante certeza como para rechazar la hipotesis nula (Ho), y la hipétesis

alternativa (Ha) es cierta.
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b) Contrastacion para el indicador 2: Costos por incidentes

Se valida como influye la implementacion del Sistema de Biometria de
la Dinamica del Tecleo en las cantidades de Costos por incidentes llevada a
realizarse en la muestra. Realizaron las mismas pruebas para obtener las
cantidades de datos que aplicara el grupo de control (Post prueba) y el grupo
experimental (Post prueba)

Planteamiento de la hipotesis:

p1 = Poblacional obtenida en los Costos por incidentes del Grupo
de Control.

M2 = Poblacional obtenida en los Costos por incidentes del
Grupo experimental.

Ho: u1 < p2
Ha: pl > p2

Criterio de decision:

Gréfica de distribucién
T: df=56

0.4

0.3

Densidad

0.1

0.0
o 1.673
X

Figura 49. Grafica de distribucion.

Calculo: Promedio poblacional t e IC de dos muestras

Método

Diferencia: pl1 - pu2
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Estadistica descriptiva:

Tabla 32

Estadistica descriptivo indicador 2

Error
Desv.
Muestra N Media Est estandar de
st.
la media
Pre -
30 562.6 37.5 6.8
Prueba
Post -
30 140.7 32.3 5.9
Prueba
Estimacion de diferencia
Tabla 33
Estimacion de diferencia indicador 2
Diferencia Limite Superior de 95% para la diferencia
421.93 (403.84 ;440.03)
Prueba:

Hipotesis nula: HO: py - 12, =0
Hipdtesis alterna: H1: py - g, #0

Tabla 34

Prueba del indicador 2
Valor T GL Valor P
46.72 56 0.000
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Decisién Estadistica:

Puesto que el valor p =0.000 < a=0.05, los resultados otorgan bastante
certeza como para negar la hipétesis nula (Ho), y la hipotesis alternativa (Ha)

es cierta.

c) Contrastacion para el indicador 3: Exactitud de autenticacion

Se valida como influye la implementacion del sistema de biometria de
la dinamica del tecleo en las cantidades de exactitud de autenticacion llevada a
realizarse en la muestra. Realizaron las mismas pruebas para obtener las
cantidades de datos que aplicara el grupo de control (Post prueba) y el grupo

experimental (Post prueba)
Planteamiento de la hipotesis:
- M1 = Poblacional obtenida en la Exactitud de autenticacion del
Grupo de Control.
- M2 = Poblacional obtenida en la Exactitud de autenticacion del

Grupo experimental.

Ho: u1 < p2
Ha: ul > p2
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Criterio de decision:

Grafica de distribucion

T: df=57

0.4

0.3

0.2

Densidad

0.1

0.0
o
X

Figura 50. Grafica de distribucién.

Calculo: Promedio poblacional t e IC de dos muestras

Método
Diferencia: pl1 - pu2

Estadistica descriptiva:

Tabla 35

Estadistica descriptiva indicador 3

Error estandar de

Muestra N  Media Desv. Est. _
la media
Pre — Prueba 30 0.45 0.07 0.014
Post — Prueba 30 0.74 0.08 0.016
Estimacion de diferencia
Tabla 36
Estadistica diferencial indicador 3
Diferencia Limite Superior de 95% para la diferencia

-0.2830 (-0.3248 ; -0.2412)
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Prueba:
Hipotesis nula: HO: y; -, =0
Hipotesis alterna: H1: g, - 4, #0

Tabla 37

Prueba del indicador 3
Valor T GL Valor P
-13.55 57 0.000

Decision Estadistica:

Puesto que el valor p =0.000 < a =0.05, los resultados otorgan bastante
certeza como para negar la hipotesis nula (Ho), y la hipdtesis alternativa (Ha)

es cierta.
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CAPITULO VI
DISCUSIONES, CONCLUSION Y
RECOMENDACIONES



6.1 Discusiones

Informe de resumen de Post prueba Grupo Control

Prueba de normalidad de Anderson-Darling

— A-cuadrado 0.57
Valor p 0.131

N N Media 14.667
\ Desv.Est. 2.916

Varianza 8.506

3‘ Asimetria -0.09267

/ Curtosis 112673
\ N 30

Minimo 10.000
ler cuartil 12.000
‘\ Mediana 15.000
M 3er cuartil 17.000
Maximo 20.000
“ 2 4 . . = Intervalo de confianza de 95% para la media

13.578 15.756

—|:|:|7 Intervalo de confianza de 95% para la mediana
13.000 16.000

Intervalo de confianza de 95% para la deswviacion estandar

2,323 3.921

Intervalos de confianza de 95%

Figura 51. Informe de resumen del Indicador 1 en PostPrueba.

Grupo de control

El promedio de distancia obtenida del primer indicador “Numeros de
incidentes registrados” del grupo de control con relacion a la media marca
2.91 puntos.

e Alrededor del 95% de las cantidades obtenidas en el indicador de
‘Numeros de incidentes registrados” del grupo de control, se
encuentran dentro de 2 desviaciones estandar de la media, las cuales
estan entre 13.57 y 15.75 de puntaje.

e El primer cuartil (Q1) es igual a 12.00 puntos, este resultado nos indica
gue el 25% de las cantidades que se consiguieron en el indicador

“‘Numeros de incidentes registrados” es menor o igual a este valor.
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e El tercer cuartil (Q3) es igual a 17.00 puntos, este resultado nos indica
que el 75% de las cantidades conseguidas en el indicador “Numeros de

incidentes registrados” es menor o igual a este valor.

Informe de resumen de Post Prueba Grupo Experimental

Prueba de normalidad de Anderson-Darling

S — A-cuadrado 0.46

Valor p 0.244

Media 6.0667

/ \ Desv.Est. 2.5042

Varianza 6.2713

Asimetria -0.095000

Curtosis -0.740166

N 30

— Minimo 1.0000

ler cuartil 40000

Mediana 6.0000

Jer cuartil 8.2500

Maximo 10,0000

z 4 [ 3 0 - ; -
Intervalo de confianza de 95% para la media
5.1316 7.0018
4|:|:|— Intervalo de confianza de 95% para la mediana
5.0000 7.0000
Intervalo de confianza de 95% para la deswviacion estandar
1.9944 3.3665

Intervalos de confianza de 95%

Mediana | - ]

50 L (1) a5 70

Figura 52. Informe de resumen del Indicador 1 en Postprueba Grupo

Experimental.

e El promedio de distancia obtenida del primer indicador “Numeros de
incidentes registrados” del grupo experimental con respecto a la media

marca 2.50 puntos.

e Alrededor del 95% de las cantidades obtenidas en el indicador de
‘Numeros de incidentes registrados” del grupo experimental, se
encuentran dentro de 2 desviaciones estandar de la media, las cuales

estan entre 5.13 y 7.00 de puntaje.

o El primer cuartil (Q1) es igual a 4.00 puntos, este resultado nos indica
gue el 25% de las cantidades que se consiguieron en el indicador

“‘Numeros de incidentes registrados” es menor o igual a este valor.
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e El tercer cuartil (Q3) es igual a 8.25 puntos, este resultado nos indica
que el 75% de las cantidades conseguidas en el indicador “Numeros de

incidentes registrados” es menor o igual a este valor.

Informe de resumen de Post prueba Grupo Control

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.30
Valor p 0.552
Media 562.63

i Desw.Est. 37.46
/ \ Varianza 1403.07
Asimetria 0.461331

Curtosis -0.471093

N 30

Minimo 507.00

ler cuartil 532.75

Mediana 561.00

Ser cuartil 590.50

\ Maximo 643.00

530 550 00 640 Intervalo de confianza de 95% para la media

548.65 576.62
Intervalo de confianza de 95% para la mediana
539,14 576.54
Intervalo de confianza de 95% para la deswviacién estandar
29.83 50.35

Intervalos de confianza de 95%

Figura 53. Informe de resumen del Indicador 2 en PostPrueba Grupo de Control.

El promedio de distancia obtenida del segundo indicador “Costos por
incidentes” del grupo de control con respecto a la media marca 37.46

puntos.

e Alrededor del 95% de las cantidades obtenidas en el indicador de
“Costos por incidentes” del grupo de control, se encuentran dentro de
2 desviaciones estandar de la media, las cuales estan entre 548.65 y
576.62 de puntaje.

e Elprimer cuartil (Q1) es igual a 532.75 puntos, este resultado nos indica
que el 25% de las cantidades que se consiguieron en el indicador

“Costos por incidentes” es menor o igual a este valor.

o Eltercer cuartil (Q3) es igual a 590.50 puntos, este resultado nos indica
que el 75% de las cantidades conseguidas en el indicador “Costos por

incidentes” es menor o igual a este valor.
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Informe de resumen de Post Prueba Grupo Experimental

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.30

Valor p 0.557
/_\\ Media 140.70
Deswv.Est. 32.3
/ Varianza 104415
Asimetria -0.02895
Curtosis -1.00476
\ M 30
Minimo 87.00
ler cuartil 112.00
\ Mediana 141.50
Mo, 3er cuartil 166.00
Maxima 198.00
an 120 150 0 Intervalo de confianza de 95% para la media
128.63 152.77

Intervalo de confianza de 95% para la mediana
128.69 157.31
Intervale de confianza de 95% para la desviacign estandar
25.73 43.44

Intervalos de confianza de 95%

130

40 150 60

Figura 54. Informe de resumen del Indicador 2 en Postprueba Grupo Experimental.

El promedio de distancia conseguida del segundo indicador “Costos por
incidentes” del grupo experimental con relacion a la media marca 32.31

puntos.

Alrededor del 95% de las cantidades obtenidas en el indicador de
“Costos por incidentes” del grupo experimental, se encuentran dentro
de 2 desviaciones estandar de la media, las cuales estan entre 128.63
y 152.77 de puntaje.

El primer cuartil (Q1) es igual a 113.00 puntos, este resultado nos indica
que el 25% de las cantidades que se consiguieron en el indicador

“Costos por incidentes” es menor o igual a este valor.

El tercer cuartil (Q3) es igual a 166.00 puntos, este resultado nos indica
qgue el 75% de las cantidades conseguidas en el indicador “Costos por

incidentes” es menor o igual a este valor.
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0400

Informe de resumen de Post prueba Grupo Control

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.29
Valor p 0.590

Media

Dresv.Est.
Varianza 0.00581
Asimetria -0.093251

\ N 30

0.45733
0.07625

=\

/ Curtosis -0.864769
Minimo
ler cuartil
Mediana
Ser cuartil
Maximo

0.30000
0.39000
0.46500
0.52250
0.59000

74

e a0 an 056 Intervalo de confianza de 95% para la media
0.42886 0.48580
Intervalo de confianza de 95% para la mediana
——— 0.41229 0.50771
Intervalo de confianza de 95% para la desviacion estandar
0.06072 0.10250

Intervalos de confianza de 95%

0425 0450 0475 0500

Figura 55. Informe de resumen del Indicador 3 en Postprueba Grupo de Control.

El promedio de distancia conseguida del tercer indicador “Exactitud de
autenticacion” del grupo de control con relacion a la media marca 0.07

puntos.

Alrededor del 95% de las cantidades obtenidas en el indicador de
“Exactitud de autenticacion” del grupo de control, se encuentran dentro
de 2 desviaciones estandar de la media, las cuales estan entre 0.42 y

0.48 de puntaje.

El primer cuartil (Q1) es igual a 0.39 puntos, este resultado nos indica
que el 25% de las cantidades que se consiguieron en el indicador

“Exactitud de autenticacion” es mayor o igual a este valor.

El tercer cuartil (Q3) es igual a 0.52 puntos, este resultado nos indica
que el 75% de las cantidades conseguidas en el indicador “Exactitud de

autenticacién” es mayor o igual a este valor.
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Informe de resumen de Post Prueba Grupo Experimental

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.43
Valor p 0.282
\ Media 0.74033
Desv.Est. 0.08532
Varianza 0.00728
Asimetria 0.21023

Curtosis -1.06746
M 30
Minimo 0.60000
ler cuartil 0.66750
Mediana 0.74000

"y [, Jer cuartil 0.82000
Maximo 0.89000

064 arz 080 88 Intervalo de confianza de 95% para la media
0.70847 077219

Intervalo de confianza de 95% para la mediana
0.69000 0.79085

Intervalo de confianza de 95% para la desviacion estandar

0.06795 011469

Intervalos de confianza de 95%

a0 arz ara a7e ar7a

Figura 56. Informe de resumen del Indicador 3 en Postprueba Grupo

Experimental.

El promedio de distancia conseguida del tercer indicador “Exactitud de
autenticacion” del grupo experimental con relacionV a la media marca
0.08 puntos.

Alrededor del 95% de las cantidades obtenidas en el indicador de
“‘Exactitud de autenticacidn” del grupo experimental, se encuentran
dentro de 2 desviaciones estandar de la media, las cuales estan entre
0.70y 0.77 de puntaje.

El primer cuartil (Q1) es igual a 0.66 puntos, este resultado nos indica
que el 25% de las cantidades que se consiguieron en el indicador

“Exactitud de autenticacion” es mayor o igual a este valor.

El tercer cuartil (Q3) es igual a 0.82 puntos, este resultado nos indica
que el 75% de las cantidades conseguidas en el indicador “Exactitud de

autenticacidon” es mayor o igual a este valor.
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6.2 Conclusiones

e Se comprueba que la creacion y la implementacion de un sistema de
biometria de la dinAmica del tecleo, apresuro y modernizo el proceso
de autenticacion del Personal de la empresa SEVEROX PERU S.A.C.

e Se consigue apreciar que, la implementacion de un sistema de
biometria de la dinamica del tecleo, disminuyo un 70.00% el nimero

de incidentes registrados.

e Se consigue observar que, la implementacién de un sistema de
biometria de la dinamica del tecleo redujo un 78.46% el costo por

incidentes.

e Se consigue apreciar que, la implementacién de un sistema de
biometria de la dinamica del tecleo, incremento un 83.33% exactitud

de autenticacion después de la implementacion.
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6.3Recomendaciones

e Serecomienda la creacion de un manual de usuario para el sistema,
en caso de la llegada de nuevo personal o administrativo que no

llegase a entender el sistema.

¢ Se informa que, si adjuntaran nuevos requerimientos funcionales que
influyan en el proceso de la autenticacion del personal, realizar una
documentacion con las nuevas funcionalidades a solicitar para la

actualizacion del sistema correspondiente.

e Se suscita que, para posibles futuras de fallas del sistema acudir con
el administrador o tener un plan de contingencia. En caso contrario

se pondra en suspension el sistema hasta repararlo.

e Se informa que, habréa un plan de prueba que se realizar4 en cada

actualizacion requerida.
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